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Prefazione 

Nelle Lezioni Americane, Italo Calvino descriveva l’opera letteraria come una 
‘… rete di connessione tra i fatti, tra le persone, tra le cose del mondo’. Questa im-
magine è una potente chiave di lettura per comprendere le sfide della trasformazione 
digitale. Oggi, il valore non risiede nel singolo dato, ma nella rete di connessioni che 
siamo in grado di costruire e interpretare. I dati sono la materia prima di questa rete: 
la loro abbondanza, tuttavia, non genera automaticamente valore; è la governance a 
disegnarne l’architettura, a stabilirne regole e ruoli. Il governo di regole e ruoli tra-
scende il dominio puramente tecnologico: abilitano l’innovazione, la competitività e 
la sostenibilità delle imprese. In questo scenario, dove le tecnologie riconfigurano i 
processi intra e inter-organizzativi, diviene pertanto cruciale spostare lo sguardo dal 
singolo attore alla nozione di ecosistema. 

Il volume ‘Governare gli ecosistemi dei dati: dinamiche, complessità e pratiche’ 
indaga le modalità attraverso le quali le organizzazioni collaborano per generare va-
lore dai dati, imparando a governare le tensioni e le sfide che emergono da queste 
complesse dinamiche. Il libro offre un’analisi approfondita e rigorosa della gover-
nance degli ecosistemi di dati, un tema attuale e sfidante. 

Kazemargi e Leonelli offrono un contributo originale: scompongono la nozione 
di governance degli ecosistemi di dati nelle sue componenti fondamentali – attori, 
regole, incentivi, meccanismi di coordinamento. Questa scomposizione mette in luce 
la dinamica temporale delle relazioni inter-organizzative, la fluidità dei confini degli 
ecosistemi e le pratiche emergenti di coordinamento e regolazione. Le quattro se-
zioni del volume costruiscono un percorso coerente da un solido inquadramento teo-
rico fino all’analisi empirica di casi concreti, nei quali il ruolo delle pubbliche am-
ministrazioni e delle piccole e medie imprese risulta determinante per comprendere 
la natura distribuita e collaborativa degli ecosistemi. 

Un elemento di particolare pregio di questo lavoro risiede nella sua capacità di 
integrare approcci teorici e metodologici differenti, coniugando contributi prove-
nienti dagli studi organizzativi e dai sistemi informativi. Questo sforzo di sintesi per-
mette di cogliere la complessità del fenomeno e di restituirne una visione sfaccettata, 
in cui i dati non sono solo un asset, ma un elemento che struttura interazioni e poteri, 
favorendo nuove forme di cooperazione tra attori. 

Il libro offre così una lettura profonda delle dinamiche dei dati e delle pratiche di 
governo applicate su scala sistemica. La sfida consisterà nel saper costruire ecosi-
stemi di dati che siano sostenibili, capaci cioè di bilanciare la spinta all’innovazione 
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con la tutela dei diritti fondamentali. Solo così potremo sfruttare appieno il poten-
ziale trasformativo dei dati. Il volume fornisce inoltre strumenti di grande utilità per 
policy maker, manager e professionisti impegnati nella progettazione e nella gestione 
di infrastrutture di dati, evidenziando la necessità di modelli di governance inclusivi, 
trasparenti e adattivi. 

In un’epoca in cui la trasformazione digitale ridisegna costantemente le relazioni 
tra istituzioni, imprese e cittadini, questo volume offre una interessante chiave di 
lettura per comprendere come i dati possano diventare il fulcro di nuovi processi di 
creazione di valore condiviso. 

Andrea Prencipe – Luiss Guido Carli 
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Governare gli ecosistemi di dati: una introduzione 
Niloofar Kazemargi * e Simona Leonelli ** 

1. Finalità e ambito del volume 

Negli ultimi anni, i dati sono diventati una delle risorse strategiche fondamentali 
per le organizzazioni per ottenere un vantaggio competitivo. Infatti, le organizza-
zioni integrano, sempre di più, fonti e tecnologie differenti per creare ed acquisire 
conoscenza e, quindi, prendere decisioni in modo efficiente (Davenport, 2006). Que-
sta crescente integrazione ha dato origine ai cosiddetti ecosistemi di dati ossia reti di 
attori che interagiscono e collaborano per creare, archiviare e condividere dati al fine 
di innovare, generare valore o nuovi modelli di business (Oliveira et al., 2019). No-
nostante tali benefici, molti ecosistemi di dati non riescono a crescere o a sopravvi-
vere nel tempo (Jacobides et al., 2024; Nikiforova et al., 2024). Tale fragilità deriva 
da una combinazione di fattori strutturali, organizzativi e istituzionali (Degen & 
Teubner, 2024). In primo luogo, la mancanza di modelli di governance chiari e con-
divisi rappresenta una criticità centrale: spesso i diritti di accesso, le responsabilità 
decisionali e i meccanismi di distribuzione del valore non sono definiti in modo tra-
sparente, generando asimmetrie di potere e una conseguente perdita di fiducia tra gli 
attori coinvolti (Nikiforova et al., 2024; Ramalli & Pernici, 2023). Inoltre, quando la 
governance non è percepita come equa, gli attori tendono a ridurre la loro partecipa-
zione o a non condividere pienamente i dati. In secondo luogo, molti ecosistemi di 
dati soffrono per la mancanza di sostenibilità economica. Numerose iniziative si fon-
dano su finanziamenti pubblici o progetti pilota che, in assenza di modelli di business 
autosufficienti, non riescono a sopravvivere nel lungo periodo (Nikiforova et al., 
2024). Ciò è aggravato dalla difficoltà di definire incentivi economici chiari e di 
misurare il ritorno sugli investimenti generato dallo scambio e dall’utilizzo dei dati 
(Azkan et al., 2022). A questi limiti si aggiungono ostacoli tecnici e infrastrutturali, 
come la scarsa interoperabilità dei sistemi, la mancanza di standard condivisi e le 
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difficoltà di integrazione tecnologica tra partner eterogenei (Ali et al., 2024). Infine, 
le barriere istituzionali e culturali, come la frammentazione normativa, la mancanza 
di coordinamento tra politiche pubbliche e private e una persistente resistenza al 
cambiamento organizzativo, riducono ulteriormente la capacità degli ecosistemi di 
evolversi e consolidarsi nel tempo (Nikiforova et al., 2024). 

Di conseguenza, l’analisi della governance dei dati diventa cruciale per compren-
dere come favorire il coordinamento inter-organizzativo e massimizzare la creazione 
di valore, mitigando al contempo tutti questi rischi. In dettaglio, la governance dei 
dati si riferisce all’insieme di decisioni, meccanismi e pratiche che regolano la ge-
stione, la qualità, la sicurezza e l’uso dei dati nei contesti inter-organizzativi (Spa-
gnoletti et al., 2025). Quindi, la sfida principale è coordinare efficacemente attori 
eterogenei per massimizzare la creazione di valore, mitigando al contempo i rischi. 

2. Linee tematiche 

Come suggerito da un nostro precedente lavoro (Kazemargi et al., 2025), questo 
può avvenire solo risolvendo tre questioni principali: gestire le dinamiche temporali 
che favoriscono o influiscono sul coordinamento inter-organizzativo, gestire la flui-
dità dei dati per favorirne il riuso in diverse forme e creare nuove pratiche di gover-
nance dei dati. L’obiettivo di questo libro è, appunto, analizzare le questioni sopra-
menzionate e fornire delle proposte per mitigare e gestire al meglio ognuna di esse. 

2.1. Le dinamiche temporali del coordinamento inter-organizzativo 

Considerando le dinamiche temporali del coordinamento inter-organizzativo in-
tendiamo analizzare come gli attori di un ecosistema di dati, che spesso sono etero-
genei per natura, obiettivi e potere contrattuale, riescono ad allineare nel tempo ruoli, 
interessi e responsabilità in un contesto caratterizzato da continua evoluzione tecno-
logica e da obiettivi strategici mutevoli. Di conseguenza, la gestione delle tensioni e 
l’adattamento reciproco dei vari meccanismi di governance diventano elementi 
chiave per assicurare coerenza e sostenibilità dell’ecosistema di dati. La prima se-
zione di questo libro contiene tre capitoli che si occuperanno proprio di questo. In 
dettaglio, il Capitolo 2, scritto da Notaristefano e Spagnoletti, approfondisce le sfide 
legate al mantenimento della partecipazione delle imprese negli ecosistemi di dati 
urbani, concentrandosi sulla necessità di continui cambiamenti e adeguamenti delle 
strategie di governo del dato. Attraverso un’analisi longitudinale dell’evoluzione 
della piattaforma di dati certificati del Comune di Roma, Roma Data Platform, 
nell’assistente virtuale Julia, destinato a turisti e cittadini e lanciato in vista del Giu-
bileo, si illustrano le modalità con cui le PMI contribuiscono alla governance dei dati 
nelle Smart City. 
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Il Capitolo 3, a cura di Ferrarini e colleghi, evidenzia il ruolo cruciale delle PMI 
nella crescita degli ecosistemi di dati, evidenziando tuttavia le difficoltà che molte 
di esse incontrano a causa degli elevati costi della digitalizzazione. Il capitolo ana-
lizza come dimensione, settore di appartenenza e area geografica influenzino l’ac-
cesso ai finanziamenti pubblici, prendendo come caso di studio il voucher per la 
digitalizzazione delle PMI del 2019. I risultati mostrano che tali variabili incidono 
significativamente sulla capacità delle imprese di innovare e partecipare attivamente 
agli ecosistemi di dati. 

Il Capitolo 4, scritto da Leonelli e colleghi, analizza il ruolo delle PMI negli eco-
sistemi di dati, evidenziando le principali barriere e tensioni che possono riscontrare 
negli ecosistemi di dati e ruoli che esse possono ricoprire negli ecosistemi e nella 
governance dei dati. Il contributo mostra come fattori economici, tecnologici e cul-
turali influenzino la partecipazione delle PMI e come, attraverso processi di appren-
dimento e collaborazione, possano evolvere da semplici utilizzatrici a co-creatrici di 
valore. Il capitolo propone infine un modello concettuale integrato che collega bar-
riere, tensioni e ruoli, offrendo spunti utili per una governance più inclusiva e soste-
nibile degli ecosistemi di dati. 

2.2. La gestione dei dati per favorirne il riuso 

La seconda sezione del libro si focalizza, invece, sulla questione inerente alla 
gestione dei dati, in quanto fluidi, per favorirne il riuso in diverse forme. In partico-
lare, il riuso dei dati per scopi differenti, anche completamente diversi da quelli pre-
visti originariamente, amplia le opportunità di innovazione ma, al contempo, genera 
rischi legati alla privacy, alla sicurezza e all’uso improprio delle informazioni. 
L’obiettivo dei tre capitoli inseriti in questa seconda sezione del libro è individuare 
delle modalità di governance che consentano di gestire al meglio il problema della 
“riusabilità dei dati”, promuovendo principi di trasparenza e responsabilità. In detta-
glio, il Capitolo 5, a cura di Tomasella e Spagnoletti, affronta il tema della cyberse-
curity come leva strategica nella governance dei dati. La crescente digitalizzazione, 
pur favorendo innovazione e valore, espone le organizzazioni pubbliche e privare a 
nuove vulnerabilità. Per questo motivo la governance dei dati diventa essenziale per 
garantire la sicurezza, qualità e tracciabilità dei dati. Il capitolo propone un fra-
mework di valutazione ex-ante degli investimenti in sicurezza, sviluppato tramite 
“l’action design research” (ADR), per calcolo del Return on Security Investment 
(ROSI). Il modello supporta le decisioni informate in materia di cybersecurity e offre 
implicazioni per la governance dei dati in sistemi inter-organizzativi. 

Il Capitolo 6, scritto da Marchesani e Ceci, si concentra sul fenomeno del lock-in 
dei dati nelle smart city, dove la dipendenza da piattaforme proprietarie, standard 
chiusi e contratti rigidi limita la capacità di innovazione e collaborazione della Pub-
blica Amministrazione. Attraverso un’analisi qualitativa condotta su 22 interviste a 
dirigenti pubblici del Comune di Pescara, il contributo mette in luce le cause 
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istituzionali e organizzative del lock-in e propone linee guida per promuovere mo-
delli di governance aperta, flessibile e interoperabile. 

Il Capitolo 7, redatto da Santarelli e Ceci, affronta il tema delle sfide nella ge-
stione e valorizzazione dei dati in contesti complessi. A partire dal caso del Parco 
Nazionale d’Abruzzo, Lazio e Molise (PNALM), gli autori analizzano come diversi 
attori configurano la Data Value Chain in situazioni caratterizzate da elevata disper-
sione e varietà di fonti informative. Lo studio contribuisce alla comprensione delle 
modalità con cui la governance dei dati può supportare la sostenibilità e la coopera-
zione in ecosistemi territoriali eterogenei. 

2.3. La creazione di nuove pratiche di governance dei dati 

Infine, la terza sezione del libro analizza la necessità di ripensare alle pratiche di 
governance dei dati all’interno degli ecosistemi di dati, non solo per favorire la mas-
simizzazione del profitto o l’efficienza organizzativa, ma principalmente per garan-
tire una creazione di valore, tutelare gli attori più deboli e promuovere modelli col-
laborativi di gestione del dato. In dettaglio, i tre capitoli inseriti in questa sezione del 
libro si occuperanno di fornire consigli utili per migliorare e innovare la governance 
dei dati all’interno degli ecosistemi dei dati. 

Il Capitolo 8, di Di Giacomo e Spagnoletti, analizza l’impatto dell’intelligenza 
artificiale agentica nei processi di revisione e della conformità. L’aumento della 
pressione normativa, con regolamenti come il GDPR e la Direttiva NIS2, richiede 
un monitoraggio continuo della conformità lungo l’intera catena del valore. Il capi-
tolo esplora come i sistemi multi-agente possono trasformare la revisione tradizio-
nale, automatizzando il rilevamento delle vulnerabilità e la gestione dei rischi. Gli 
autori evidenziano, infine, le sfide di governance dei dati necessarie per favorire 
l’adozione di questi strumenti predittivi e adattivi. 

Il Capitolo 9, scritto da Kazemargi e Ceci, esplora la coordinazione delle pratiche 
di data governance lungo la catena del valore dei dati, mostrando come la governance 
può essere il core di negoziazioni inter-organizzative. Attraverso l’analisi di un caso 
studio qualitativo, le autrici dimostrano che la governance dei dati si costruisce di-
namicamente attorno a tre dimensioni interconnesse che sono la data practice, cioè 
la definizione, creazione e accesso ai dati, la data insight, cioè la configurazione dei 
dati al fine di prendere decisioni in modo efficace e la data value, che riguarda il 
valore ottenuto e crescente nel tempo dei dati. Il capitolo sottolinea che queste di-
mensioni sono costruite attraverso accordi, adattamenti di processi e co-progetta-
zione di interfacce. 

Infine, il Capitolo 10, sempre a cura di Kazemargi e Ceci, affronta il tema dell’in-
teroperabilità dei dati come leva fondamentale per la generazione di valore nelle or-
ganizzazioni pubbliche e private. Attraverso l’analisi di un caso studio qualitativo, 
le autrici analizzano come una pubblica amministrazione possa garantire l’integra-
zione dei dati tra sistemi eterogenei. Emergono due tensioni principali: i vincoli 
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dell’approvvigionamento di dati in mercati frammentati e il bilanciamento tra infra-
strutture obsolete con nuove tecnologie interoperabili e scalabili. I risultati mostrano 
che l’efficacia dell’ecosistema di dati dipende dal coordinamento tra i diversi attori 
che ricoprono diversi ruoli. In particolare, la pubblica amministrazione come coor-
dinatrice, gli enti regolatori come facilitatori e i fornitori come contributori all’eco-
sistema. 

3. Conclusioni 

Nel complesso, il volume mostra che la governance dei dati non è un insieme 
statico di regole, ma un processo dinamico di apprendimento e adattamento collet-
tivo. Capirne le dimensioni temporali, relazionali e pratiche è essenziale per proget-
tare ecosistemi di dati sostenibili, equi e innovativi. 

Il libro contribuisce in modo significativo al dibattito teorico sugli ecosistemi di 
dati, esplorando le interazioni e le tensioni che si sviluppano tra gli attori pubblici e 
privati impegnati nella produzione, condivisione e valorizzazione dei dati. In parti-
colare, approfondisce le dinamiche di competizione e cooperazione che emergono 
nei processi di governance, mostrando come tali tensioni possano limitare o stimo-
lare la creazione di valore collettivo. Inoltre, il libro propone un approccio multi-
dimensionale e multilivello alla governance dei dati, poiché integra aspetti struttu-
rali, istituzionali e tecnologici con quelli culturali e organizzativi, superando le tra-
dizionali prospettive che si focalizzano sulla singola impresa. 

Dal punto di vista di contributi pratici, il libro fornisce linee guida e strumenti 
applicativi utili ai manager e alle imprese e ai policy maker. In primo luogo, il libro 
propone alcune raccomandazioni operative su come condividere, accedere e gestire 
i dati oltre i confini organizzativi, bilanciando diritti, responsabilità e opportunità 
d’innovazione. Particolare attenzione è rivolta alle PMI, per le quali la partecipa-
zione agli ecosistemi di dati può rappresentare una leva strategica competitiva, ma 
anche una sfida in termini di risorse, competenze e fiducia. In secondo luogo, i risul-
tati offrono elementi utili ai policy maker per la definizione di politiche pubbliche 
orientate alla condivisione responsabile dei dati, capaci di incentivare la collabora-
zione, prevenire comportamenti opportunistici e promuovere un uso etico e sosteni-
bile delle informazioni. 
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Il governo partecipato del dato nelle smart city:  
dalla Roma Data Platform all’agente virtuale Julia 

Maria Notaristefano * e Paolo Spagnoletti ** 

Abstract: Questo capitolo approfondisce le sfide legate al mantenimento della partecipazione 
delle imprese negli ecosistemi di dati urbani, concentrandosi sulla necessità di continui cam-
biamenti e adeguamenti delle strategie di governo del dato. Attraverso un’analisi longitudinale 
dell’evoluzione della piattaforma di dati certificati del Comune di Roma, Roma Data Platform, 
nell’assistente virtuale Julia, destinato a turisti e cittadini e lanciato in vista del Giubileo, si 
illustrano le modalità con cui le PMI contribuiscono alla governance dei dati nelle Smart City. 
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sione dei dati. 

1. Introduzione 

La rapida urbanizzazione delle società contemporanee e i progressi tecnologici 
hanno inaugurato l’era delle smart city. Nei centri urbani, in cui si sviluppano queste 
progettualità, si utilizzano diverse tecnologie tra cui sensori, Internet of Things (IoT), 
sistemi di intelligenza artificiale (AI) e assistenti virtuali, per migliorare la gestione 
urbana e la qualità della vita dei cittadini. Silva et al. (2018) e Bibri (2018) sottoli-
neano che le smart city rappresentano un nuovo paradigma nella gestione e nell’uti-
lizzo dei dati, con l’obiettivo di ottimizzare le operazioni e migliorare i servizi attra-
verso una loro integrazione completa. 

In questo scenario, imprese e pubbliche amministrazioni giocano un ruolo attivo 
nelle smart city, che possono essere inquadrate come ecosistemi di servizi abilitati 
da architetture informatiche per la gestione collaborativa del dato (Abella et al., 2017). 
Per ecosistema si intende una forma interorganizzativa nella quale attori interdipendenti 
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stabiliscono rapporti multilaterali per creare insieme valore (Spagnoletti et al., 2025). 
Nel presente lavoro si farà riferimento agli ecosistemi di dati, definiti come “reti 
socio-tecnicnologiche complesse in cui gli attori interagiscono e collaborano tra 
loro per trovare, archiviare, pubblicare, consumare o riutilizzare dati, nonché per 
promuovere l’innovazione, creare valore e sostenere nuove imprese” (Oliveira et al. 
2019). Gli ecosistemi di dati producono valore facendo leva su un gruppo di attori 
che genera o comunque fornisce i dati, mentre altri li consumano (Janssen et al. 
2012). La governance delle smart city presuppone l’esistenza di specifici meccani-
smi per coordinare attori eterogenei che utilizzano e condividono dati (Kazemargi & 
Ceci, 2025). Tali meccanismi devono incidere anche sulla motivazione e sul coin-
volgimento dei fornitori e degli utenti dei dati (Janssen et al., 2012), che vanno in-
centivati a participare attivamente. 

Per raggiungere risultati ottimali, si può intervenire su amministrazioni, grandi 
imprese, PMI e cittadini per incentivare e migliorare lo scambio di dati secondo le 
formule “Business to Government data sharing” (B2G), “Government to Business 
data sharing” (G2B), nonché incoraggiando la condivisione dei dati direttamente da 
parte dei cittadini (cosiddetta “Civic data sharing”). Per favorire questi scambi, le 
piattaforme digitali forniscono l’infrastruttura per l’erogazione di servizi ad alto con-
tenuto informativo e per generare valore superando i limiti di una gestione centraliz-
zata dei dati in silos (Spagnoletti et Al., 2015). 

La crescente dipendenza dai dati, anche nelle smart city, porta in primo piano la 
questione critica della loro governance, ossia come i dati sono resi accessibili, ela-
borati e archiviati in modo sicuro in una complessa rete di attori pubblici e privati 
(Spagnoletti & Baskerville, 2025). Anche la creazione di valore dai dati non è un 
processo automatico ma dipendende dall’implementazione di una governance effi-
cace che assicuri una gestione responsabile del dato, una definizione chiara dei diritti 
d’accesso e che generi fiducia negli attori coinvolti e negli utilizzatori. La gover-
nance o governo del dato, poi, è un processo che richiede continue modifiche e adat-
tamenti per incentivare la partecipazione e la condivisione dei dati da parte dei vari 
stakeholder. Essendo un fenomeno emergente, politiche, strategie e pratiche relative 
agli ecosistemi di dati nelle smart city sono ancora in fase di sviluppo e consolida-
mento (Oldenburg et al., 2024; Rzevski et al., 2020). 

Il governo del dato nel contesto delle smart city risulta strategico anche in rela-
zione ai recenti sviluppi dei servizi urbani basati sull’intelligenza artificiale (Di Gre-
gorio, 2025). Del resto, l’intelligenza artificiale, con le sue capacità di previsione e 
automazione, è destinata a svolgere un ruolo fondamentale nel rimodellare l’eroga-
zione dei servizi nelle smart city (Wolniak et al., 2024) e offre nuove opportunità di 
coinvolgimento delle PMI locali (Marchesani & Ceci, 2024). Arkaraprasertkul 
(2024) afferma che nelle smart city anche gli agenti AI basati su Large Language 
Models (LLM) 1, sono strumenti innovativi in grado di processare dati provenienti 
 
 

1 Kalyuzhnaya, A. et al. (2025). LLM Agents for Smart City Management: Enhancing Decision 
Support Through Multi-Agent, AI Systems. Smart Cities, 8(1), 19, defines LLM agent as “An LLM 
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dalle fonti più varie, ivi incluse le piattaforme di social media e i dispositivi IoT, e di 
analizzare in tempo reale i bisogni dei cittadini, fornendo loro risposte immediate e 
personalizzate. In questo modo, i cittadini ottengono risposte in tempi più rapidi, 
minori inconvenienti e in generale una migliore qualità della vita. L’interdipendenza 
dell’AI con i dati generati e raccolti dalla smart city offre dunque grandi opportunità 
per migliorare l’efficienza amministrativa e promuovere un’interazione più stretta 
con i cittadini e il tessuto imprenditoriale locale fatto anche, e soprattutto, di PMI. 
Gli studi sugli ecosistemi di dati nelle smart city indicano, in effetti, che una gover-
nance collaborativa tra pubblico e privato faciliti la condivisione di dati e il supera-
mento delle barriere regolamentari, permettendo alle città di fare un uso efficace an-
che delle soluzioni di AI (Marchesani & Ceci, 2024; Ducuing, 2024). 

2. La condivisione del dato nelle smart city 

Affinché questi sviluppi si realizzino, la governance cittadina deve nutrirsi di dati 
e garantirne la circolazione, la condivisione, la portabilità e l’interoperabilità (Pao-
lucci & Pollicino, 2023; Spagnoletti et al., 2025). In effetti, il presente ci consegna 
smart city che hanno continuo bisogno di grandi moli di dati (big data) per fornire ai 
cittadini servizi personalizzati e sempre più evoluti (Guggenberger et al., 2025; Co-
lapietro, 2023; Vigorito, 2023; Tripodi, 2024). La governance di una smart city si 
basa, pertanto, principalmente sulla tecnologia, la gestione dei dati e l’automazione. 
In questo modo risultano più efficienti la gestione delle informazioni, la garanzia dei 
servizi, il controllo delle risorse e la produzione di valore (Pereira et al., 2018). 

Recentemente, il termine smart urban governance è stato associato a piattaforme 
digitali appositamente progettate per gestire i servizi pubblici attraverso un’alta per-
sonalizzazione, nel tentativo di fornire servizi o vantaggi ottimizzati per tutti gli sta-
keholder coinvolti, inclusi cittadini, enti pubblici e privati. In tale contesto, la gover-
nance delle smart city ha come obiettivo quello di stabilire una compatibilità seman-
tica tra diverse tecnologie e silos di dati, favorendo allo stesso tempo la connettività, 
l’interoperabilità e la collaborazione tra diversi stakeholder (Azzari et al., 2018). 

È stato osservato che la collaborazione, la condivisione e il coordinamento avente 
ad oggetto dati tra gli stakeholder rappresentano il “motore principale” di una smart 
city e delle applicazioni che la supportano (Voorwinden 2021). Collaborazione e 
partnership tra diversi stakeholder sono necessarie per affrontare la crescente com-
plessità della condivisione dei dati e raggiungere gli obiettivi di una smart city. Di-
versi stakeholder sono infatti coinvolti nel definire la governance del dato all’interno 
dell’intero sistema, ovvero nel definire, assegnare e ripartire le responsabilità in base 
alle norme, ai valori e agli obiettivi delle smart city (Choenni et al., 2022; Dameri & 
Bruzzone, 2023). 
 
 

agent is an AI system that uses an LLM to reason through a problem, create a plan to solve the problem, 
and execute the plan with the help of a set of tools”. 
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Tra le altre cose, le collaborazioni sui dati consentono di indirizzare i dati, che 
sono nel dominio di soggetti privati (imprese, in particolare), verso istanze di inte-
resse collettivo. Ma si tratta ancora di pratiche non sufficientemente sperimentate, 
atteso che – soprattutto nel settore privato – i dati sono prevalentemente utilizzati 
all’interno delle organizzazioni. Si osserva che tradizionalmente lo scambio di dati 
nel settore privato è ostacolato da due cause principali 2. Le aziende e, quindi, anche 
le PMI tendono a trattare i dati per il loro uso esclusivo e per mantenere un vantaggio 
competitivo rispetto ai loro concorrenti. Dopo di che, i privati mantengono i dati di 
cui sono titolari all’interno della loro organizzazione e non sono disposti a condivi-
derli quando i benefici che ne trae il pubblico sono poco chiari o quando il loro uti-
lizzo non è sufficientemente remunerativo rispetto alle loro missioni imprenditoriali 
(Grimaldi & Fernandez, 2019; Mossberger et al., 2023). 

Liva (2023) afferma che l’accesso da parte della smart city ai dati del settore pri-
vato è particolarmente problematico e la condivisione dei dati nella forma business-
to-government (B2G) è considerata un ostacolo da superare per lo sviluppo degli 
ecosistemi di dati nelle smart city. La mancanza di partenariati pubblico-privati sug-
gerisce che debba essere ricercato un altro quadro integrato di incentivi per attrarre 
le imprese private. Osserva sempre l’autore che le soluzioni contrattuali degli accordi 
pubblico-privati non sono sempre ottimali, poiché creano costi di transazione e non 
portano con sé la fiducia di forme di collaborazione meno formali, ma più solide. Per 
questo motivo, nelle smart city egli osserva che raramente vengono istituiti modelli 
di governance dei dati che includano attori diversi dagli enti pubblici. Quindi, sono 
necessarie nuove forme di governance interorganizzative e di interazione che attirino 
e mantengano nel tempo la partecipazione nelle smart city delle imprese private in 
generale e delle PMI, in particolare, mediante la condivisione dei loro dati (Kaze-
margi & Ceci, 2025). 

Per quanto riguarda lo specifico delle PMI, si osserva che – sebbene esse costi-
tuiscano la spina dorsale dell’economia del nostro paese e la loro partecipazione ai 
progetti di smart city sia fondamentale – il loro coinvolgimento attivo è ancora estre-
mamente marginale. 

Il miglioramento degli accordi di governance del dato potrebbe aiutare le PMI a 
crescere e prendere parte più attivamente allo sviluppo delle smart city. Accordi di 
governance che forniscano alle PMI l’accesso e facilitino l’uso dei dati e delle tec-
nologie e competenze correlate ai dati potrebbero aumentare la loro capacità di in-
novare e le loro possibilità di crescere, ottenendo una maggiore efficienza in termini 
di costi. In ogni caso, per raggiungere risultati soddisfacenti, si osserva che è neces-
sario includere nelle iniziative di smart city misure per consentire alle PMI di acce-
dere ai dati e migliorare la loro capacità di gestione (OECD, 2023). 

Considerando questo scenario, risulta utile domandarsi e approfondire con quali 
modalità le PMI possano contribuire al governo del dato nelle smart city. 
 
 

2 European Commission (2020). Towards a European strategy on business-to-government data 
sharing for the public interest. Final report prepared by the High-Level Expert Group on Business-to-
Government Data Sharing. 
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3. Metodologia 

Per rispondere a questa domanda di ricerca è stato condotto uno studio qualitativo 
longitudinale sugli sviluppi dell’infrastruttura digitale nella città di Roma. Basandoci 
su tre componenti chiave dell’ecosistema di servizi della città – la Roma Data Plat-
form (RDP), la RomApp e l’agente virtuale Julia – lo studio illustra come le PMI 
locali hanno preso parte al governo del dato. Per lo studio empirico, sono stati rac-
colti dati primari e secondari. Attraverso interviste e interazioni informali con le fi-
gure chiave coinvolte nelle tre iniziative è stato possibile ricostruire il processo gra-
duale di sviluppo e le funzionalità abilitate dalle scelte di progettazione dei sistemi e 
di governo del dato. La raccolta di dati primari si è rivelata particolarmente preziosa 
anche per comprendere le sfide e gli attuali limiti del sistema, nonché per individuare 
le aree da affrontare e gli ostacoli che hanno impedito a RDP e ad altre applicazioni 
di funzionare a pieno regime. In aggiunta, sono stati raccolti dati secondari attraverso 
fonti pubbliche che hanno fatto riferimento alle iniziative del Comune di Roma e 
mediante una rassegna della letteratura sulla condivisione e la governance distibuita 
dei dati nel contesto delle smart city. 

4. Dalla Roma Data Platform all’agente virtuale Julia 

In questo capitolo esaminiamo, il caso di studio della smart city di Roma per 
comprendere in che modo le PMI hanno preso parte alla gestione urbana del Co-
mune, basandoci su tre componenti chiave dell’ecosistema dati della città, descri-
vendo il progetto RDP, presentando poi l’iniziativa della RomAPP, e soffermandoci 
infine sul nuovo assistente virtuale del Comune, lanciato per l’occasione del Giubi-
leo 2025, che prende il nome di Julia. 

Roma Data Platform. RDP è una piattaforma digitale della smart city del Co-
mune di Roma ideata con una valenza sia strategica che operativa. È dotata di una 
propria infrastruttura, di propri dataset certificati, di logiche evolute di trattamento 
dei dati e anche di sensori distribuiti sul territorio. Essa è in grado di raccogliere ed 
elaborare dati eterogenei e costituisce uno strumento di governance utile per l’am-
ministrazione comunale di Roma, interconnettendo i vari ed eterogenei silos di dati 
e facendoli comunicare tra loro. Questo consente all’amministrazione di fare infe-
renze che generano ulteriori informazioni utili a identificare anomalie, criticità e fe-
nomeni emergenti. RDP consente anche di monitorare il territorio comunale da un 
punto di vista produttivo grazie alla grande massa di dati generati da un agglomerato 
urbano molto popoloso. 

Dal punto di vista tecnologico e infrastrutturale, la RDP prevede una sofisticata 
integrazione di varie componenti FIWARE, un framework applicato da numerose 
città intelligenti nel mondo, che utilizza standard aperti e componenti open-source, 
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fondamentali per il suo funzionamento e la sua scalabilità (Notaristefano et al., 
2024). L’architettura attuale della RDP è un sistema robusto e flessibile, ben attrez-
zato per gestire le complessità della gestione dei dati urbani e delle applicazioni per 
smart cities, gettando una solida base per miglioramenti futuri e l’allineamento con 
iniziative come Gaia-X (Kazemargi et al., 2023). 

La RDP si compone di un “cruscotto” centralizzato per l’osservazione e la ge-
stione delle informazioni relative agli aspetti essenziali della quotidiana vita urbana 
nella città di Roma (Ariano, 2021). La RDP è stata lanciata nel 2020 proprio con 
l’ambizioso scopo di valorizzare le enormi quantità di dati prodotte dalla Città di 
Roma, dai suoi partner e dai cittadini, tramite l’utilizzo di dispositivi connessi. Scopo 
di RDP era evidentemente quello di migliorare la governance della città basata sui 
dati (data-driven), facendola evolvere a grande velocità. Progettata per attività di 
pianificazione strategica e per supportare molteplici forme di condivisione dei dati, 
non solo tra soggetti pubblici ma anche tra i predetti e grandi imprese e PMI, la RDP 
è dotata di una architettura informatica in grado di raccogliere, registrare ed integrare 
più flussi di informazioni provenienti da fonti diverse, riuscendo ad incorporarle in 
un unico sistema. Tutte queste informazioni vengono elaborate dalla RDP che resti-
tuisce dei “data insights” utili per la governance cittadina, per le imprese e per gli 
stessi cittadini. In effetti, l’ulteriore obiettivo della RDP era proprio quello di pro-
muovere la partecipazione di vari stakeholder, in modo tale che questa partecipa-
zione potesse aggiungere valore per l’intero ecosistema, supportando ulteriormente 
una governance intelligente della città e dei suoi servizi. 

Tuttavia, nel corso degli anni, il suo utilizzo è stato rivolto solo alla governance 
interna della città, mancando l’interoperabilità diretta e le connessioni e condivisioni 
dei dati con attori esterni. La configurazione attuale, gli archivi di dati e l’interope-
rabilità tra sistemi IoT sono efficaci solo per uso interno e non comunicano adegua-
tamente tra di loro. Tuttavia, nel corso del 2024, in collaborazione con le figure 
chiave coinvolte nella creazione e nell’amministrazione della piattaforma, è stato 
possibile condurre una valutazione strategica delle sue capacità e della possibilità di 
aprirsi allo scambio di dati con entità esterne come organizzazioni private e PMI, 
nonché definire idonee misure utili ad incentivarlo. In definitiva, RDP intende esten-
dere il suo campo di applicazione a un sistema interconnesso di condivisione dei dati 
tra varie entità, nel tentativo di migliorare i propri servizi ai cittadini, mettendo a 
frutto il patrimonio informativo pubblico (conservato ora in un grande “data lake 
distribuito”), ma anche attirando il conferimento di dati da parte delle imprese, delle 
PMI e dei cittadini. Sarà, allora, interessante vedere se il nuovo progetto “Evoluzione 
Roma Data Platform” (rilanciato dal Comune di Roma a dicembre 2024) terrà conto 
di queste valutazioni e in che modo vorrà e/o riuscirà a favorire nuove forme di go-
vernance per spingere l’innovazione e lo sviluppo della smart city. Per ora, si legge 
nelle pagine del sito internet del Comune in cui è presentato il progetto che l’obiet-
tivo è di “creare uno strumento abilitante per la Smart City, operando come Decision 
Support System (DSS) a supporto delle attività amministrative e degli stakeholder. 
La piattaforma agisce come ‘deposito virtuale’ centralizzato dei dati generati da 
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Roma Capitale, consentendo la loro aggregazione e scambio con altri sistemi in 
modo organizzato. La RDP rende disponibili ai cittadini servizi digitali, come app, 
cruscotti di data visualization, API e servizi web. Il progetto RDP avrà un impatto 
esteso anche ai comuni interessati, fornendo una solida base per il miglioramento 
della gestione amministrativa ed economica. L’interoperabilità dei dati creerà un 
ecosistema di cooperazione tra i comuni, permettendo lo sviluppo di strategie data-
driven. I city user beneficeranno di servizi digitali aggiornati e basati su dati previ-
sionali e consuntivi, arricchendo l’esperienza di residenti, turisti e pellegrini, so-
prattutto in vista del Giubileo del 2025” 3. 

RomApp. Sempre sviluppata all’interno del progetto “Smart City – Roma Data 
Platform”, l’applicazione software RomApp è stata concepita, invece, come una so-
luzione verticale, con due obiettivi principali: consentire ai cittadini di partecipare 
attivamente al governo della città, segnalando problemi e bisogni urbani vari (es.: 
necessità di rimuovere rifiuti ingombranti; esistenza di buche e altre problematiche 
legate a strade, trasporti, ecc.); acquisire informazioni sullo stato della città e dei 
servizi, utili per interpretare i dati forniti dai sensori IoT e dai sistemi informativi in 
uso nei diversi settori (economia, trasporti, cultura, turismo, welfare, etc.). Questo 
secondo sviluppo dell’App, originariamente previsto è stato, invece accantonato, 
funzionando semplicemente l’applicazione per segnalare inefficienze e/o situazioni 
di degrado che necessitassero l’intervento dell’amministrazione. Dopo il lancio di 
Julia, si può affermare senz’altro che quelle operatività sono, almeno in parte, inte-
grate nelle funzioni dell’assistente virtuale. 

RomApp era completamente collocata all’interno del progetto complessivo e ne-
gli standard di RDP ed era dotata di moduli funzionali che supportavano l’intero 
processo, dalla raccolta dei report all’elaborazione e analisi dei dati e ai feedback 
agli utenti. Disponibile per utenti Apple e Android, era caratterizzata da un design 
semplice e da una forte call to action per l’invio di report e proposte. La sua unicità 
risiedeva nel fatto che non era necessario registrarsi ed era assente qualsiasi forma 
di tracciamento, che incoraggiava un’adesione massiccia da parte dei cittadini e la 
raccolta di dati anonimi, ma sufficientemente numerosi per costruire dei modelli 
sulla base dei quali definire i bisogni e i sentimenti di apprezzamento o meno dei 
cittadini. RomApp, è stata chiusa il 20 settembre 2024, a causa dei costi di gestione 
e solo di recente riattivata. Nelle pagine web dell’App nel periodo di chiusura, si 
dichiarava che nonostante il supporto dei cittadini che hanno contribuito a risolvere 
molteplici problemi e i successi nel miglioramento dei servizi, la chiusura è stata 
inevitabile. Il gruppo che ha gestito la RomApp ha espresso profonda gratitudine per 
la numerosa partecipazione attiva e l’auspicio che altre iniziative simili proseguano 
questo percorso di collaborazione civica per il miglioramento della città. 

Nel momento in cui si scrive questo capitolo, una PMI sembrerebbe essersi ado-
perata per riattivare e gestire RomApp, dandogli nuova vita auspicata dai suoi 
 
 

3 https://www.comune.roma.it/web/it/attivita-progetto.page?contentId=PRG1163717 (consultato il 
23 marzo, 2025). 

https://www.comune.roma.it/web/it/attivita-progetto.page?contentId=PRG1163717
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fondatori e presentandosi al pubblico con il seguente messaggio “L’unica App a 
Roma attraverso la quale i cittadini possono far sentire la propria voce. L’App per-
mette di partecipare attivamente alla vita del territorio condividendo ogni tipo di 
segnalazione in tempo reale. Una volta raggiunto il numero necessario di conferme, 
la domanda verrà esposta agli uffici competenti. Perché iscriversi a RomApp? Per-
ché abbiamo tutti a cuore la Città Eterna e vogliamo che rimanga tale. Condividi la 
tua voce e noi ci impegneremo ad amplificarla!”. Le informazioni e le segnalazioni 
raccolte sono poi condivise con le amministrazioni comunali di riferimento per gli 
interventi necessari alla risoluzione delle problematiche individuate dai cittadini. 

Julia. Julia, invece, è il nuovo assistente virtuale del Comune di Roma, che uti-
lizza gli LLM per aiutare i visitatori della città a esplorarla e viverla in modo facile 
e piacevole. Anche Julia costituisce una interessante applicazione nella quale si in-
tende valorizzare la condivisione e scambio di dati tra vari stakeholder, salvaguar-
dando la correttezza dei dati e la tutela dei dati personali 4 per mettere al riparo cit-
tadini e utenti da bias e allucinazioni prodotti del sistema di intelligenza artificiale 
utilizzato (Spagnoletti & Baskerville, 2025). La soluzione è stata pensata nel 2022 
quando non era ancora uscita la versione più popolare di OpenAI/ChatGPT ed è stata 
orientata programmandola per rispondere prevalentemente alle domande dei visita-
tori della Capitale nel corso del Giubileo. Julia è, quindi, basata sull’integrazione del 
chatbot di OpenAI/ChatGPT, mediante un accordo con Microsoft, ed è stata svilup-
pata dal Comune di Roma, coadiuvato dalla Fondazione per l’Attrazione e da partner 
industriali quali NTT Data e Intellera. Nonostante ciò, Julia è diversa da ChatGPT 
“Non prende le informazioni da internet. Le fonti sono tutte ufficiali e verificate: 
Atac per i bus, Aeroporti di Roma per i voli, Trenitalia e Italo per i treni, il Comune 
per hotel e strutture” (Tommasi, 2025). Julia è raggiungibile mediante numero tele-
fonico, attraverso i canali di messaggistica istantanea come Telegram e WhatsApp. 
Julia consente l’inserimento diretto delle informazioni da parte delle PMI (alberga-
tori, ristoratori, uffici comunali, ecc.) ed è interrogata dagli utenti mediante domande 
poste attraverso i suddetti canali. Julia rappresenta un’opportunità unica per gli eser-
centi e le PMI della città e del territorio circostante che possono inserirsi in apposito 
database e partecipare attivamente alla sua piattaforma progettata per ottimizzare la 
gestione dei flussi turistici, migliorare la soddisfazione dei visitatori e rafforzare 
l’immagine di Roma come destinazione d’eccellenza e sostenibile. L’App consente 
agli utenti di interrogare database di diversi attori, come quelli relativi alla mobilità, 
al turismo, alla assistenza sanitaria, alle attrazioni culturali, al commercio e ad altri 
servizi urbani del Comune di Roma, utilizzando il linguaggio naturale in tutte le lin-
gue gestite da ChatGPT. Grazie a Julia, Roma può offrire ai turisti un’accoglienza 
personalizzata e innovativa, e gli operatori locali possono promuovere i propri ser-
vizi in modo più efficace e immediato. Julia parla ottanta lingue e le informazioni e 
le risposte che fornisce sono generate attraverso un controllo diretto e garantito delle 
fonti dei dati, che dovrebbe assicurare pertinenza, aggiornamento, completezza e 
 
 

4 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024. 
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accuratezza. Le attività ricettive che stanno dentro Julia devono essere “legali” e 
sono validate dall’ufficio attività produttive del Comune. Inoltre, Julia attinge all’im-
portante patrimonio informativo della RDP (segnatamente, dal suo grande “data 
lake”), che per l’occasione è stata fatta oggetto anche di importanti interventi di rein-
gegnerizzazione e riorganizzazione. Per creare la giusta fiducia, l’amministrazione 
comunale ha cura di precisare anche che Julia non ha scopi commerciali, non utilizza 
pubblicità e non utilizza le conversazioni private per l’addestramento dei propri mo-
delli di AI. Julia si basa, allora, sulla condivisione di dati da parte dei vari stakeholder 
e afferma di operare nel rispetto della normativa in materia di protezione dei dati 
personali (Palmieri, 2025). Julia non registra i dati personali degli utenti e non for-
nisce loro informazioni personali. 

Al momento della stesura di questo capitolo, l’App Julia (rilasciata in una nuova 
versione 2.0) rappresenta un promettente esempio di innovazione abilitata dalla go-
vernance collaborativa dei dati (Spagnoletti & Volpentesta, 2024; Manzocchi & Spa-
gnoletti, 2024). Tuttavia, data la sua recente implementazione, non è ancora possibile 
valutare i limiti di questa soluzione. Saranno necessarie ricerche future per valutarne 
criticamente le implicazioni e l’efficacia a lungo termine 5. 

5. Le PMI e la governance dei dati nell’agente virtuale Julia 

Il lancio di Julia segna una nuova fase dell’ecosistema di dati della smart city di 
Roma. Il rapporto tra Julia e RDP non è di sostituzione o di esclusione reciproca, ma 
di evoluzione ed integrazione. RDP resta la fonte principale di approvvigionamento 
dei dati di Julia, la quale – come detto – attinge al suo enorme patrimonio informativo 
certificato. 

Nella RDP, il Comune di Roma ha tentato di realizzare una perfetta integrazione 
dello sviluppo della smart city con lo sviluppo economico del territorio, raccogliendo 
e analizzando i dati delle attività produttive (e, quindi, anche della presenza e delle 
attività intraprese dalle PMI) e rendendoli fruibili e utilizzabili in tempo reale, attra-
verso la propria dashboard. Questo ha consentito di apportare molti benefici alle im-
prese, poiché la disponibilità di dati permette anche di supportare processi di 
 
 

5 Nel sito del Comune di Roma, al link https://www.comune.roma.it/web/it/notizia/julia-presentata-
seconda-release-assistente-virtuale-roma.page, si legge “Dopo quattro mesi dalla sua nascita Julia si 
evolve. Come sempre, non prende informazioni sulla rete, ma solo nozioni certificate. Fornisce infor-
mazioni in tempo reale, esegue funzionalità di calcolo e percorso come quella delle file al pronto soc-
corso, non ha scopi commerciali, non alcuna pubblicità, né occulta né esplicita, ma è un servizio pub-
blico. Julia 2.0 ora ha una maggiore capacità di comprensione e interazione, sa tutto sul Giubileo dei 
Giovani, sarà una guida interattiva utilissima per i pellegrini ed è maggiormente pronta per le richieste 
di turisti e romani. Nei prossimi mesi l’evoluzione sarà anche orientata alla creazione di una App, per 
avere una maggiore utilità per i cittadini, introducendo informazioni per il disbrigo delle pratiche am-
ministrative”. 
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cocreazione di innovazione, in una logica di open innovation, che contribuisce alla 
evoluzione di tutto il tessuto produttivo sottostante. 

Per un ecosistema di dati urbano di questo tipo, anche la partecipazione delle PMI 
è di vitale importanza. Le PMI costituiscono la spina dosale del sistema produttivo 
del nostro paese ma, nella maggior parte delle ipotesi, non hanno risorse economiche 
o ne hanno limitate per creare innovazione e prendere parte attivamente a questo 
inarrestabile veloce processo di trasformazione, basato sui dati (TIM Group, 2020). 

Julia è stata, allora, concepita anche per affrontare le sfide di partecipazione delle 
PMI in questo processo di trasformazione, attraverso un modello di ingaggio diretto 
e senza barriere all’ingresso. Gli esercenti commerciali, come ristoranti e hotel, pos-
sono registrare la propria attività utilizzando la loro identità digitale su un portale a 
loro dedicato. Le informazioni che vengono fornite sono opportunamente verificate 
dall’amministrazione comunale e sono poi rese fruibili attraverso l’interfaccia 
dell’assistente virtuale. Questo processo di censimento degli esercenti garantisce dati 
aggiornati e di alta qualità, oltre a protocolli standardizzati per la loro gestione e 
interoperabilità. 

In questo modello, il contributo delle PMI non si limita a fornire l’anagrafica 
della propria attività ma riguarda anche dati di dettaglio relativi alla descrizione dei 
propri servizi, agli orari, alla accessibilità dei locali, ecc. Sotto questo profilo, le im-
prese diventano parti attive nelle attività governance, influendo anche sulla qualità 
dei dati elaborati dal sistema. Fornire informazioni precise e aggiornate non è solo 
una richiesta dell’amministrazione e degli utenti, ma un incentivo, poiché l’accura-
tezza dei dati (es. orari di apertura, offerte speciali) influisce direttamente sulla visi-
bilità delle PMI che prendono parte all’ecosistema e sul loro successo commerciale. 
La App Julia ha, quindi, esternalizzato una parte cruciale della funzione di data go-
vernance delle informazioni alle PMI, promuovendo una responsabilità a più livelli 
(Choenni, 2022). Julia non impone solo delle regole, ma ha creato un’architettura 
che motiva e abilita la partecipazione attiva delle imprese nel garantire la qualità e 
aggiornamento dei dati (Spagnoletti et al., 2015). Così facendo, la smart city di Roma 
ha, in definitiva, aperto il proprio ecosistema di dati ad una partecipazione attiva 
delle PMI. Le quali – pur non disponendo delle necessarie risorse tecnologiche ed 
informative – sono incentivate a partecipare e a conferire i propri dati, a condizione 
che il processo di ingaggio sia semplice e che i benefici siano chiari. In cambio, si 
adoperano per garantire, nel tempo, la qualità, la pertinenza e l’aggiornamento dei 
loro dati. 

6. Conclusioni 

Questo capitolo ha analizzato l’evoluzione dell’ecosistema di dati di Roma, se-
guendo lo sviluppo della smart city dalla RDP all’agente virtuale Julia. L’analisi ha 
evidenziato che – mentre RDP è uno strumento che serve prevalentemente alla smart 
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city per orientare e supportare le scelte di governance dell’amministrazione, la pia-
nificazione urbana e l’ottimizzazione dello sviluppo del territorio e delle attività pro-
duttive (ivi comprese le PMI) – l’innesto di Julia nella RDP ha introdotto un nuovo 
modello di governance partecipato in modo attivo anche da parte delle PMI. 

Le PMI assumono, infatti, un ruolo fondamentale nella governance dei dati ur-
bani, attraverso un meccanismo di partecipazione che contribuisce attivamente a 
condividere dati e a controllarne la qualità, la rilevanza e l’aggiornamento. Con una 
governance robusta e partecipata – a sua volta – Julia garantisce agli utenti (cittadini, 
turisti e fruitori dei suoi servizi) che i dati delle PMI sono affidabili, verificati, ag-
giornati e conformi alla legge. Per uno sviluppo ulteriore e per il successo dell’eco-
sistema di dati urbano sarebbe importante che, nel futuro della RDP, le PMI non si 
limitassero solo a caricare la propria anagrafica ma svolgessero – a loro volta – atti-
vità di comunicazione all’esterno attraverso agenti virtuali che senz’altro contribui-
rebbero a rendere ancora più ricche e rilevanti le informazioni raccolte e presentate 
da Julia. 

Il caso della smart city di Roma dimostra in modo tangibile come la governance 
dei dati si presti ad assumere forme variabili e dinamiche, il cui successo dipende 
non solo da una adeguata infrastruttura tecnologica, ma anche dalla capacità di in-
centivare la collaborazione, costruire la fiducia e definire ruoli chiari per tutti gli 
stakeholder dell’ecosistema. In definitiva, il successo di un’iniziativa di smart city 
non è garantito da una singola implementazione, ma dipende dalla sua continua ca-
pacità di evolvere e cambiare, adattando le proprie strategie di governance alle mu-
tevoli esigenze tecnologiche ed economico-sociali locali. 

Essendo quello della smart city di Roma uno dei primi casi di studio di creazione 
di agenti virtuali collegati alle basi di dati dell’ecosistema cittadino, il modello di 
governance partecipata di Julia potrebbe diventare un esempio da imitare anche per 
altre smart city che vogliano coinvolgere in modo attivo le attività produttive del 
territorio e il proprio tessuto imprenditoriale cittadino. 

Messaggi chiave: 

• La governance dei dati urbani richiede il coinvolgimento attivo delle PMI, che
contribuiscono alla condivisione e al controllo della qualità dei dati nelle smart
city.

• L’evoluzione tecnologica favorisce nuovi modelli di governance partecipata tra
amministrazione, PMI e cittadini, come dimostra l’evoluzione di Roma Data Plat-
form (RDP) nell’agente virtuale Julia.

• L’approccio longitudinale adottato per lo studio dell’ecosistema di dati della
smart city di Roma consente di cogliere la continuità evolutiva tra iniziative ap-
parentemente distinte (RDP, Julia, RomApp), rivelando un percorso progressivo
di costruzione di una governance collaborativa dei dati urbani.
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Abstract: La sostenibilità e la crescita degli ecosistemi di dati dipendono anche dal coinvolgimento 
e dalla partecipazione attiva delle piccole e medie imprese (PMI). Alcune di esse, però, non sono 
pronte a entrare a far parte di tali ecosistemi poiché necessitano di prepararsi adeguatamente adot-
tando e integrando processi di digitalizzazione che a volte sono molto costosi. La pubblica ammini-
strazione fornendo sussidi, incentivi e agevolazioni fiscali potrebbe aiutarle in questa trasformazione 
digitale. Questo capitolo vuole analizzare come alcune caratteristiche delle PMI, tra cui la dimen-
sione, il settore di appartenenza e la posizione geografica, possano favorire l’ottenimento di un finan-
ziamento pubblico. Lo studio prende in esame il voucher per la digitalizzazione delle PMI erogato 
nel 2019 dal Ministero delle Imprese e del Made in Italy, utilizzando un database di oltre 16.000 PMI 
dislocate sul territorio italiano. Attraverso una analisi descrittiva, i risultati mostrano che le caratteri-
stiche delle PMI possono influenzare l’ottenimento di finanziamenti relativi alla digitalizzazione. 
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1. Introduzione 

Negli ultimi anni si è assistito a un massiccio avvento della digitalizzazione. Essa 
ha determinato una trasformazione radicale per le organizzazioni (Curzi & Ferrarini, 
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2024; Rubino et al., 2019). Infatti, l’industria 4.0, e più recentemente le nuove tec-
nologie digitali come l’intelligenza artificiale, i big data, il cloud computing e l’in-
ternet of things, stanno ridefinendo i modelli di business tradizionali, i processi 
aziendali e le strategie competitive (Zott & Amit, 2017), comportando un aumento 
della produttività e dell’innovazione, una riduzione di costi di produzione e un au-
mento di competitività in generale (Freund & Weinhold, 2004; Hagsten & Kotnik, 
2016; Marullo et al., 2024). Tuttavia, se è vero che le trasformazioni digitali sono 
spesso trainate da aziende di grandi dimensioni (European Commission, 2022), è 
altrettanto vero che le piccole e medie imprese (PMI), giocano un ruolo fondamen-
tale in questa partita (Pfister & Lehmann, 2024). Infatti, da una parte le PMI rappre-
sentano la stragrande maggioranza del settore produttivo e dei servizi a livello ita-
liano ed Europeo, sia in termini di occupazione che in termini di produttività (Satı, 
2024). Dall’altra parte, esse possono favorire la transizione digitale dei rispettivi set-
tori produttivi, in quanto dispongono di competenze, flessibilità e capacità innova-
tiva (Kitsios and Kamariotou, 2017; Oliveira et al., 2019). 

Tuttavia, spesso le PMI non dispongono di quelle risorse finanziarie, strutturali o 
culturali per abbracciare a pieno questa trasformazione digitale (Bouncken & Bar-
winski, 2020; Gierlich et al., 2019). Pertanto, il ruolo degli enti pubblici e, in parti-
colare, delle loro forme di finanziamento pubblico, diventa fondamentale. Finanzia-
menti specifici come voucher per l’innovazione o sussidi a fondo perduto consen-
tono alle PMI, non solo di reperire importanti risorse finanziarie per supportare la 
transizione e l’ammodernamento tecnologico e digitale, ma anche di migliorare il 
loro assetto organizzativo e le loro performance (Chung & Kim, 2023; Kleine et al., 
2022). Questo è ampiamente evidenziato dalla letteratura che sottolinea i benefici 
che le forme di supporto pubblico apportano alle organizzazioni (Hwang, 2023; Ka-
hle et al., 2020; Khin & Hung Kee, 2022; Kolade et al., 2019; Ietto et al., 2022; 
Mahdiraji et al., 2023; Park et al., 2022; Prodi et al., 2022). Ad esempio, alcuni studi 
mostrano che forme di finanziamento e sussidio pubblico hanno un impatto diretto 
sulla produttività, sull’incremento delle spese di ricerca e sviluppo e sull’assunzione 
di nuovo personale, favorendo la creazione di valore (Dvouletý et al., 2021; Huynh 
et al., 2025; Li et al., 2023). Ciò nonostante, permangono alcune lacune in letteratura; 
infatti, la maggior parte degli studi ha analizzato l’impatto che i sussidi possono 
avere sulle performance aziendali (Kleine et al., 2022; Marullo et al., 2024; Mina et 
al., 2021), tuttavia, solo pochi hanno indagato gli antecedenti all’ottenimento degli 
stessi. 

Pertanto, seguendo la letteratura recente (Børing et al., 2020; Marullo et al., 2024; 
Mulier & Samarin, 2021), il presente studio ha come obiettivo quello di capire se 
alcuni antecedenti come dimensione di impresa, dimensione aziendale e settore di 
appartenenza, possano favorire l’ottenimento di finanziamenti pubblici per la digita-
lizzazione. In particolare, verrà analizzato il voucher per la digitalizzazione erogato 
dal Ministero del Made in Italy nel 2019, e verranno prese in esame 16.000 PMI 
dislocate nel territorio nazionale. 

Il capitolo offre un contributo originale alla letteratura esistente in merito alle 
sovvenzioni pubbliche per le PMI. In particolare, affrontando il tema dei 
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finanziamenti alla digitalizzazione, il capitolo contribuirà ad accrescere l’attuale co-
noscenza rispetto agli antecedenti di queste forme di finanziamento, un ambito an-
cora poco esplorato dai ricercatori. I risultati possono fornire indicazioni utili anche 
ai manager e ai proprietari delle imprese. 

2. La digitalizzazione delle PMI e le varie forme di finanziamenti 

Negli ultimi anni, la digitalizzazione ha portato ad una trasformazione radicale 
delle imprese in ogni settore e dimensione (Curzi & Ferrarini, 2024; Psister & Leh-
mann, 2024; Rubino et al., 2019). La digitalizzazione favorisce una maggiore inter-
connessione delle tecnologie dell’informazione (ICT) con le strutture di produzione 
più tradizionali, portando numerosi vantaggi tra cui l’aumento della produttività e 
della qualità dei prodotti, la riduzione dei costi e degli sprechi e l’innovazione dei 
servizi/prodotti e dei processi aziendali (Ardito et al., 2021; Brougham & Haar, 
2018; Estensoro et al., 2022; Freund & Weinhold, 2004; Radicic & Petkovic´, 2023). 
La digitalizzazione massiva sta incentivando inoltre la produzione, la raccolta e l’uti-
lizzo dei dati (Del Giudice, 2016; Di Vaio & Varriale, 2020; Hagsten & Kotnik, 2016; 
Wedel & Kannan, 2016). Infatti, essi sono diventati una risorsa strategica per le or-
ganizzazioni, ed in particolare per le piccole e medie imprese. Con l’aumento della 
disponibilità di dati relativi a consumatori, fornitori, concorrenti, partner e processi 
aziendali, le organizzazioni possono usare gli stessi per creare e aumentare valore 
(Ramalli & Pernici, 2023). Ad esempio, integrando l’analisi di grandi quantità di 
dati, come big data, con capacità analitiche e competenze del personale, le organiz-
zazioni riescono ad ottimizzare i propri processi decisionali (Lavalle et al., 2011; Lee 
et al., 2013; Miles et al., 2014; Popovič et al., 2018). Allo stesso tempo, l’internet of 
things sta trasformando radicalmente le modalità operative delle aziende, contri-
buendo alla digitalizzazione della catena del valore, sia nei settori manifatturieri che 
nei servizi. Questo porta con sé vantaggi in termini di ottimizzazione dei processi 
aziendali, aumento della flessibilità e migliore adattabilità ai cambiamenti del mer-
cato (Queiroz et al., 2020). Infine, l’adozione dell’intelligenza artificiale all’interno 
delle organizzazioni può portare a miglioramenti significativi nelle performance in-
dividuali ed organizzative, aumentando ricavi e quote di mercato e riducendo allo 
stesso tempo i costi (Joshi et al., 2010; Pfister & Lehmann, 2024; Wu et al., 2020). 

Perciò, gli enti pubblici possono ricoprire un ruolo fondamentale al fine di sup-
portare le strategie di digitalizzazione. Ad esempio, In Italia, negli ultimi anni, sono 
stati introdotti diversi incentivi per supportare le PMI, tra cui il voucher per la digi-
talizzazione, che finanzia le spese per l’introduzione di tecnologie innovative di di-
gitalizzazione e analisi dati (MIMIT, 2025a). Un altro incentivo è quello del Capitale 
di rischio per lo sviluppo delle PMI, un fondo d’investimento volto a sostenere la 
crescita delle stesse (MIMIT, 2025b). La Nuova Sabatini, invece, è un’iniziativa pro-
gettata specificamente per le PMI che desiderano modernizzare il loro parco 
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macchine ed offre l’accesso a finanziamenti agevolati per l’acquisto o il leasing di 
macchinari, impianti, beni strumentali d’impresa e nuove attrezzature, compresi 
hardware e software. Un’altra forma di finanziamento è il piano dedicato alle startup 
e alle PMI innovative, che offre misure specifiche per accelerare la loro crescita e 
rafforzare l’ecosistema imprenditoriale. Le agevolazioni comprendono la costituzione 
digitale gratuita, l’esonero dalla disciplina sulle società di comodo, incentivi fiscali 
per gli investimenti in capitale di rischio, l’accesso facilitato al Fondo di Garanzia per 
le PMI, equity crowdfunding e Italia Startup Visa per attrarre investitori e imprendi-
tori internazionali. Inoltre, le startup possono cedere le proprie perdite a società quo-
tate sponsor migliorando così la loro sostenibilità finanziaria (MIMIT, 2025c). 

Se da una parte la letteratura recente ha ampiamente indagato l’impatto delle 
forme di finanziamento pubblico sulle performance aziendali (Hwang, 2023; Kahle 
et al., 2020; Khin & Hung Kee, 2022; Kolade et al., 2019), ancora poco è stato esplo-
rato su quali siano quegli antecedenti che possano favorire il successo dell’otteni-
mento di un finanziamento pubblico per una organizzazione. Ad esempio, Mulier & 
Samarin (2021) evidenziano come il settore di appartenenza possa essere una deter-
minante importante per favorire l’accesso a finanziamenti pubblici, specie quelli al-
tamente tecnologici e ad alti investimenti in ricerca e sviluppo. Similmente, Marullo 
et al. (2024) mostrano come il successo delle PMI nell’assicurarsi fondi nazionali 
dipenda dalla regione di appartenenza, ma anche dalla distanza tecnologica tra la 
PMI e il bando a cui fanno domanda. Un contributo molto interessante e simile 
all’obiettivo di questo studio è quello di Børing et al. (2020); gli autori analizzano la 
relazione tra dimensione dell’impresa, settore di appartenenza e paese di origine e 
l’ottenimento di un sostegno pubblico a livello Europeo. Attraverso l’analisi di 
800.000 mila imprese negli anni tra il 2015 e il 2017, gli autori mostrano che la 
dimensione dell’impresa è una caratteristica importante per ottenere l’accesso ai 
fondi Europei, in quanto le imprese più strutturate hanno una maggiore probabilità 
di accedere a risorse pubbliche. Allo stesso tempo, il settore manifatturiero è quello 
che tra gli altri ha un maggior tasso di successo per l’ottenimento dei finanziamenti 
da parte delle imprese. I loro risultati sono simili a quelli di Galope (2014) che mostra 
come le PMI appartenenti ai settori più tecnologici, come quelli dell’ICT o dei ser-
vizi alle imprese, hanno una maggiore probabilità di ottenere sussidi pubblici. 

3. Dati e metodi 

Il dataset è stato composto selezionando tutte le PMI che hanno fatto domanda al 
Voucher per la digitalizzazione nel 2019. Il voucher è stato promosso dal Ministero 
delle Imprese e del Made in Italy per sostenere le PMI italiane nei processi di digi-
talizzazione. In particolare, l’obiettivo era quello di incentivare le PMI a: i) miglio-
rare l’efficienza aziendale; ii) modernizzare l’organizzazione del lavoro tramite stru-
menti tecnologici e forme di flessibilità lavorativa; iii) sviluppare soluzioni di e-
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commerce; iv) implementare la connettività a banda larga o tramite tecnologia satel-
litare; v) realizzare interventi di formazione qualificata del personale nel campo ICT. 
Il valore complessivo del voucher per singolo soggetto richiedente era di 10.000 
euro, pari al 50% delle spese ammissibili. Il numero complessivo delle domande è 
stato di circa 24.000. 

A questo dataset iniziale sono state aggiunte tutte le informazioni economico-
finanziarie reperite tramite il database Analisi Informatizzata delle Aziende Italiane 
(AIDA), una banca dati realizzata e distribuita da Bureau van Dijk S.p.A., contenente 
i bilanci, dati anagrafici e merceologici di tutte le società di capitale italiane attive e 
fallite. Essendo che, molte PMI avevano tuttavia dei dati mancanti, il processo di 
pulizia del dataset ha dovuto eliminare alcune migliaia di osservazioni, ottenendo 
una base di dati finale di circa 16.800 PMI idonee. 

La variabile dipendente principale è stata chiamata “Esito”, essa assume il valore 
1 se la PMI ha ottenuto il finanziamento, mentre il valore 0 se non l’ha ottenuto. 
Questo dato proviene dalle graduatorie approvate dal Ministero delle Imprese e del 
Made in Italy pubblicate a seguito della valutazione delle domande ricevute. 

Le variabili indipendenti selezionate sono state 1) dimensione dell’impresa, 2) 
settore di appartenenza, 3) regione in cui si trova la sede dell’organizzazione. La 
dimensione dell’impresa è una variabile categorica creata per classificare meglio il 
campione in base al numero dei dipendenti: le microimprese hanno il valore 1 e sono 
quelle con massimo 10 dipendenti; le piccole imprese hanno il valore 2 e sono quelle 
con 11-50 dipendenti, le medie imprese hanno valore 3 e sono quelle con 51-250 
dipendenti. Questo dato è stato reperito dal database AIDA. I settori di appartenenza 
sono stati invece classificati in quattro macro-categorie, prendendo come riferimento 
la classificazione ATECO 2007 1. In particolare una prima macro-categoria è stata 
quella relativa alla industria e manifattura, comprendente i codici B,C, D, E, ed F; 
una seconda macro-categoria è stata quella relativa ai servizi alle imprese, nella quale 
sono confluiti i codici J, L, M, N ed H; una terza macro-categoria è stata quella del 
turismo e commercio, comprendenti i codici G ed I; mentre la quarta categoria è stata 
definita come “Altro”, dove sono confluiti i codici A, K, P, Q, R, S, T. Tale suddivi-
sione ha aiutato a creare gruppi più omogenei in quanto alla numerosità. Anche que-
sto dato è stato reperito dal database AIDA. Infine, per ciò che concerne le regioni 
di localizzazione dell’impresa, sono state considerate tutte e 20 le regioni italiane, 
poi riclassificate secondo le indicazioni ISTAT (ISTAT, 2020). In dettaglio, sono state 
create quattro macro-categorie regionali: Nord est, Nord ovest, Centro, Sud e isole. 
Questo dato era presente nelle domande iniziali per l’accesso al finanziamento. 

Per analizzare i dati sono stati utilizzati il programma Excel ed il programma 
SPSS. Il programma Excel ha permesso di creare i grafici e gli istogrammi, mentre 
il programma SPSS ha permesso di effettuare l’analisi della varianza a due vie per 
poter capire quali dimensioni avessero un maggiore impatto sulla probabilità di ot-
tenere il finanziamento. 

 
 

1 www.rm.camcom.it. 

file://95Server2008/Fornitori/211-1780%20Kazemargi-Leonelli%202025PRO641/03%20Word/www.rm.camcom.it
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4. Risultati 

La Figura 1 mostra i dati relativi alle domande richieste ed ai finanziamenti otte-
nuti, sia valore assoluto (parte A), sia in percentuale (parte B) rispetto alle regioni di 
appartenenza. In dettaglio, nella parte A è stato riportato il valore assoluto delle do-
mande presentate in ogni regione e delle relative PMI che hanno ottenuto il finan-
ziamento. Si può notare che le regioni che hanno presentato il maggior numero di 
domande sono la Lombardia, la Campania e il Lazio. La Lombardia e la Campania 
sono anche quelle che hanno ottenuto, in valore assoluto, il maggior numero di fi-
nanziamenti, mentre l’Emilia-Romagna risulta essere al terzo posto, scavalcando il 
Lazio. Se, invece, osserviamo la percentuale di PMI finanziate rispetto al totale delle 
domande presentate in ogni regione (parte B), notiamo che le regioni del sud Italia e 
delle isole, in particolare Abruzzo, Sicilia, Calabria e Sardegna hanno ottenuto, in 
proporzione, un maggior numero di finanziamenti. Questo risultato denota una certa 
dinamicità territoriale delle PMI del sud Italia e delle isole rispetto alla capacità di 
ottenere dei finanziamenti pubblici. Allo stesso tempo, il dato fa notare che c’è una 
buona propensione ed attenzione degli imprenditori ad avviare processi e politiche 
di digitalizzazione ed ammodernamento tecnologico. 

Figura 1. – Beneficiari per regione 

 

La Figura 2 mostra i beneficiari suddivisi per dimensione di impresa. La parte A 
illustra il valore assoluto delle domande presentate suddivise per dimensione d’im-
presa e delle relative PMI che hanno ottenuto il finanziamento. Si può notare che la 
maggior parte delle domande proviene da PMI di micro-dimensioni, cioè imprese 
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entro i 10 dipendenti. Tuttavia, se si osserva la parte B della figura, il tasso di suc-
cesso nell’ottenimento del finanziamento è maggiore nelle PMI di piccole e medie 
dimensioni (con più di 10 dipendenti). Considerando che, l’importo del finanzia-
mento era di massimo 10.000€, esso poteva essere di grande ausilio per le microim-
prese. Tuttavia, i risultati evidenziano una tendenza inversa, in quanto le componenti 
di struttura e di dimensione organizzativa sono diventate un elemento discriminante. 
Infatti, la struttura, le risorse e le competenze interne sono state ritenute importanti 
per elaborare proposte di successo. È quindi probabile che quelle realtà che mostra-
vano una capacità e solidità finanziaria marcata, o coloro che avessero già dei pro-
getti di digitalizzazione avviati o strutturati siano state preferite. 

Figura 2. – Beneficiari per dimensione di impresa 

 

La Figura 3 mostra, invece, le domande ed i beneficiari suddivisi per macro-set-
tori. Quello che si può notare nella parte A è che i settori da dove provengono la 
maggior parte di domande sono quello dei servizi alle imprese e quelle dell’industria 
e manifattura. Questi stessi settori sono quelli che presentano un più alto livello di 
accettazione delle domande, rispetto al totale presentato (parte B). Questo risultato 
può essere dovuto dal fatto che sia il settore manifatturiero che il settore dei servizi 
alle imprese hanno una maggiore propensione alla digitalizzazione dei processi, an-
che attraverso l’acquisto di macchinari o all’acquisizione di nuove licenze software. 
Pensiamo, ad esempio, a tutto il tema dell’industria 4.0 e dei servizi digitali alle im-
prese come il digital marketing o i servizi di cybersecurity. Molto probabilmente 
questi fattori hanno contribuito in modo significativo ad allineare la proposta di do-
manda, rispetto alle tematiche del bando. 
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Figura 3. – Beneficiari per settore 

 

Abbiamo, inoltre, triangolato i risultati rispetto alle variabili d’interesse. La Figura 
4 riporta la divisione per area geografica e dimensione d’impresa sulla probabilità di 
ottenere un finanziamento (parte A); la parte B invece riporta la divisione per settore 
di appartenenza e area geografica sulla probabilità di ottenere un finanziamento; in-
fine, la parte C riporta la divisione per dimensione d’impresa e settore di appartenenza 
sulla probabilità di ottenere un finanziamento. La parte A mostra che l’area geogra-
fica, e quindi la componente territoriale, è un fattore che impatta sulla probabilità di 
ottenere il finanziamento. Infatti, il grafico mostra che tutte le PMI del sud Italia 
hanno avuto un tasso di successo maggiore nell’ottenimento del finanziamento, ri-
spetto alle altre aree geografiche. L’analisi della varianza mostra come questo dato sia 
statisticamente significativo. Allo stesso tempo, c’è una differenza significativa tra le 
dimensioni delle imprese per area geografica; le PMI di maggiori dimensioni sono 
quelle che hanno tendenzialmente avuto maggior successo per l’ottenimento del fi-
nanziamento rispetto a tutte le macro-aree territoriali. Questo risultato è in linea con 
la letteratura recente (Børing et al., 2020). Tuttavia, osservando l’ammontare com-
plessivo del finanziamento suddiviso per regioni, possiamo notare che le PMI del sud 
Italia hanno ottenuto un maggior numero di finanziamenti complessivi, rispetto alle 
regioni delle altre aree territoriali, spiegando il perché di questo effetto. Il risultato 
può anche significare una certa dinamicità territoriale del sud Italia ad avviare politi-
che di digitalizzazione per le PMI e ad una sensibilità imprenditoriale rispetto all’av-
vio di processi di digitalizzazione ed ammodernamento tecnologico. 

La parte B conferma quanto riportato precedentemente, cioè le PMI situate nel-
l’area sud e isole sono quelle che hanno una maggiore probabilità di ottenere il fi-
nanziamento anche rispetto ai settori di appartenenza. Allo stesso tempo, si può os-
servare come le PMI appartenenti al settore dell’industria e della manifattura nel 
centro Italia sono quelle che hanno ottenuto maggiori finanziamenti rispetto alle altre 
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aree territoriali. Mentre le PMI appartenenti al settore dei servizi alle imprese del sud 
Italia sono quelle che hanno ottenuto maggiori finanziamenti rispetto alle altre aree 
territoriali e agli altri settori. Infine, la parte C evidenzia come le piccole e medie 
imprese sono quelle che dimostrano una maggiore dinamicità per quanto riguarda gli 
investimenti in digitalizzazione. In particolare, le piccole imprese dei settori definiti 
come “Altro”, ossia i settori A, K, P, Q, R, S, T, sono quelle che hanno una maggiore 
probabilità di ottenere i finanziamenti. Allo stesso tempo, le imprese di medie di-
mensioni appartenenti al settore dell’industria sono quelle che hanno una maggiore 
propensione ad ottenere il finanziamento rispetto alle micro e piccole imprese. In-
fine, le piccole imprese del settore dei servizi alle imprese e del commercio sono 
quelle che mostrano una maggiore dinamicità nell’ottenimento di finanziamenti pub-
blici. Nel complesso, le microimprese sono quelle che, rispetto a tutti i settori e ri-
spetto a tutte le dimensioni, hanno maggiori difficoltà nell’ottenimento di fondi pub-
blici, sintomo di come le dimensioni aziendali siano una determinante importante. 

Figura 4. – Probabilità di ottenere finanziamenti pubblici: effetti di area geografica, 
dimensione d’impresa e settore 

 

5. Discussioni e conclusioni 

La letteratura mostra come la digitalizzazione può avere ricadute positive in ter-
mini di produttività e competitività delle PMI (Di Vaio and Varriale, 2020; Queiroz 
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et al., 2020). Studi precedenti dimostrano che il sostegno pubblico può fornire uno 
dei principali incentivi per favorire l’ammodernamento tecnologico e digitale 
(Hwang, 2023; Kahle et al., 2020; Khin & Hung Kee, 2022; Ietto et al., 2022; Mah-
diraji et al., 2023; Park et al., 2022). Tuttavia, la letteratura ha ancora poco indagato 
quali siano gli antecedenti che possano favorire l’accesso a finanziamenti pubblici 
da parte delle PMI. Attraverso l’analisi di un database di oltre 16.000 PMI sul terri-
torio italiano, questo studio ha esplorato come la dimensione aziendale, la regione 
ed il settore di appartenenza della PMI possano essere considerate delle variabili 
significative per l’ottenimento di un finanziamento per la digitalizzazione, in parti-
colare voucher per la digitalizzazione, erogato dal Ministero delle Imprese e del 
Made in Italy nel 2019. 

I risultati mostrano che la localizzazione territoriale, la dimensione dell’impresa 
e il settore di appartenenza, sono variabili importanti che impattano sulla probabilità 
di ottenere finanziamenti pubblici. In particolare, è emerso che l’effetto della com-
ponente territoriale è abbastanza marcata, in quanto le PMI del sud Italia e delle isole 
sono quelle che hanno ottenuto maggiori finanziamenti in proporzione. Questo risul-
tato si allinea con la letteratura recente, la quale mostra come la componente territo-
riale possa essere una dimensione importante per facilitare l’ottenimento di un finan-
ziamento pubblico (Marullo et al., 2024). Ad esempio Piro et al. (2024), evidenziano 
come le regioni del sud Europa siano quelle che hanno una forte capacità di attrarre 
finanziamenti pubblici, anche in linea con la politica di coesione Europea. Un altro 
risultato che si allinea alla letteratura recente è come la dimensione dell’impresa sia 
una determinante importante nel favorire l’accesso a finanziamenti pubblici. Infatti, 
i nostri risultati sono molto in linea con quelli di Børing et al. (2020), i quali mostrano 
come le PMI di piccole dimensioni (11-50 dipendenti) e quelle di medie dimensioni 
(51-250 dipendenti) abbiano una maggiore probabilità di ottenere finanziamenti Eu-
ropei, rispetto alle microimprese. Infatti, le realtà di più grandi dimensioni sono an-
che quelle che hanno maggiori risorse finanziarie, capacità, competenze e struttura, 
che possono essere delle determinanti per avviare e promuovere significativi progetti 
di digitalizzazione ed ammodernamento tecnologico ed attrarre capitali pubblici 
(Pfister & Lehmann, 2024). 

In aggiunta, i settori che sembrano essere più sensibili ad avviare processi di di-
gitalizzazione risultano essere quello manifatturiero e dei servizi alle imprese. Anche 
questo risultato è in linea con la letteratura precedente che mostra come i settori al-
tamente tecnologici, ad esempio quello dei servizi alle imprese e quello manifattu-
riero, hanno una maggiore propensione ad attrarre risorse pubbliche (Kahle et al., 
2020; Marullo et al., 2024; Mulier & Samarin, 2021). I risultati si allineano e raffor-
zano la letteratura esistente rispetto ai finanziamenti relativi alla digitalizzazione 
(Marullo et al., 2024), in quanto essi confermano e rafforzano evidenze recenti su 
come la dimensione di impresa, settore di appartenenza e regione territoriale sono 
delle determinanti importanti nel favorire l’accesso ai finanziamenti pubblici 
(Børing et al., 2020; Marullo et al., 2024; Mulier & Samarin, 2021). 

I risultati sono particolarmente significativi dal punto di vista delle policy in 
quanto evidenziano come le determinanti territoriali, di settore e di dimensione 
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possono avere un’influenza sulla probabilità delle PMI di ottenere dei finanziamenti 
pubblici. Pertanto, il suggerimento che ne deriva, è quello che da un lato, l’attore 
pubblico dovrebbe continuare a sostenere le attività di digitalizzazione delle PMI in 
quanto hanno delle ricadute dirette e positive (Kleine et al., 2022; Mina et al., 2021). 
Dall’alto nell’elaborazione dei bandi si dovrebbero tenere conto anche degli aspetti 
organizzativi, territoriali e di settore. I nostri risultati suggeriscono inoltre di aumen-
tare l’efficacia dei programmi di voucher per la digitalizzazione, ad esempio, con-
centrandosi sulle piccole imprese e dando delle linee guida più precise per quanto 
riguarda poi gli investimenti diretti, ad esempio stabilendo criteri più specifici per 
quanto riguarda l’utilizzo di tale finanziamento. 

Per concludere, il presente studio presenta alcuni limiti. Il primo fra tutti è rap-
presentato dalla descrizione molto generica del bando del Voucher per la digitalizza-
zione, il quale non specifica criteri e modalità utilizzate per determinare l’esito po-
sitivo alla richiesta di finanziamento effettuata da parte delle imprese. Inoltre, la rac-
colta di dati basata su AIDA presenta dati molto aggregati e, di conseguenza, possono 
mancare di specificità quando si tratta di trarre conclusioni più dettagliate su aspetti 
particolari dell’attività aziendale. 

Messaggi chiave: 

• I finanziamenti pubblici sono chiave per sostenere la digitalizzazione delle pic-
cole e medie imprese. 

• Dimensione, settore e regione di appartenenza sono delle variabili che influen-
zano la probabilità di ottenere finanziamenti pubblici da parte delle PMI. 

• Nel territorio italiano sono presenti delle differenze nelle capacità di accesso a 
finanziamenti pubblici da parte delle PMI. 
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Le PMI negli ecosistemi di dati:  
barriere, tensioni e ruoli nella governance dei dati 

Simona Leonelli *, Filippo Ferrarini ** e Tommaso Fabbri *** 

Abstract: La crescente importanza dei dati come risorsa strategica sta favorendo la nascita 
degli ecosistemi di dati, ambienti collaborativi in cui diversi attori condividono e utilizzano 
informazioni per generare valore. Le piccole e medie imprese (PMI) possono essere attori 
chiave in questi ecosistemi, tuttavia la loro partecipazione è spesso ostacolata da barriere eco-
nomiche, tecnologiche ed organizzative, nonché da tensioni legate alla governance e alla distri-
buzione del valore. Il presente capitolo analizza tali criticità e indaga i ruoli che le PMI possono 
assumere all’interno degli ecosistemi di dati, evidenziando come il superamento delle barriere 
e la gestione delle tensioni possano trasformarle da utenti periferici a co-creatrici e co-gover-
natrici del valore. Viene proposto un modello concettuale integrato che collega barriere, tensioni 
e ruoli, offrendo riflessioni teoriche e implicazioni pratiche per favorire modelli di governance 
inclusiva e sostenibile, basati su fiducia, interoperabilità e partecipazione attiva. 

Parole chiave: PMI, ecosistemi di dati, barriere, governance, tensioni. 

1. Introduzione 

Nell’attuale scenario economico e tecnologico, i dati sono diventati una delle ri-
sorse più strategiche per la creazione di valore, rappresentando il fulcro di trasforma-
zioni economiche, sociali e organizzative di vasta portata (Zeng & Glaister, 2018). La 
progressiva datafication dei processi produttivi e decisionali ha reso i dati non solo un 
input per l’innovazione, ma anche un asset competitivo capace di ridefinire le logiche 
di mercato, la struttura delle relazioni tra organizzazioni e il funzionamento dei sistemi 
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economici nel loro complesso (Micheli et al., 2020). Di conseguenza, la gestione e la 
condivisione dei dati non sono più attività isolate, bensì processi interconnessi e coo-
perativi che coinvolgono una pluralità di attori pubblici e privati. 

Tale trasformazione ha portato all’emergere dei cosiddetti ecosistemi di dati, de-
finiti come reti sociotecniche in cui attori eterogenei, tra cui imprese, istituzioni pub-
bliche, centri di ricerca e cittadini, collaborano per creare, condividere e utilizzare 
dati a fini di innovazione e sviluppo (Brechtel et al., 2023). Gli ecosistemi di dati si 
fondano sull’idea che il valore dei dati non risieda nella loro mera disponibilità, ma 
nella capacità di metterli in relazione, generando nuove conoscenze e opportunità di 
business attraverso processi di interscambio e co-creazione (Oliveira et al., 2019; 
Micheli et al., 2020). 

L’interesse per questi ecosistemi è cresciuto parallelamente all’espansione 
dell’economia dei dati (data economy), sostenuta da iniziative istituzionali e politi-
che europee come la Strategia Europea per i Dati e la creazione dei Common Euro-
pean Data Spaces (European Commission, 2020a). Queste iniziative promuovono un 
modello di circolazione sicura, equa e trasparente dei dati, fondato su principi di 
interoperabilità, sovranità digitale e fiducia reciproca tra i partecipanti (Farrell et al., 
2023). Tuttavia, la costruzione di tali ecosistemi pone sfide rilevanti in termini di 
governance, infrastruttura tecnica e partecipazione attiva dei diversi attori coinvolti. 

In particolare, il coinvolgimento delle piccole e medie imprese (PMI) rappresenta 
una delle principali sfide e, al contempo, una delle maggiori opportunità per la so-
stenibilità e la crescita degli ecosistemi di dati. Le PMI costituiscono la spina dorsale 
del tessuto economico europeo, generando oltre due terzi dell’occupazione e della 
ricchezza prodotta nell’Unione (European Commission, 2020b). Esse dispongono di 
flessibilità organizzativa, capacità di innovazione incrementale e prossimità ai mer-
cati locali, caratteristiche che le rendono attori ideali per contribuire alla generazione 
di valore all’interno degli ecosistemi di dati (Otto et al., 2022; Jiang et al., 2023). 

Nonostante ciò, la letteratura mostra come molte PMI incontrino barriere struttu-
rali, culturali e tecnologiche che ne ostacolano la partecipazione attiva e la capacità 
di trarre vantaggio dall’uso dei dati (Ajibade et al., 2019; Gierlich et al., 2019). Tali 
difficoltà derivano da limitate risorse economiche, infrastrutture IT obsolete, carenze 
di competenze digitali e incertezza normativa in materia di data governance. Inoltre, 
anche quando le PMI entrano negli ecosistemi di dati, devono affrontare tensioni 
legate alla distribuzione del potere, alla fiducia e alla gestione dei diritti di accesso e 
utilizzo dei dati (Heinz et al., 2022; Lnenicka et al., 2024). 

Alla luce di queste considerazioni, il presente capitolo si propone di analizzare 
tre questioni fondamentali: (i) Quali sono le principali barriere che le PMI devono 
affrontare prima di entrare a far parte degli ecosistemi di dati? (ii) In che modo le 
tensioni che emergono negli ecosistemi di dati si manifestano e influenzano le PMI? 
(iii) Quali ruoli possono assumere le PMI nella governance e nella creazione di va-
lore all’interno di tali ecosistemi? 

Comprendere come e in che misura le PMI riescano a superare tali ostacoli, e 
quale contributo possano offrire alla governance e alla co-creazione di valore negli 
ecosistemi di dati, rappresenta dunque una questione cruciale sia dal punto di vista 
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teorico che pratico. Infatti, attraverso l’integrazione della letteratura teorica e l’ana-
lisi di evidenze empiriche recenti, il capitolo intende contribuire alla limitata lettera-
tura sul tema, fornendo lo spunto per un dibattito sulla partecipazione delle PMI negli 
ecosistemi di dati, offrendo una prospettiva che unisce le dimensioni tecnologica, 
organizzativa e istituzionale della digitalizzazione con quelle sociali e collaborative 
che caratterizzano la nuova economia dei dati. Invece, dal punto di vista pratico, il 
contributo di questo capitolo è in particolare per gli imprenditori e i policy maker, 
sottolineando l’importanza dell’identificazione di leve, strumenti e modelli di gover-
nance inclusiva, fondamentali per garantire una partecipazione equa e sostenibile 
all’interno degli ecosistemi di dati. 

2. Gli ecosistemi di dati: concetto, attori e logiche di governance 

Il concetto di ecosistema di dati nasce dall’incontro tra le prospettive dell’ecosi-
stema dell’innovazione e della gestione dei dati. Gli ecosistemi di dati possono es-
sere definiti come reti inter-organizzative e sociotecniche in cui diversi attori colla-
borano per condividere, combinare e utilizzare dati con l’obiettivo di creare valore 
economico e sociale (Oliveira et al., 2019; Micheli et al., 2020). Essi non rappresen-
tano semplici network di collaborazione, ma sistemi complessi basati su relazioni 
dinamiche e interdipendenze multiple, che coinvolgono dimensioni tecnologiche, or-
ganizzative e istituzionali (Heinz et al., 2022). 

Di conseguenza, negli ecosistemi di dati, la governance svolge un ruolo cruciale. 
I meccanismi di governance definiscono le politiche, le pratiche e gli standard per 
assicurare qualità, sicurezza e conformità nell’uso e nella condivisione dei dati (Lis 
& Otto, 2020; Nikolakopoulos et al., 2023). La sua finalità è creare un ecosistema 
equilibrato, basato su regole trasparenti e condivise, che garantiscano fiducia e coo-
perazione tra gli attori. 

In Europa, l’interesse verso tali dinamiche è testimoniato dalla creazione dei 
Common European Data Spaces, promossi dalla Strategia Europea per i Dati (Euro-
pean Commission, 2020a). Tali spazi collaborativi rappresentano infrastrutture de-
centralizzate progettate per favorire la condivisione, l’interoperabilità e il riutilizzo 
dei dati in modo sicuro e affidabile (Farrell et al., 2023; Schneider et al., 2024). Il 
modello tecnologico di riferimento è quello degli International Data Spaces (IDS), 
che si fondano su architetture federate e standard comuni per garantire interoperabi-
lità e fiducia tra le organizzazioni (Duisberg, 2022; Pettenpohl et al., 2022). 

All’interno di questi ecosistemi, le PMI potrebbero ottenere benefici tangibili, 
quindi ad esempio creare un ritorno economico maggiore, ma anche intangibili 
avendo, ad esempio, dei benefici dal punto di vista strategico (Pfister & Lehmann, 
2024). Inoltre, all’interno degli ecosistemi di dati, le PMI potrebbero ricoprire dei 
ruoli differenti – come fornitrici di dati, utilizzatrici, o intermediarie tecnologiche – 
contribuendo a rendere il sistema più dinamico e resiliente (Jiang et al., 2023). Alla 
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luce di questo inquadramento, è utile analizzare come la letteratura recente abbia 
affrontato il tema del rapporto tra PMI ed ecosistemi di dati, evidenziando i princi-
pali filoni teorici e le direzioni di ricerca emergenti. Questa rassegna consente di 
delineare il quadro concettuale di riferimento per le sezioni successive, dedicate 
all’analisi delle barriere, delle tensioni e dei ruoli assunti dalle PMI negli ecosistemi 
di dati. 

2.1. La letteratura sugli ecosistemi di dati e il ruolo delle PMI 

Negli ultimi anni, la letteratura sugli ecosistemi di dati ha conosciuto un rapido 
sviluppo, alimentato dal crescente riconoscimento del valore strategico dei dati come 
risorsa economica e organizzativa. Tuttavia, pur essendo un campo in espansione, 
gli studi presentano ancora una certa frammentazione e un’attenzione limitata al 
ruolo delle PMI. A partire da un’analisi approfondita dei contributi più significativi, 
è possibile individuare quattro principali filoni di ricerca, che rappresentano altret-
tanti modi di interpretare la relazione tra PMI e gli ecosistemi di dati. In dettaglio, 
gli studi in letteratura si sono concentrati sulla governance dei dati e delle infrastrut-
ture digitali, sull’innovazione e la supply chain, sulla proprietà intellettuale e la tutela 
del valore dei dati e sulla sostenibilità e le tecnologie emergenti. 

Gli studi che si concentrano sui temi della data governance, dei data spaces e della 
gestione dei big data affermano che essi possono essere definiti i pilastri teorici e 
operativi della creazione di valore negli ecosistemi di dati (Micheli et al., 2020; 
Jordão & Novas, 2024). La gestione efficiente e sicura dei dati è considerata un fat-
tore che favorisce la collaborazione tra attori eterogenei, tra cui le PMI (Rehm et al., 
2017). La data architecture diventa un elemento chiave per garantire l’interoperabi-
lità, la qualità e la sicurezza dei flussi informativi (Bode et al., 2024). Le PMI che 
dispongono di architetture deboli o frammentate incontrano difficoltà di integrazione 
e di compliance ai modelli di governance, con ricadute sulla loro capacità di sfruttare 
pienamente il potenziale dei dati (Nikolakopoulos et al., 2023). Quindi, una gover-
nance dei dati efficace consente di ridurre le asimmetrie informative e di potere, pro-
muovendo ecosistemi più inclusivi e democratici, dove le PMI possono contribuire 
in modo attivo alla generazione di valore (Wulf & Butel, 2017). 

Il secondo filone riguarda la relazione tra ecosistemi di dati, innovazione e supply 
chain management, con particolare riferimento al contesto dell’Industria 4.0. Le PMI 
sono viste come agenti chiave di innovazione lungo la catena di fornitura, in grado 
di introdurre flessibilità, creatività e velocità di risposta nei processi produttivi e lo-
gistici (Aghazadeh et al., 2024; Chen et al., 2024). L’integrazione dei dati tra i diversi 
attori della filiera consente non solo di migliorare la pianificazione e la tracciabilità, 
ma anche di supportare modelli di business digitali in settori tradizionali, come l’au-
tomotive, in cui i dati abilitano nuove forme di mobilità e servizi personalizzati 
(Pérez-Moure et al., 2024). Infine, la letteratura più recente sottolinea che le PMI che 
fanno un uso strategico dei big data riescono a rafforzare le proprie capacità di 
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innovazione grazie a processi di co-creazione multi-attore (Alzoubi & Yanamandra, 
2024; Büyükselçuk, 2024). 

Il terzo filone analizza il ruolo dei diritti di proprietà intellettuale come leva per 
la partecipazione e la collaborazione negli ecosistemi di dati. La presenza di adeguati 
meccanismi di tutela della proprietà industriale è considerata un incentivo cruciale 
per le PMI, che si sentono più protette da eventuali comportamenti opportunistici 
degli altri attori e, perciò, più inclini a condividere dati e conoscenze (Yuan & Li, 
2024). Diversi studi dimostrano che la protezione della proprietà intellettuale ampli-
fica gli effetti positivi della partecipazione agli ecosistemi di dati sulla performance 
aziendale, rafforzando al contempo il capitale intellettuale delle imprese e dell’intero 
ecosistema (Ceccagnoli et al., 2012; Cunningham & Link, 2014; Rosyadi et al., 
2020). Questa prospettiva, sebbene meno diffusa, suggerisce l’importanza di svilup-
pare modelli di governance che integrino meccanismi di protezione e di equa distri-
buzione del valore. 

Infine, l’ultimo filone di studi, ancora in rapido sviluppo, esplora il legame tra 
ecosistemi di dati, sostenibilità e trasformazione digitale. Le PMI dotate di una mag-
giore sensibilità ambientale tendono a utilizzare i dati per promuovere innovazione 
verde, trasparenza e collaborazione con attori pubblici nell’ambito della transizione 
ecologica (Chen et al., 2024). Allo stesso tempo, stanno emergendo ricerche sull’uso 
dei social media e dei social network come strumenti per la costruzione di relazioni 
collaborative negli ecosistemi di dati (Gruner & Power, 2018; Scherer et al., 2015). 
Infine, l’adozione di tecnologie cloud rappresenta un ulteriore ambito di interesse, 
considerato essenziale per abilitare l’interoperabilità e la condivisione dei dati, ma 
ancora ostacolato da problemi di standardizzazione e integrazione tra piattaforme 
(Mujinga, 2020; Ghosh et al., 2011). 

Le evidenze raccolte offrono una base teorica solida per le sezioni successive, che 
approfondiscono le barriere, le tensioni e i ruoli delle PMI negli ecosistemi di dati. 

3. Barriere alla partecipazione delle PMI negli ecosistemi di dati 

Nonostante il potenziale offerto dagli ecosistemi di dati, molte PMI non sono an-
cora in grado di parteciparvi attivamente o di trarre pieno vantaggio dall’uso dei dati 
(European Commission, 2020b; Otto et al., 2022). Le difficoltà principali si possono 
ricondurre a tre macrocategorie di barriere: (i) economiche e infrastrutturali, (ii) or-
ganizzative e culturali, e (iii) normative e relazionali. 

La partecipazione agli ecosistemi di dati richiede investimenti significativi in in-
frastrutture tecnologiche, piattaforme digitali, sistemi di cybersecurity e strumenti di 
analisi (Kitsios et al., 2017; Oliveira et al., 2019). Tuttavia, molte PMI dispongono 
di risorse finanziarie limitate, che non consentono di sostenere pienamente i costi di 
digitalizzazione e aggiornamento tecnologico (Ajibade et al., 2019; Cenamor et al., 
2019). Inoltre, le infrastrutture IT delle PMI risultano spesso obsolete o scarsamente 
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integrate, rendendo difficile l’adozione di standard interoperabili e la condivisione 
dei dati con altri attori (Gierlich et al., 2019). Questa situazione introduce le cosid-
dette barriere economiche e infrastrutturali (i), che producono una condizione di 
svantaggio strutturale, che può ampliare il divario digitale rispetto alle grandi im-
prese (Aldossari et al., 2023; Järvenpää et al., 2023). 

Oltre agli ostacoli economici, le PMI si trovano ad affrontare significative bar-
riere organizzative e culturali (ii). In molti casi, esse non hanno una cultura aziendale 
orientata ai dati (data-driven culture) e tendono a percepire la condivisione dei dati 
come un rischio piuttosto che come un’opportunità di crescita (Jiang et al., 2023). 
Inoltre, la mancanza di competenze digitali e analitiche, sia a livello tecnico sia ma-
nageriale, limita la capacità delle imprese di comprendere il potenziale strategico dei 
dati e, di conseguenza, la necessità di integrarli nei processi decisionali (Adhiatma 
et al., 2023). Inoltre, strutture organizzative rigide e processi decisionali accentrati 
possono ostacolare la diffusione di pratiche collaborative e di governance condivisa 
(Georgescu et al., 2022). 

Infine, un ulteriore ostacolo alla partecipazione è rappresentato dalle incertezze 
normative e dalla mancanza di fiducia tra gli attori (iii). Le PMI, infatti, non dispon-
gono sempre delle competenze legali necessarie per gestire questioni relative alla 
proprietà dei dati, alla privacy o alla conformità al GDPR (Li & Mei, 2024). Inoltre, 
la riluttanza a condividere dati con soggetti esterni deriva spesso dal timore di per-
dere il controllo sulle informazioni o di subire appropriazioni del valore creato (Bian-
chini & Michalkova, 2019). La costruzione di meccanismi di fiducia e di regole tra-
sparenti di governance è dunque una condizione essenziale per favorire la collabo-
razione inter-organizzativa e la sostenibilità a lungo termine degli ecosistemi di dati 
(Lis & Otto, 2020; Micheli et al., 2020). 

4. Le tensioni negli ecosistemi di dati dal punto di vista delle PMI 

Gli ecosistemi di dati sono sistemi complessi e dinamici nei quali attori eterogenei 
interagiscono in modo interdipendente. Tale pluralità genera un ambiente fertile per 
l’innovazione e la creazione di valore condiviso, ma al tempo stesso produce tensioni 
strutturali che possono compromettere la stabilità e l’efficacia della collaborazione 
(Heinz et al., 2022; Lnenicka et al., 2024). 

Nel caso delle PMI, queste tensioni risultano particolarmente evidenti, poiché 
esse operano in una posizione di relativa debolezza rispetto ad altri attori dotati di 
maggiori risorse economiche, tecniche e politiche (Otto et al., 2022). Le tensioni si 
manifestano su più dimensioni, tra cui asimmetrie di potere, contrasti tra apertura e 
protezione dei dati, differenze nei meccanismi di governance e divergenze temporali 
e strategiche. 

Per quanto concerne le asimmetrie di potere, le PMI, pur essendo fonti rilevanti 
di dati e competenze, si trovano spesso in una posizione subordinata, con una 
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capacità limitata di influenzare le decisioni strategiche e i processi di governance (Li 
& Mei, 2024). Le grandi organizzazioni o le pubbliche amministrazioni, al contrario, 
tendono a detenere il controllo sulle infrastrutture tecnologiche, sugli standard di 
interoperabilità e sui modelli di business, determinando un disequilibrio strutturale 
all’interno dell’ecosistema (Heinz et al., 2022). Questa disparità può generare forme 
di dipendenza tecnologica e informativa, che riducono l’autonomia decisionale delle 
PMI e ne limitano la capacità di appropriazione del valore derivante dai dati condi-
visi. Secondo Micheli et al. (2020), tali tensioni si riflettono nella definizione delle 
regole di accesso e utilizzo dei dati, spesso orientate dagli interessi degli attori do-
minanti. Le PMI, in questo senso, rischiano di diventare price-taker all’interno del 
mercato dei dati, partecipando a logiche definite da altri piuttosto che contribuire 
attivamente alla loro costruzione. 

Inoltre, per quanto riguarda il bilanciamento tra apertura e protezione, gli ecosi-
stemi di dati si fondano sul principio della condivisione e del riutilizzo dei dati per 
generare valore collettivo; tuttavia, per le PMI, tale condivisione implica rischi di 
perdita di vantaggio competitivo e appropriazione indebita delle informazioni (Lis 
& Otto, 2020). La necessità di garantire trasparenza e interoperabilità si scontra con 
l’esigenza di proteggere dati sensibili o strategici. Ciò si traduce in dilemmi organiz-
zativi che portano a dover scegliere fino a quanto dover aprirsi alla collaborazione 
senza compromettere la propria sicurezza o riservatezza. Inoltre, le PMI sono spesso 
penalizzate dalla complessità dei requisiti legali e tecnici relativi alla protezione dei 
dati, come le norme sul GDPR o i protocolli di cybersecurity, che richiedono risorse 
e competenze non sempre disponibili (Bianchini & Michalkova, 2019; Nikolakopou-
los et al., 2023). Questa tensione tra apertura e protezione sottolinea la necessità di 
una governance adattiva e multilivello, capace di bilanciare incentivi alla condivi-
sione e strumenti di tutela. In tale prospettiva, la fiducia emerge come condizione 
essenziale per la sostenibilità degli ecosistemi (Micheli et al., 2020; Jiang et al., 
2023). 

Un’ulteriore forma di tensione si manifesta nel rapporto tra governance centraliz-
zata e autonomia degli attori locali. Negli ecosistemi di dati, la definizione delle re-
gole di funzionamento può avvenire in modo top-down, soprattutto quando la lea-
dership è esercitata da attori pubblici o da grandi imprese (Heinz et al., 2022). In 
questi casi, le PMI hanno spesso un ruolo marginale nei processi di decision-making, 
venendo coinvolte solo in fasi operative o di implementazione. Tuttavia, una gover-
nance eccessivamente centralizzata può compromettere la flessibilità e la capacità di 
adattamento del sistema. Le PMI, infatti, operano in contesti locali e settoriali diffe-
renti, dove l’eterogeneità delle competenze e dei bisogni richiede approcci persona-
lizzati. Come sottolineano Oliveira et al. (2019), la sostenibilità di un ecosistema 
dipende dalla capacità di coniugare meccanismi di coordinamento centralizzati con 
forme di autonomia distribuita, che consentano agli attori minori di contribuire atti-
vamente ai processi di innovazione e creazione di valore. Le PMI possono dunque 
diventare agenti di equilibrio tra standardizzazione e adattabilità, promuovendo pra-
tiche di governance partecipativa e soluzioni contestuali, coerenti con le proprie ca-
pacità organizzative e territoriali. 
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Infine, un ultimo tipo di tensione riguarda la dimensione temporale. Le PMI ope-
rano con risorse limitate e orizzonti di investimento più brevi rispetto alle grandi 
imprese o agli enti pubblici. I benefici derivanti dalla partecipazione a un ecosistema 
di dati, tuttavia, tendono a manifestarsi nel lungo periodo, richiedendo un impegno 
costante in termini di risorse, adattamento tecnologico e coordinamento (Adhiatma 
et al., 2023). Questa asimmetria temporale può generare disallineamenti strategici: 
mentre gli attori più grandi possono permettersi di sostenere progetti di lungo respiro, 
le PMI necessitano di risultati tangibili in tempi più rapidi per giustificare gli inve-
stimenti (Costa-Climent et al., 2023). Inoltre, la rapida evoluzione delle tecnologie 
digitali comporta la necessità di aggiornare continuamente infrastrutture e compe-
tenze, aumentando la pressione sulle PMI. 

La gestione di queste tensioni rappresenta, quindi, un aspetto cruciale per garan-
tire la partecipazione equa delle PMI e la sostenibilità dell’ecosistema nel lungo pe-
riodo (Li & Mei, 2024). 

5. I ruoli delle PMI nella governance degli ecosistemi di dati 

Come già illustrato nel paragrafo precedente, la partecipazione delle PMI agli 
ecosistemi di dati non si limita a una funzione passiva o di semplice utilizzo delle 
risorse altrui. Al contrario, le PMI potrebbero assumere ruoli differenti e comple-
mentari che contribuiscono al funzionamento complessivo della governance dei dati, 
alla creazione di valore condiviso e alla sostenibilità dell’ecosistema nel tempo 
(Jiang et al., 2023; Otto et al., 2022). 

Sebbene la letteratura accademica su questo tema sia ancora frammentata (Oli-
veira & Lóscio, 2018), è possibile individuare quattro ruoli che le PMI potrebbero 
ricoprire: (a) fornitore di dati (data provider), (b) utilizzatore dei dati (data user), (c) 
intermediario tecnologico (data enabler) e (d) co-governatore dell’ecosistema (co-
governor). Questi ruoli non sono statici, ma evolvono nel tempo, riflettendo la natura 
dinamica e multilivello della governance negli ecosistemi di dati (Heinz et al., 2022). 

Le PMI sono considerate fornitrici di dati (a) quando dopo aver raccolto le infor-
mazioni generate dai processi produttivi, dalle transazioni commerciali, dalle attività 
logistiche o dall’interazione con i clienti condividono i propri dati con l’intero eco-
sistema (Kitsios et al., 2017). Questi dati, anche se spesso sono granulari e settoriali, 
rappresentano un elemento di grande valore per l’intero ecosistema, poiché contri-
buiscono ad aumentare la varietà e la qualità dei dataset condivisi (Li & Mei, 2024). 
Tuttavia, per poter assumere questo ruolo, le PMI devono sviluppare capacità di ge-
stione e standardizzazione dei dati, garantendo qualità, sicurezza e interoperabilità 
(Oliveira et al., 2019). Quindi, la loro partecipazione è strettamente legata alla capa-
cità di adottare strumenti digitali adeguati e di instaurare relazioni di fiducia con gli 
altri attori dell’ecosistema (Micheli et al., 2020). Le PMI fornitrici di dati svolgono 
dunque una funzione fondamentale nella circolazione e arricchimento dei dati 
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all’interno dell’ecosistema, pur mantenendo un ruolo delicato nella tutela della pro-
prietà e del valore informativo dei propri asset digitali (Lis & Otto, 2020). 

Le PMI possono partecipare agli ecosistemi di dati come utilizzatrici e beneficia-
rie di dati (b), accedendo a dati condivisi, provenienti da enti pubblici, grandi im-
prese o altre PMI. L’integrazione dei dati provenienti dall’ecosistema nei processi 
aziendali porta ad un miglioramento dei processi decisionali, allo sviluppo di pro-
dotti e servizi innovativi e ad un incremento della competitività (Jiang et al., 2023), 
consentendo alle PMI di ridurre inefficienze operative, ottimizzare la catena di for-
nitura e personalizzare l’offerta (Otto et al., 2022). In molti casi, la possibilità di 
accedere a dataset esterni riduce l’asimmetria informativa che tradizionalmente 
svantaggia le piccole imprese, promuovendo modelli di collaborazione e innova-
zione aperta (Oliveira et al., 2019). Tuttavia, la capacità delle PMI di trarre vantaggio 
dai dati dipende dalla loro maturità digitale e dalla disponibilità di competenze ana-
litiche e manageriali per trasformare i dati in conoscenza utile (Adhiatma et al., 
2023). La formazione di partnership strategiche e la partecipazione a programmi di 
data sharing promossi da enti pubblici o consorzi industriali possono rappresentare 
strumenti chiave per accrescere tale capacità. 

Le PMI potrebbero ricoprire il ruolo d’intermediarie tecnologiche (data enabler) 
(c) negli ecosistemi di dati, ossia fungere da attrici che facilitano l’interoperabilità, 
la sicurezza e la valorizzazione dei dati tra diversi partecipanti (Schweihoff et al., 
2024). Queste imprese, spesso appartenenti ai settori dell’ICT o della consulenza 
digitale, forniscono piattaforme, algoritmi, infrastrutture cloud e soluzioni di analisi 
che consentono lo scambio e l’elaborazione dei dati in modo sicuro e trasparente 
(Micheli et al., 2020). Le PMI in questa posizione fungono da ponte tra attori con 
differenti capacità tecniche e risorse, riducendo le asimmetrie informative e miglio-
rando la qualità complessiva dei flussi di dati (Heinz et al., 2022). In alcuni casi, esse 
svolgono anche funzioni di data stewardship, cioè curano la gestione responsabile 
dei dati e assicurano la conformità a standard etici e normativi (Bernal, 2024). Inol-
tre, tali PMI possono contribuire alla resilienza infrastrutturale dell’ecosistema, pro-
muovendo l’adozione di protocolli comuni e favorendo l’emergere di pratiche colla-
borative basate su trasparenza e fiducia reciproca (Lis & Otto, 2020; Pettenpohl et 
al., 2022). 

Infine, le PMI potrebbero ricoprire il ruolo di co-governatrici (co-governor) (d) 
dell’ecosistema di dati. Le PMI, quindi, partecipano attivamente alla definizione 
delle regole, dei principi e delle pratiche di governance (Oliveira et al., 2019). Par-
tecipando ai tavoli decisionali, nei consorzi o nei partenariati pubblico-privati, esse 
contribuiscono a delineare politiche di accesso, standard di interoperabilità e mecca-
nismi di distribuzione del valore (Micheli et al., 2020; Lnenicka et al., 2024). Anche 
questo ruolo di co-governance si fonda su logiche di reciprocità e fiducia, dove le 
PMI vengono riconosciute come partner alla pari piuttosto che semplici utenti (Li & 
Mei, 2024). La partecipazione attiva rafforza la legittimità dei processi decisionali e 
favorisce la creazione di un ecosistema più inclusivo e bilanciato, capace di valoriz-
zare le diversità di scala, settore e competenze. Inoltre, la co-governance rappresenta 
una leva per accrescere la capacità di apprendimento collettivo: la collaborazione tra 
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PMI, grandi imprese e attori pubblici consente lo sviluppo di nuove pratiche, modelli 
di business e strategie di gestione dei dati (Mbanefo & Grobbelaar, 2024). Quindi, le 
PMI diventano agenti di innovazione istituzionale, contribuendo a ridefinire i con-
fini, le regole e le finalità degli ecosistemi di dati. 

6. Discussione e conclusioni 

L’analisi condotta mette in evidenza come la partecipazione delle piccole e medie 
imprese (PMI) agli ecosistemi di dati può essere un processo complesso, caratteriz-
zato da interdipendenze multilivello tra fattori economici, tecnologici, organizzativi 
e istituzionali (Oliveira et al., 2019; Micheli et al., 2023). La capacità delle PMI di 
contribuire in modo significativo alla governance dei dati dipende dal superamento 
di barriere strutturali, dalla gestione delle tensioni inter-organizzative e dall’assun-
zione di ruoli dinamici coerenti con l’evoluzione dell’ecosistema. 

Le barriere economiche, organizzative e normative individuate non costituiscono 
soltanto ostacoli alla partecipazione, ma rappresentano anche punti di apprendimento 
attraverso cui le PMI possono maturare competenze digitali e manageriali (Ajibade 
et al., 2019; Gierlich et al., 2019). Il superamento di tali barriere è un prerequisito 
per accedere alla fase successiva, in cui le imprese si confrontano con le tensioni 
tipiche degli ecosistemi di dati, come le asimmetrie di potere, i dilemmi tra apertura 
e protezione, e i conflitti tra governance centralizzata e autonomia locale (Heinz et 
al., 2022; Lnenicka et al., 2024). Queste tensioni, però, non devono essere viste con 
un’accezione negativa, ma, piuttosto, come spinte generative; esse, infatti, possono 
stimolare processi di adattamento, apprendimento e co-evoluzione tra gli attori (Mi-
cheli et al., 2020). In particolare, per le PMI, affrontare tali tensioni può diventare 
un’occasione per sviluppare capacità dinamiche (Adhiatma et al., 2023), ossia la ca-
pacità di integrare, riconfigurare e costruire risorse e competenze in risposta ai cam-
biamenti ambientali e tecnologici. 

La letteratura suggerisce che gli ecosistemi di dati debbano implementare modelli 
di governance adattiva, in grado di bilanciare equità, apertura e protezione (Lis & 
Otto, 2020; Nikolakopoulos et al., 2023). Quindi, la governance assume una fun-
zione regolativa, definendo regole e standard condivisi per la gestione dei dati e una 
funzione abilitante, creando le condizioni per la collaborazione e la fiducia reciproca 
tra gli attori. 

Partecipazione ai processi di governance non è solo una questione di compliance 
per le PMI, ma anche un fattore strategico di empowerment. Attraverso la co-gover-
nance, le PMI possono contribuire alla definizione delle regole del gioco, negoziando 
forme più eque di distribuzione del valore e maggiore trasparenza nei processi deci-
sionali (Lnenicka et al., 2024). Tuttavia, ciò richiede che la governance non sia solo 
formale, ma effettivamente inclusiva, ovvero capace di valorizzare la voce e le com-
petenze anche degli attori di piccola scala. Come evidenziano Micheli et al. (2020), 
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solo una governance orientata alla fiducia e alla cooperazione può generare un am-
biente favorevole all’innovazione e alla sostenibilità degli ecosistemi di dati. 

Inoltre, la possibile assunzione di ruoli differenziati da parte delle PMI all’interno 
degli ecosistemi di dai suggerisce che la loro partecipazione non è lineare, ma adat-
tiva e situata. In molti casi, la progressione delle PMI all’interno dell’ecosistema 
segue un processo evolutivo: inizialmente come beneficiarie dei dati, esse svilup-
pano progressivamente competenze e fiducia, fino a diventare co-creatrici e co-go-
vernatrici del valore (Otto et al., 2022; Jiang et al., 2023). Questa traiettoria evolutiva 
richiama i principi della co-evoluzione organizzativa (Jackson et al., 2024), secondo 
cui attori ed ecosistemi si influenzano reciprocamente. La partecipazione delle PMI 
contribuisce infatti a modificare la struttura dell’ecosistema stesso, spingendolo 
verso forme di governance più distribuite e inclusive (Heinz et al., 2022). Parallela-
mente, la loro interazione con altri attori favorisce processi di apprendimento inter-
organizzativo e di mutuo adattamento, in cui il valore dei dati è il risultato di una 
costruzione collettiva, più che di un possesso individuale (Lis & Otto, 2020). 

In conclusione, sulla base delle evidenze emerse, in questo capitolo proponiamo 
un modello concettuale integrato che collega barriere, tensioni e ruoli delle PMI ne-
gli ecosistemi di dati. Le barriere di natura economica, organizzativa e normativa, 
costituiscono le condizioni di partenza che influenzano il livello di accesso e di ma-
turità digitale delle PMI. Il loro superamento consente l’ingresso e la partecipazione 
attiva nell’ecosistema. Le tensioni emergono in questa fase come risultato dell’inte-
razione tra attori eterogenei, generando conflitti di potere, fiducia o obiettivi. Tutta-
via, tali tensioni non sono solo elementi disfunzionali; se gestite attraverso una go-
vernance inclusiva e multilivello, esse possono stimolare processi di apprendimento 
collettivo e innovazione organizzativa. Infine, i ruoli che le PMI assumono all’in-
terno dell’ecosistema evolvono lungo un continuum, da utenti passivi dei dati a part-
ner attivi e co-governatori del valore. Tale evoluzione è sostenuta dallo sviluppo di 
capacità dinamiche che permettono alle PMI di adattarsi, integrare competenze e 
contribuire alla sostenibilità dell’ecosistema. Il modello suggerisce dunque una rela-
zione circolare e auto-rinforzante: la riduzione delle barriere abilita una partecipa-
zione più consapevole, che facilita la gestione delle tensioni e promuove l’evolu-
zione dei ruoli. A loro volta, la partecipazione attiva e l’apprendimento organizzativo 
generano nuove competenze e risorse, contribuendo a ridurre ulteriormente le bar-
riere iniziali e a rafforzare la resilienza complessiva dell’ecosistema. 

6.1. Implicazioni teoriche e pratiche 

Il presente capitolo fornisce un contributo alla letteratura sugli ecosistemi di dati, 
proponendo una visione integrata degli ecosistemi di dati come sistemi sociotecnici 
multilivello, nei quali le PMI non sono attori marginali, ma partecipano attivamente 
alla co-creazione di valore attraverso ruoli dinamici di fornitrici, utilizzatrici, inter-
mediarie e co-governatrici dei dati. Inoltre, il capitolo colma una lacuna della lette-
ratura che, come evidenziato dalle principali linee di ricerca, ha sinora concentrato 
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l’attenzione prevalentemente su aspetti tecnici della gestione del dato (data gover-
nance, data spaces, data architecture), trascurando le dimensioni organizzative, isti-
tuzionali e relazionali che condizionano la partecipazione delle PMI. Infine, l’analisi 
delle barriere e delle tensioni mostra come gli ecosistemi di dati non possano essere 
interpretati unicamente come infrastrutture tecnologiche, ma vadano letti come si-
stemi di governance adattiva, in cui l’equilibrio tra apertura, fiducia, protezione e 
condivisione è il risultato di negoziazioni continue tra attori di diversa scala e natura. 
Questo approccio consente di concettualizzare la partecipazione delle PMI come 
processo evolutivo di apprendimento e adattamento, in cui la gestione delle tensioni 
diventa una leva di sviluppo organizzativo e istituzionale, anziché una mera fonte di 
conflitto. 

Inoltre, il capitolo fornisce anche interessanti implicazioni pratiche per le istitu-
zioni pubbliche, per le PMI e per tutti gli altri attori appartenenti agli ecosistemi di 
dati. In dettaglio, una prima implicazione è diretta alle istituzioni pubbliche; emerge 
dalle analisi riportate nel capitolo la necessità di creare condizioni abilitanti per la 
partecipazione delle PMI agli ecosistemi di dati. Questo implica l’attivazione di in-
centivi economici, sgravi fiscali e programmi di formazione digitale (ad esempio 
sulla data literacy, sugli strumenti di governance partecipativa e sulle piattaforme 
digitali trasparenti e sicure), capaci di ridurre il divario infrastrutturale e culturale 
(Bianchini & Michalkova, 2019; European Union, 2022). Inoltre, le istituzioni pub-
bliche possono agire come facilitatori di fiducia, promuovendo piattaforme di con-
divisione sicure, trasparenti e conformi agli standard europei di interoperabilità (Far-
rell et al., 2023). 

Un secondo contributo è per le PMI; la partecipazione a tali ecosistemi richiede 
una trasformazione non solo tecnologica ma anche organizzativa e culturale. È ne-
cessario sviluppare competenze digitali, capacità analitiche e una cultura orientata 
alla condivisione e alla collaborazione. 

Infine, l’ultimo contributo per tutti gli altri attori coinvolti negli ecosistemi di 
dati; le tensioni strutturali che emergono negli ecosistemi devono essere affrontate 
come occasioni di apprendimento, promuovendo approcci flessibili e adattivi. In par-
ticolare le grandi imprese e le piattaforme digitali devono riconoscere che l’inclu-
sione delle PMI costituisce una condizione di sostenibilità dell’ecosistema e questo 
richiede modelli di governance collaborativi e standard interoperabili. 

6.2. Limiti e direzioni di ricerche future 

Nonostante l’analisi teorica e concettuale condotta offra una prospettiva articolata 
sul ruolo delle PMI negli ecosistemi di dati, restano ancora diversi aspetti che richie-
dono approfondimento. Un primo limite riguarda la frammentazione della lettera-
tura, che riflette approcci disciplinari differenti (gestione dei dati, imprenditorialità, 
supply chain, diritto industriale). Questa eterogeneità, se da un lato arricchisce la 
comprensione del fenomeno, dall’altro evidenzia la necessità di modelli teorici più 
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integrati e multidimensionali, capaci di coniugare le prospettive tecnologiche con 
quelle organizzative e istituzionali. In secondo luogo, le evidenze empiriche sul con-
tributo delle PMI restano limitate e spesso concentrate su specifici contesti settoriali 
o geografici. Sono pertanto auspicabili studi comparativi in grado di valutare come 
la partecipazione delle PMI agli ecosistemi di dati vari in base alle politiche pubbli-
che, al livello di maturità digitale e ai modelli di governance adottati. Un ulteriore 
ambito di ricerca futura può riguardare il rapporto tra sostenibilità, digitalizzazione 
e data governance: i dati ambientali e sociali rappresentano oggi un nuovo terreno 
per l’innovazione guidata dalle PMI, ma servono analisi più approfondite sulle mo-
dalità con cui queste imprese sviluppano capacità data-driven a supporto della tran-
sizione ecologica. Inoltre, sarà importante indagare anche il ruolo delle nuove tecno-
logie abilitanti, come il cloud computing, l’intelligenza artificiale e i social network, 
nella costruzione di ecosistemi inclusivi e resilienti, in grado di bilanciare trasparenza, 
sicurezza e valore condiviso. Infine, studi futuri potrebbero esplorare i meccanismi di 
fiducia, le dinamiche di potere e i modelli di decision-making collaborativo che favo-
riscono la partecipazione equa delle PMI agli ecosistemi di dati andando a colmare il 
gap della letteratura che tratta i temi di governance inter-organizzativa. 

Messaggi chiave: 

• Le PMI sono attori fondamentali per promuovere lo sviluppo degli ecosistemi di 
dati. 

• Le PMI presentano barriere che possono ostacolare la loro piena partecipazione 
agli ecosistemi di dati. 

• All’interno degli ecosistemi di dati si generano delle tensioni tra gli attori coin-
volti che devono essere risolte per ristabilire il clima ottimale. 
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Abstract: La trasformazione digitale, ormai diffusa in tutti i settori, ha reso la cybersecurity 
una priorità strategica per le organizzazioni sia pubbliche che private. L’aumento della digita-
lizzazione, pur generando valore e innovazione, accresce anche le vulnerabilità dei sistemi in-
formativi, come dimostrano i recenti dati europei e nazionali sugli attacchi informatici. In tale 
contesto, la data governance si configura come un ambito cruciale per garantire sicurezza, qua-
lità e tracciabilità dei dati, favorendo al contempo la collaborazione inter-organizzativa. Tutta-
via, le differenze in termini di risorse, competenze e infrastrutture rendono la sua adozione di-
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nizzativi. 
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1. Introduzione 

Con la trasformazione digitale ormai radicata sia nel settore pubblico sia in quello 
privato, la cybersecurity è emersa come priorità strategica per gli investimenti 
(Gordon & Loeb, 2002; Jonhson, Maurer, Torres, Guerra & Mohit, 2024). La digita-
lizzazione sta rimodellando i servizi sia in modo trasversale, influenzando tutti i 
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settori, sia in modo verticale, generando cambiamenti sistemici a diversi livelli. Seb-
bene la trasformazione digitale proceda a velocità differenti nei vari ambiti, il suo 
impatto rimane esteso e pervasivo. A tal proposito è opportuno precisare che, nono-
stante i parametri utilizzati per misurarla siano ancora in fase di definizione (Verhoef, 
et al., 2021), vi è un consenso generale riguardo questa accelerazione. D’altra parte, 
la crescente dipendenza delle organizzazioni dai sistemi digitali comporta un au-
mento delle vulnerabilità. A livello europeo, il settore pubblico è attualmente la prin-
cipale vittima di attacchi informatici, con il 38,2% degli incidenti riportati rivolti alle 
pubbliche amministrazioni (ENISA, 2025). Dall’Operational Summary CSIRT del 
primo semestre 2025 emerge che, in Italia, nei primi quindici settori, che risultano le 
principali vittime di attacchi cyber, il numero di attacchi è in crescita rispetto al primo 
semestre 2024, anche se in diversa misura per ogni settore. In questo scenario, la 
data governance è un ambito di intervento che si posiziona trasversalmente a livello 
strategico, al fine di creare un ecosistema digitale sicuro. Favorisce infatti la crea-
zione di valore inter-organizzativo del dato, garantendo però allo stesso tempo alti 
livelli di qualità, tracciabilità e affidabilità dei dati. 

La digitalizzazione riguarda, a diversi livelli, tutti i settori e i tipi di organizza-
zione, ma la data governance non sempre risulta ugualmente accessibile come area 
di intervento. Le organizzazioni di piccole dimensioni, sia pubbliche che private, 
spesso non dispongono di strumenti, risorse e competenze adeguati a operare 
nell’ambito. Sono necessari, ad esempio, strumenti di monitoraggio, ruoli dedicati, 
una maggiore consapevolezza strategica sul valore dei dati e una gestione dell’infor-
mazione come asset. Le difficoltà non sono quindi limitate alla dimensione econo-
mica, ma si estendono a quello organizzativa e culturale. Nelle PMI, in particolare, 
la carenza di risorse dedicate e di competenze specialistiche comporta che i modelli 
di data governance siano percepiti come eccessivamente onerosi rispetto alla capa-
cità operativa disponibile (Begg & Caira, 2011). Considerando il contesto degli eco-
sistemi, invece, gli attori devono accordarsi sui meccanismi di coordinamento di data 
control prima che di qualsiasi co-creazione di nuovo valore (Spagnoletti, Kazemargi, 
Constantinides & Prencipe, 2025). Spostando l’attenzione dal settore privato a quello 
pubblico, emergono ulteriori criticità, legate alla frammentazione delle infrastrutture 
e al limitato coordinamento interistituzionale a livello locale. In questo senso, lo svi-
luppo della data governance come area di intervento risulta fondamentale a sostegno 
della creazione di un ecosistema digitale, che sia capace di compensare tali difficoltà 
e favorire forme di collaborazione. Quest’ultimo aspetto non riguarda esclusiva-
mente il settore pubblico, ma si estende anche a quello privato. 

La sicurezza dei dati e dei sistemi di elaborazione rappresenta inoltre, da oltre un 
decennio, la principale preoccupazione dei responsabili delle funzioni IT (Jonhson, 
Maurer, Torres, Guerra & Mohit, 2024). Per le organizzazioni che operano in contesti 
ad alta interoperabilità, tale preoccupazione risulta ulteriormente accentuata consi-
derate le interdipendenze che accrescono il rischio di incidenti ad alto impatto 
(Assenza, Ortalda & Setola, 2024). Ne risulta un importante bisogno di strumenti 
avanzati di supporto alle decisioni che siano in grado di fornire una stima degli in-
vestimenti necessari a mitigare il rischio rivedendo processi, strumenti e pratiche di 
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governo del dato. Tuttavia, valutare costi e benefici di questo tipo di investimenti 
risulta problematico per via della natura duale della sicurezza e del peso del contesto 
sulle conseguenze di un incidente. Il presente lavoro esamina il problema della va-
lutazione ex-ante degli investimenti in sicurezza, illustrando i risultati di un percorso 
di Action Design Research (ADR) (Sein, Henfridsson, Purao, Rossi & Lindgren, 
2011) finalizzato allo sviluppo di un framework per il calcolo del Return on Security 
Investment (ROSI – Ritorno sugli Investimenti in Sicurezza), e riflette criticamente 
sulle implicazioni per la data governance in ambito inter-organizzativo. 

2. La misurazione del Ritorno sugli Investimenti in Sicurezza 

Il ROSI è una metrica ampiamente riconosciuta, utilizzata per valutare i benefici 
finanziari derivanti dalle misure di sicurezza in rapporto ai loro costi. Originaria-
mente sviluppato per il settore privato attraverso l’adattamento del concetto di Re-
turn on Investment (ROI) alle tematiche legate alla sicurezza, il ROSI fornisce un 
approccio strutturato per determinare se, e in quale misura, gli investimenti in sicu-
rezza producono un ritorno positivo grazie alla prevenzione delle potenziali perdite 
causate da violazioni informatiche. Il modello tradizionale del ROSI considera la 
riduzione del rischio finanziario come principale indicatore dell’efficacia di un inve-
stimento. Questo approccio, però, risulta limitato in quanto trascura i benefici pro-
dotti dagli investimenti in sicurezza al di là del risparmio economico. Oggi, infatti, 
un attacco informatico non comporta solo perdite finanziarie, ma incide anche sulla 
fornitura di servizi essenziali, la perdita di dati sensibili e informazioni proprietarie 
e causa danni reputazionali difficilmente calcolabili. 

Per questo motivo, da un lato diventa urgente aggiornare gli strumenti manage-
riali in uso; dall’altro, al fine di ridurre l’impatto degli attacchi informatici e di im-
plementare la loro resilienza, le organizzazioni necessitano di un’architettura di data 
governance che permetta di fornire una misurazione coerente e quanto più possibile 
completa dell’impatto trasversale delle potenziali minacce cyber. Per quanto ri-
guarda l’aggiornamento degli strumenti manageriali, lo studio ADR propone un mo-
dello di ROSI che sarà illustrato in maggiore dettaglio nei prossimi paragrafi. In me-
rito alla data governance invece, si evidenziano ora alcuni punti di convergenza 
emersi dalla letteratura in termini di importanza riconosciuta, in particolare con rife-
rimento a contesti ad alta interoperatività e ad organizzazioni con risorse limitate. 

Un importante lavoro di literature review strutturata (Abraham, Schneider & vom 
Brocke, 2019) ha identificato cinque macroaree di priorità per la ricerca futura in data 
governance, individuate a partire dai gap tra i framework concettuali e la loro effettiva 
applicazione. Una di queste aree riguarda in particolare il mantenimento del controllo e 
dell’interoperatività nei contesti inter-organizzativi. A partire dalla difficoltà ricono-
sciuta nell’integrare i dati provenienti da diverse organizzazioni e dalle loro parti terze, 
e a fronte della consapevolezza del valore potenziale generato da tale integrazione, uno 
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studio ADR (Bodendorf & Bayr, 2025) ha contestualizzato lo sviluppo di artefatti IT 
volti a supportare la governance dello scambio di dati rispetto al livello inter-organiz-
zativo. Tuttavia, la maggior parte dei framework di data governance disponibili risul-
tano progettati per essere applicati all’interno di singole organizzazioni (Ribeiro, Barata 
& da Cunha, 2024) e in aggiunta, le PMI caratterizzate da un basso livello di compute-
rizzazione investono generalmente meno risorse (da intendere sia a livello tecnico che 
di expertise) nella costruzione e nel mantenimento di policy e strategie di sicurezza in-
formatica (Solek-Borowska & Wozniak, 2024; Rombaldo Junion & Johnson, 2023). 
Come anticipato, queste logiche di data governance verranno riprese a posteriori per 
discutere le implicazioni dello studio ADR in relazione a tale ambito. 

Il Ritorno sull’Investimento in Sicurezza (ROSI) si basa su modelli formali per il 
calcolo di costi e benefici (Barik, Misra, Fernandez-Sanz & Koyuncu, 2023; Butler, 
2002; Gheorghe, 2012; Liu, Zhang & Chen, 2014; Tsiakis & Stephanides, 2005; 
Arshad A., Abbas, Faisal Amjad, Shafqat & Yaqoob, 2019; Böhme & Moore, 2010; 
Collier, Briglia, Slutzky & Lambert, 2023; Marican, Othman, Selamat & Razak, 
2024; Pontes, Guelfi, Silva & Kofuji, 2011). La varietà dei contesti organizzativi in 
cui il ROSI è adottato, ha comportato la nascita di diversi modelli (Arshad A., Abbas, 
Faisal Amjad, Shafqat & Yaqoob, 2019; Butler, 2002; Tsiakis & Stephanides, 2005; 
Gheorghe, 2012; Sonnenreich, Albanese & Stout, 2006). Ciononostante, diversi au-
tori hanno evidenziato la necessità di identificare criteri standardizzati per l’inclu-
sione delle componenti di costo, così come per la mappatura delle vulnerabilità e dei 
meccanismi di difesa per migliorare l’attendibilità delle stime (Arshad A., Abbas, 
Faisal Amjad, Shafqat & Yaqoob, 2019; Butler, 2002; Onwubiko & Onwubiko, 2019; 
Böhme & Moore, 2010; Liu, Zhang & Chen, 2014; Sonnenreich, Albanese & Stout, 
2006). Di recente sono stati proposti anche approcci basati sul calcolo del valore a 
rischio: in particolare, uno studio sul Cyber Value at Risk (CVaR) ha presentato una 
metodologia per l’estrazione e il processo di informazioni da rapporti industriali rela-
tivi alla sicurezza cyber, un modello per stimare ex-ante il potenziale costo degli at-
tacchi cyber sulla base di tali informazioni, e un applicativo web per l’analisi di costi 
e rischi fondato su questo modello (Franco, Künzler, Von der Assen, Feng & Stiller, 
2024). L’approccio CVaR, seppur avanzato, presenta alcune limitazioni, tra cui il fatto 
che va calibrato opportunamente rispetto alle variabili di contesto dell’organizzazione 
di riferimento, e non è quindi uno strumento ancora generalizzato. Inoltre, si basa 
esclusivamente su report industriali e non su dati primari. Ciò evidenzia l’importanza 
di una collaborazione inter-organizzativa in cui, tramite un’appropriata data gover-
nance, non solo venga garantita la circolazione dei dati in modo sicuro, ma si assicuri 
anche una storicizzazione di eventuali eventi cyber, collezionando dati primari oppor-
tunamente anonimizzati che sono utili per modelli di questo tipo. 

Sebbene alcune fonti facciano riferimento al ROSI con termini differenti (ad 
esempio cyber-ROI), vi è un consenso generale sulla sua definizione, che viene pre-
sentata come segue: 

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 =
𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 − 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝑑𝑑𝑑𝑑𝑑𝑑𝑙𝑙′𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼

𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝑑𝑑𝑑𝑑𝑑𝑑𝑙𝑙′𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼𝐼
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È importante sottolineare che una sfida cruciale riguarda la determinazione del 
Beneficio Economico, ossia il valore monetario delle perdite evitate grazie alle mi-
sure di sicurezza implementate. La sua stima risulta particolarmente complessa, sia 
perché richiede di attribuire un valore economico a eventi ipotetici, sia perché di-
pende da molteplici dimensioni, che spaziano dalla continuità operativa all’adozione 
di misure volte a prevenire sanzioni derivanti dalla non conformità normativa. 

2.1. Radici ramificazioni del ROSI 

Per il design del framework è stata inizialmente condotta un’analisi dei modelli 
esistenti, individuando gli assunti più problematici o restrittivi su cui si basano, e cer-
cando soluzioni alternative. In particolare, l’attenzione del team di ricerca è stata ri-
volta alla costruzione di uno strumento personalizzabile per le singole organizzazioni, 
in grado di adattarsi a una serie di variabili di contesto che ne definiscono il profilo. 
Per dare al framework una veste modulare e adattiva, il team si è ispirato al lavoro di 
Bruno Munari (1978) intitolato “Disegnare un albero”, che spiega come disegnare un 
albero partendo da una solida struttura di radici e sviluppando i rami in modo organico 
e progressivo. Ogni radice o ramo può essere approfondito o ampliato in modo indi-
pendente, senza compromettere l’equilibrio e la coerenza complessiva del sistema. 
Sia le radici che la chioma sono modulari: possono crescere verticalmente, in una 
direzione alla volta, mantenendo la robustezza del modello. Le organizzazioni scel-
gono, in base al contesto, alle risorse disponibili e alle priorità strategiche, da quale 
dei due fattori del ROSI, il costo dell’investimento o il beneficio economico, iniziare 
lo sviluppo del modello. Infatti, proprio come un albero, il framework è radicato in 
questi due fattori e si sviluppa verso l’alto e verso l’esterno attraverso strategie mirate 
e asset dedicati, garantendo flessibilità, adattabilità e coerenza strutturale. 

Da un punto di vista strutturale, l’approccio modulare è essenziale per garantire 
un modello scalabile e facilmente adattabile ad ogni livello, senza che vengano com-
promessi coerenza e significato. La metodologia è fortemente orientata a garantire 
la maggiore applicabilità e flessibilità dell’artefatto possibili. In pratica, l’approccio 
modulare comporta evitare assunzioni che non possano essere rifiutate in futuri adat-
tamenti dello strumento. Due requisiti chiave per garantire la scalabilità sono la con-
sapevolezza, da parte delle organizzazioni, che i dati costituiscono un asset strate-
gico, e l’interesse ad adottare strumenti manageriali che facilitino il processo di cre-
scita. In questo contesto, la data governance si conferma un’area di intervento prio-
ritaria. I dati utilizzati per il prototipo dell’artefatto provengono quasi interamente 
da fonti secondarie per la maggior parte dei fattori. Ciò nonostante, sin dall’inizio è 
stata chiarita l’intenzione di integrare dati primari nei futuri aggiornamenti del mo-
dello. Un’opportuna architettura di data governance garantisce la qualità della colle-
zione sistemica di dati primari. Non appena tali dati, utili per uno specifico modulo 
del modello ROSI, saranno disponibili, il modulo corrispondente potrà essere ag-
giornato con essi. Questo approccio permette un miglioramento progressivo del 
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modello, poiché i nuovi dati relativi ad un’area non influenzano negativamente le 
altre, ma aumentano l’appropriatezza complessiva del risultato. 

Oltre a consentire aggiornamenti ed estensioni degli elementi fondamentali e 
delle applicazioni, la modularità permette all’artefatto di essere adattato efficace-
mente a contesti diversi senza comprometterne l’utilità. Ciò è reso possibile selezio-
nando nell’applicativo le specifiche del contesto in esame – che fungono da appro-
priati strumenti per la creazione dei profili delle organizzazioni –, e progettando al-
goritmi in grado di calcolare i fattori del ROSI sulla base di tali moduli. Sotto questo 
punto di vista, un modello di data governance che sia applicato su larga scala nei 
contesti ad alta interoperatività semplificherebbe il processo di adattamento dello 
strumento ROSI. Infatti, il fatto di avere uno standard si traduce da un lato in una 
riduzione del tempo di analisi dell’organizzazione in considerazione, e dall’altro in 
una riduzione delle differenze per cui risulta necessario aggiornare le variabili ogni 
volta che si incontra un nuovo contesto. 

2.2. Beneficio economico 

La valutazione dei benefici economici riveste un ruolo di particolare rilevanza 
per due motivi: consente diverse applicazioni indipendentemente dalla successiva 
applicazione nel ROSI, e offre preziose indicazioni per la gestione strategica degli 
investimenti. Il fattore del beneficio economico si articola in tre componenti, espli-
citate nella seguente formula: 𝐸𝐸𝐸𝐸 = 𝑃𝑃𝐴𝐴 ∗ 𝐸𝐸𝐸𝐸𝐸𝐸 ∗ 𝐶𝐶𝐴𝐴 , dove  𝑃𝑃𝐴𝐴 rappresenta la proba-
bilità di un attacco,  𝐸𝐸𝐸𝐸𝐸𝐸 l’efficacia associata alla postura di cybersecurity dell’orga-
nizzazione,  𝐶𝐶𝐴𝐴 il costo dell’attacco. L’architettura di questo framework garantisce 
che le tre componenti siano contestualizzate e adattati al profilo specifico di ciascuna 
organizzazione, e che le variabili siano usate coerentemente nelle tre componenti. 

La probabilità di un attacco (𝑃𝑃𝐴𝐴) è intuitivamente influenzata da diversi fattori, 
tra cui la tipologia di attacco e il settore di appartenenza dell’organizzazione presa 
di mira. Tale probabilità può essere definita in modo empirico come: 

𝑃𝑃𝐴𝐴 =
#𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎ℎ𝑖𝑖 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 𝑐𝑐𝑐𝑐𝑐𝑐 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠

#𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎ℎ𝑖𝑖
. 

A lungo termine, il framework mira a raffinare questa definizione enunciata so-
pra, mantenendo una probabilità derivata empiricamente ma integrandola con ap-
procci teorici, come le threat probability functions 1, in modo di non affidarsi esclu-
sivamente a dati storici e di evitare assunzioni eccessivamente restrittive. L’obiettivo 
finale è quello di utilizzare un valore di probabilità di attacco che sia adattato alle 
caratteristiche specifiche dell’organizzazione in esame. Tuttavia, data la disponibilità 
di dati nazionali (ad esempio forniti dal CSIRT) sulla frequenza degli attacchi clas-
sificati per tipologia e altre caratteristiche rilevanti, si propone come primo passo un 
 
 

1 Funzioni di probabilità di attacco. 
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potenziamento della prima versione del framework con tali dati, senza introdurre in 
questa fase una pipeline analitica più complessa. 

Per definizione, l’efficacia (𝐸𝐸𝐸𝐸𝐸𝐸) rappresenta la probabilità che un’organizza-
zione sia completamente protetta da attacchi informatici. Tenendo presente questo 
aspetto, è importante chiarire che il valore dell’efficacia, nel contesto pratico di ap-
plicazione del ROSI, non viene calcolato attraverso formule probabilistiche, bensì è 
correlato alla postura cyber dell’organizzazione considerata. Serve introdurre 
quest’altra grandezza, per poi analizzare la relazione che intercorre tra i due. La po-
stura cyber di un’organizzazione rappresenta lo stato di sicurezza complessivo delle 
sue informazioni, reti e sistemi, determinato dalle risorse di sicurezza informatica 
(ad esempio personale, hardware, software, politiche) e dalle capacità operative 
messe in atto per garantire la difesa dell’impresa e la sua capacità di risposta al mu-
tare delle condizioni di rischio. In conformità alle linee guida nazionali per il fra-
mework di cybersecurity, il framework suggerisce di analizzare sei dimensioni, che 
sono Governance e processi, Gestione del rischio informatico e continuità operativa, 
Gestione e risposta agli incidenti di sicurezza, Gestione degli accessi logici e delle 
identità digitali, Formazione e sensibilizzazione sulla cybersecurity, Sicurezza di ap-
plicazioni, dati e reti. A ciascuna organizzazione si assegna un livello di maturità 
compreso tra 0 e 5 per ciascuna di queste dimensioni. Il modello adottato per questo 
fine è il Capability Maturity Model (CMM) preso come riferimento dal NIST. I li-
velli di maturità sono riportati di seguito. 

• 0 – Non completato: Non esistono processi o capacità formalizzate in materia di 
cybersecurity. 

• 1 – Iniziale / Ad hoc: Le misure di cybersecurity sono implementate in modo non 
strutturato e reattivo, senza politiche o procedure coerenti. 

• 2 – Gestito: I processi di cybersecurity di base sono documentati e seguiti, ma 
restano prevalentemente reattivi e applicati in modo non uniforme. 

• 3 – Definito: È stato istituito un framework di cybersecurity ben definito e stan-
dardizzato, con misure e politiche proattive in atto. 

• 4 – Gestito quantitativamente: I processi di cybersecurity sono monitorati e mi-
surati continuamente in termini di efficacia, con miglioramenti basati su dati. 

• 5 – Ottimizzato: La cybersecurity è pienamente integrata nell’organizzazione, 
con miglioramento continuo, automazione e allineamento strategico agli obiettivi 
aziendali. 

Lo studio ADR ha posto particolare attenzione al fatto che le diverse dimensioni 
della postura cyber non hanno la medesima rilevanza e che i livelli di postura cyber 
non sono, a priori, distribuiti secondo intervalli standardizzati. In termini realistici, 
ciascuna organizzazione può presentare una configurazione specifica sia per le di-
mensioni sia per la distribuzione dei livelli di postura cyber. La questione fondamen-
tale emersa durante lo sviluppo dell’artefatto riguarda sostanzialmente come la po-
stura cyber aumenti dal livello 0 al livello 5. Tale quesito dovrebbe essere posto per 
ciascuna dimensione su cui si misura la postura. Indagini successive potranno 
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approfondire ulteriormente tale relazione tra postura cyber ed efficacia del sistema 
analizzandola dimensione per dimensione, ma ciò non è previsto per il primo ciclo 
di implementazione dell’artefatto. Il problema è comunque duplice anche conside-
rando i livelli di maturità in modo complessivo: da un lato la difficoltà intrinseca 
nella selezione della variabile più appropriata da cui far dipendente la dilatazione dei 
livelli, dall’altro la carenza di dati, qualunque sia la scelta effettuata. Un primo ap-
proccio risolutivo consiste nell’utilizzare direttamente l’efficacia, accettando la re-
strittività della scelta. Durante un workshop svoltasi nel mese di maggio 2025 che è 
stato fondamentale per la costruzione dell’artefatto, è stato chiesto a dodici esperti 
di rappresentare l’andamento dell’efficacia in relazione alla postura complessiva di 
cybersecurity per validare il modello. Il passo successivo consiste nel raffinare ulte-
riormente la relazione tra Efficacia e Postura Cyber, superando l’ipotesi di linearità. 
L’obiettivo ideale è quello di definire una funzione specifica per ciascuna dimen-
sione. Nella seconda iterazione dell’ADR, è stato introdotto un grado di non linea-
rità, applicato però solo alla postura cyber complessiva, e non alle singole dimen-
sioni. Alcune dimensioni richiedono maggiore sforzo iniziale per migliorare la po-
stura, ma mostrano rendimenti decrescenti man mano che si raggiungono livelli più 
elevati. A titolo esemplificativo, le curve concave possono rappresentare dimensioni 
più labor-driven (ad esempio, formazione del personale), dove piccoli investimenti 
iniziali generano benefici immediati, mentre le curve convesse risultano più adatte a 
contesti capital-driven (ad esempio, sicurezza di rete), in cui gli avanzamenti richie-
dono investimenti maggiori e più progressivi. 

L’ultima componente del beneficio economico da discutere è il Costo di un At-
tacco (CA). La sua determinazione presenta diverse complessità, legate sia all’indi-
viduazione delle conseguenze da includere (dirette e indirette) sia alla durata del pe-
riodo di analisi dei danni conseguenti a un attacco. Per coerenza con le pratiche esi-
stenti, il framework adotta un orizzonte temporale di un anno, con la possibilità di 
estenderlo a cinque anni per valutazioni a lungo termine, applicando un opportuno 
tasso di sconto se l’investimento è fissato al tempo zero. Nella prima implementa-
zione del modello ROSI, si utilizza un costo medio standard tratto da fonti secondarie 
(IBM & Ponemon, 2024), ma in prospettiva si prevede di passare a valori più speci-
fici e contestualizzati, basati su diverse tipologie di attacco e sulle caratteristiche 
dell’organizzazione. Il report IBM 2023 sul costo di un data breach rappresenta una 
base di riferimento utile e largamente utilizzata. Offre infatti stime differenziate per 
Paese, settore, dimensione aziendale e metodi di rilevazione, consentendo di alli-
neare il costo stimato al profilo specifico dell’organizzazione. Ad esempio, una PA 
italiana del settore pubblico può avere un costo medio stimato inferiore rispetto a 
un’impresa privata. L’algoritmo proposto dal modello associa quindi a ciascun ente 
un valore personalizzato di costo, selezionando in modo conservativo il valore mas-
simo tra quelli coerenti con i driver organizzativi (es. dimensione, settore, area geo-
grafica). 
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2.3. Costo dell’investimento 

Il Costo dell’Investimento è il secondo fattore del ROSI e rappresenta il costo 
effettivo degli interventi. In base all’esperienza e alla letteratura, nella valutazione 
del ROSI la stima dell’investimento per gli interventi non costituisce una criticità 
primaria; tuttavia, l’assenza di un metodo standard per garantirne la confrontabilità 
rappresenta un ostacolo per l’uso dell’artefatto nelle valutazioni comparative, sia tra 
diversi insiemi di investimenti all’interno di una stessa organizzazione, sia tra inter-
venti analoghi in organizzazioni differenti. Una volta calcolati i ROSI dei singoli 
investimenti, i risultati possono essere aggregati per determinare il ROSI comples-
sivo per ciascuna organizzazione e si possono quindi confrontare i ROSI di diverse 
organizzazioni, identificando così dove le strategie di investimento risultano più ef-
ficaci, nonché attivando analisi di pattern tra le scelte adottate e le informazioni di 
contesto. 

Un elemento critico riguarda la definizione delle voci di costo da includere nel 
calcolo dell’investimento associato a un singolo intervento, la cui coerenza è condi-
zione necessaria per avere take-away dalle analisi comparative che non siano mislead-
ing. Possono emergere spese condivise tra più interventi, la cui attribuzione non è 
immediata; in tali casi, è necessario stabilire criteri di ripartizione appropriati, al fine 
di suddividere equamente e coerentemente i costi comuni. Senza un approccio rigo-
roso, due scenari di investimento potrebbero differire notevolmente nel ROSI sem-
plicemente perché uno include una gamma più ampia di costi. Il framework svilup-
pato dallo studio contribuisce a mitigare tali disparità, garantendo una valutazione 
più oggettiva e coerente degli investimenti in sicurezza. 

Specializzando il ROSI sia rispetto al settore dell’organizzazione considerata, sia 
rispetto alla tipologia di intervento, i risultati possono essere raggruppati secondo en-
trambe le dimensioni, facilitando l’identificazione di trend e supportando la prioritiz-
zazione degli interventi. Gli interventi spesso richiedono aggiornamenti successivi 
che generano effetti a cascata, per cui è importante definire quali costi includere nella 
stima della spesa principale. Il framework proposto stabilisce delle soglie oltre le quali 
i costi aggiuntivi vengono limitati rispetto alla spesa principale. Si suddividono i costi 
in tre componenti: personale, software e hardware. La prima categoria include tutte 
le spese relative alla formazione del personale, mentre le altre due rappresentano i 
costi degli strumenti. Questa classificazione tripartita si applica sia all’intervento prin-
cipale sia ai costi associati che lo abilitano o che ne derivano successivamente. Questo 
approccio, sebbene richieda uno sforzo maggiore iniziale, fornisce una base solida 
per impostare una determinazione standard dei budget e consente di raggruppare i 
costi secondo tipologia e scopo. Per future estensioni del framework, è importante 
ampliare la valutazione includendo sia le spese operative (OPEX) sia le spese in conto 
capitale (CAPEX). Una volta integrati questi elementi, sarà possibile approfondire 
ulteriormente la scelta dell’orizzonte temporale appropriato per l’analisi e determi-
nare un tasso di sconto adeguato, rendendo il modello più completo e coerente con le 
pratiche di valutazione economica degli investimenti in sicurezza. 
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3. Discussione 

Il framework ha due rami principali che corrispondono a due aree di applicazione 
del modello di ROSI. Il primo riguarda l’uso dello strumento manageriale ROSI per la 
valutazione degli investimenti passati, mentre il secondo consente applicazioni per la 
valutazione strategica degli investimenti a priori. Una valutazione disaggregata dell’im-
patto degli investimenti in cybersicurezza implementati consente una comprensione più 
granulare della loro efficacia nei diversi contesti organizzativi, e permette la creazione 
di una classificazione degli investimenti fatti. Sfruttando la modularità del modello 
ROSI proposto, questa valutazione può essere condotta lungo tre dimensioni principali. 

– Per tipologia di PMI, al fine di individuare quale abbia ottenuto i risultati migliori 
rispetto all’investimento effettuato. Per operare un confronto tra diverse PMI, la 
partecipazione delle organizzazioni ad un ecosistema collaborativo diventa 
quindi un requisito essenziale. Nel lungo periodo, grazie a tale aggregazione, do-
vrebbero emergere informazioni sui fattori specifici di settore, sulla dimensione 
e sul livello di maturità che influenzano in modo significativo gli esiti degli inve-
stimenti in sicurezza. 

– Per tipologia di intervento o anche di sotto-intervento, così da identificare quali 
categorie di misure di cybersicurezza, ad esempio aggiornamenti tecnologici piut-
tosto che programmi di formazione, abbiano prodotto i migliori ritorni. 

– Per fasce di ROSI, in modo da distinguere i cluster di performance e agevolare il 
benchmarking. 

Una raccolta sistematica di dati sul livello di postura cyber di un’organizzazione in 
diversi momenti temporali, nonché dei valori disaggregati di ROSI per tipo di investi-
mento, categoria organizzativa o settore, permetterebbe non solo delle analisi ex post più 
approfondite, ma anche l’addestramento di modelli di machine learning. Questi dataset 
potrebbero costituire input utili a sistemi progettati per individuare pattern nelle caratte-
ristiche organizzative che si correlano a ritorni elevati (o bassi) sugli investimenti in cy-
bersicurezza, con lo scopo di sviluppare strumenti di supporto decisionale sempre più 
mirati. Analogamente ad altre metodologie data-driven, se progettati con cura e imple-
mentati correttamente, questi approcci consentono di acquisire una maggiore consape-
volezza della natura complessa e multivariata delle sfide legate alla cybersecurity. 

L’altro ramo applicativo del framework economico è costituito dalle valutazioni ex 
ante dei futuri fabbisogni di investimento delle organizzazioni, identificando le aree a 
cui dare priorità per gli investimenti in cybersicurezza. Questo approccio proattivo ga-
rantisce che le risorse vengano allocate in modo efficiente e in coerenza con gli obiet-
tivi organizzativi e di sicurezza. Considerando l’utilità di questa ricerca e la possibilità, 
nel lungo periodo, di renderla orientata all’utente a livello manageriale, è possibile 
sviluppare in parallelo uno strumento operativo. Sfruttando i dati specifici dell’orga-
nizzazione, tale strumento potrebbe fornire valutazioni personalizzate del ROSI, mi-
gliorando il processo decisionale attraverso analisi contestualizzate e promuovendo la 
consapevolezza e l’informazione riguardo a strategie di investimento in cybersicurezza. 
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Vi sono due elementi particolarmente versatili in questo senso, che sono rispettiva-
mente la probabilità di attacco e la valutazione della postura cyber complessiva delle 
organizzazioni. Se derivata da una mappatura completa delle vulnerabilità, la stima 
della probabilità di attacco offre informazioni significative sul profilo di rischio 
dell’organizzazione. In merito invece alla postura cyber complessiva: consente di de-
lineare una visione del potenziale ritorno sull’investimento basata sulla configurazione 
di sicurezza e sul livello di maturità presenti. Infine, riguardo le valutazioni economi-
che ex-ante, un altro filone applicativo è la switching point analysis, ovvero l’analisi 
del punto di pareggio temporale in cui i benefici cumulativi di un investimento egua-
gliano il suo costo iniziale. È particolarmente utile perché offre una stima immediata 
della durata media necessaria affinché una spesa per la sicurezza si trasformi in un 
investimento capace di generare ritorni. Tuttavia, è necessario stabilire alcune specifi-
che metodologiche anche in questo caso. Occorre definire un tasso di sconto, che do-
vrebbe basarsi su una revisione accurata della letteratura. Il team ha adottato un tasso 
di sconto annuale del 15% (Economics, Rate of Return to Investment in R&D, London; 
Economics, Rates of return to investment in science and innovation, July 2014). Un’ul-
tima nota: qualora si considerino le spese indirette e operative (OPEX) nella compo-
nente di costo del ROSI, le quali richiedono un trattamento più dinamico dei costi di 
investimento nel tempo, il tema dei tassi di sconto diventa più articolato. 

Avendo ora chiare sia la radici che i rami applicativi del modello ROSI, si può 
osservare con maggiore consapevolezza che le pratiche di data governance servono 
sia per abilitare una corretta misurazione del ROSI, sia per potenziare le applicazioni 
e gli sviluppi di un tale strumento nel contesto organizzativo. Si riprendono ora uno 
alla volta alcuni punti cardine dell’ambito precedentemente citati, per discutere le 
eventuali implicazioni di questo studio ADR su ciascuno di questi punti. 

Il primo riguardava la complessità della data governance in organizzazioni ad alta 
interoperatività. I dati secondari provenienti da report, insieme ai take-away del work-
shop che ha caratterizzato una delle iterazioni dell’ADR, hanno confermato che il pro-
blema cyber è amplificato nei contesti organizzativi ad alta interoperatività. È dunque 
importante avere una metodologia di gestione dei dati per le aree non coperte dai fra-
mework delle singole organizzazioni, che operi con una visione ad un ampio spettro, 
considerando il sistema nella sua totalità. In un ecosistema, nessun elemento attore ha il 
controllo completo sui dati (Spagnoletti, Kazemargi, Constantinides & Prencipe, 2025). 
La standardizzazione delle pratiche di cyber risk management delle singole organizza-
zioni è una risorsa per semplificare l’integrazione dei dati, e per la valutazione del rischio 
associato. Inoltre, considerando un sistema di organizzazioni, la compatibilità delle loro 
pratiche di data governance individuali diventa un tema time-consuming di notevole 
complessità. Supponendo però che le singole organizzazioni abbiano un framework stan-
dard, modulare, predisposto all’interoperatività, il problema della compatibilità tende a 
ridursi. In aggiunta, nel momento di integrazione, il fatto che le organizzazioni siano 
standardizzate nei loro processi interni facilita l’individuazione delle differenze, sia di 
contesto che in termini di postura cyber. In tal senso, l’interoperatività si rivela come 
un’opportunità di compensazione reciproca delle rispettive carenze. 

Il secondo punto tratta un aspetto più pratico della data governance, ovvero quello 
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della cooperazione facilitata da strumenti IT ad hoc. Il team ADR ha sviluppato un 
prototipo in Python per il calcolo di ROSI, perché lo studio è orientato ad essere utile 
a medio termine all’utente manageriale, tramite lo sviluppo parallelo di uno stru-
mento con interfaccia operativa. Sfruttando i dati specifici dell’organizzazione, tale 
strumento potrebbe fornire valutazioni personalizzate del ROSI, migliorando il pro-
cesso decisionale attraverso analisi contestualizzate e promuovendo strategie di in-
vestimento in cybersicurezza più consapevoli e informate. Similmente, un analogo 
progetto potrebbe essere portato avanti per la semplificazione delle pratiche di data 
governance. Anche in questo caso, avere un’interfaccia adeguato comporterebbe di-
versi vantaggi: renderebbe più fruibili le pratiche di data governance anche per or-
ganizzazioni medio-piccole o con carenza di expertise, semplificherebbe la gestione 
a medio e alto livello organizzativo, e faciliterebbe la comunicazione e la compren-
sione della rilevanza delle pratiche stesse. 

Concludiamo considerando la data governance nei contesti organizzativi con risorse 
limitate, sia in termini economici sia di competenze. Lo studio ADR ha mostrato che 
un approccio incrementale al framework per gli investimenti in cybersicurezza è possi-
bile. Dunque, si può pensare di estendere questa impostazione anche all’ambito della 
governance, così da consentire di compiere i primi passi soprattutto in contesti in cui 
manca consapevolezza della rilevanza del tema. A tal proposito, risulta appropriato ri-
portare un altro risultato emerso dall’ADR, nello specifico uno dei take-away del work-
shop in cui hanno avuto voce esperti del settore. Per fare un passo avanti nella postura 
cyber, la dimensione su cui si interviene influenza l’impatto dell’intervento iniziale. Per 
le dimensioni labour-driven, che comprendono anche tutta la parte relativa alla forma-
zione del personale sui temi cyber, un piccolo avanzamento nella postura cyber com-
porta un sostanziale miglioramento in termini di efficienza. Considerata la generalità di 
queste dimensioni, è lecito sospettare che quanto osservato valga analogamente per i 
temi di data governance, rendendo quindi conveniente includere nel primo raggio di 
intervento per le PMI la parte relativa alla formazione su questo campo. 

4. Conclusioni 

Negli ultimi anni il numero globale di attacchi è quasi raddoppiato – passando da 
una media mensile di 156 eventi nel 2020 a 295 nel 2024 – e l’Italia, pur rappresentando 
appena lo 0,7% della popolazione mondiale e l’1,8% del PIL globale, ha registrato 
nel territorio nazionale il 10% degli attacchi del 2024, a fronte del 4% della Francia 
e del 3% di Germania e Regno Unito (CLUSIT, 2025). Il rapporto ENISA Threat 
Landscape 2025 (ENISA, 2025) identifica i cinque settori maggiormente targetizzati 
in Europa, che rappresentano il 53,7% del numero totale di incidenti registrati: la 
pubblica amministrazione, i trasporti, le infrastrutture e i servizi digitali, il settore 
finanziario e quello manifatturiero. Tra questi, le PA emergono come il settore più 
preso di mira e contano il 38,5% degli attacchi in EU (principalmente DDoS a basso 
impatto); in particolare, in Italia gli attacchi alle PA sono passati da 560 nel 2023 a 
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1430 nel 2024. Allo stesso tempo, rimangono un target importante sia i trasporti che 
le infrastrutture e i servizi digitali, settori che richiamano particolarmente i temi di 
interoperatività precedentemente citati. 

Questi dati non solo evidenziano la centralità delle PA nel panorama del rischio 
cyber, ma suggeriscono anche che future indagini empiriche finalizzate a migliorare 
il framework dell’ADR presentato potrebbero estendersi al design di una misura si-
stemica per ottimizzare gli investimenti in data governance, sia nel pubblico che nel 
privato. Considerando poi la crescente realtà dei contesti organizzativi ad alta inte-
roperatività, la ricerca futura si dovrebbe anche spostare verso una prospettiva inte-
grata. Le PMI ricoprono in questo scenario un ruolo di parte debole per la scarsità 
delle risorse, e proprio per questo risultano allora ambienti in cui analizzare costi 
marginali, elaborare le priorità di investimento e valutare le ricadute sulla continuità 
operativa. Un soggetto invece particolarmente sensibile agli attacchi sono le catene 
di fornitura, ma d’altra parte sono proprio quelle per cui la data governance è un 
fattore di coordinamento particolarmente strategico. Sarebbe dunque vantaggioso 
estendere la ricerca ADR svolta per gli investimenti in cybersicurezza a quelli in data 
governance, mantenendo invariati gli obiettivi di ottimizzazione e il principio di mo-
dularità con cui l’artefatto è progettato. In termini concettuali, si tratterebbe si appli-
care un approccio analogo a quello che, in machine learning, viene definito transfer 
learning. Un esempio è ben riportato dalla Tabella 1, in cui si mostra come alcuni 
risultati dell’ADR possano orientare le priorità e le modalità di ricerca nel dominio 
della data governance. 

Tabella 1. Esempi di risultati dell’Action Design Research (ADR) applicati alla data 
governance 

Tema  
di Data Governance Risultati ADR Implicazioni relative  

a future ricerche 
Complessità della data gover-
nance in contesti ad alta inte-
roperatività 

Rischio cyber è amplificato 
nei contesti inter-organizza-
tivi; la standardizzazione ri-
duce l’incompatibilità. 

Promuovere framework modu-
lari e standard per facilitare 
l’integrazione dei dati e la va-
lutazione dei rischi nel conte-
sto ad alta interoperatività.  

Tools facilitatori per la data 
governance 

Strumenti operativi (es.: proto-
tipo ROSI in Python) tradu-
cono il framework in supporto 
gestionale. 

Sviluppare interfacce dedicate 
alla data governance per sem-
plificare le pratiche, anche in 
organizzazioni medio-piccole 
o con scarsa expertise. 

Data governance in contesti 
con risorse limitate (PMI) 

L’approccio incrementale è so-
stenibile anche per realtà con 
risorse ridotte. 

Adottare strategie graduali, 
partendo dalla formazione del 
personale, per rafforzare la 
maturità nella data gover-
nance. 
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Messaggi chiave: 

– ROSI come strumento decisionale strategico modulare e adattabile. 
– Standardizzazione graduale delle pratiche delle PMI, per facilitare il coordina-

mento in contesti organizzativi ad alta operatività. 
– Trasferibilità del metodo di ricerca ADR dagli investimenti in cybersecurity a 

quelli in data governance. 
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Lock-in dei dati nelle smart city: meccanismi, effetti e 
sfide nella governance urbana 

Filippo Marchesani * e Federica Ceci ** 

Abstract: Nelle smart city, la disponibilità e l’uso dei dati sono considerati leva fondamentale 
per ottimizzare servizi, politiche e processi urbani. Tuttavia, le città rischiano di rimanere vin-
colate da dinamiche di lock-in dei dati, che limitano l’innovazione, l’interoperabilità e la capa-
cità di adattarsi alle nuove tecnologie. Questo studio esplora i meccanismi istituzionali, contrat-
tuali e organizzativi del lock-in dei dati in contesti urbani emergenti, con un’analisi qualitativa 
basata su 22 interviste a dirigenti pubblici coinvolti in progetti smart city nel comune di Pescara. 
I risultati identificano tre logiche principali: rigidità contrattuale nei processi di procurement, 
dipendenza da piattaforme proprietarie e standard chiusi, e monopolio sui diritti di accesso ai 
dati. Questi meccanismi operano in sinergia, generando costi di switching elevati per la Pub-
blica Amministrazione e riducendo la capacità di collaborazione, apertura dei dati e innovazione 
urbana. Il contributo mostra che il lock-in dei dati deriva da scelte di governance, assetti orga-
nizzativi e contrattuali, non solo da fattori tecnici. Evidenzia la necessità di strategie di acquisto 
flessibili, modelli di governance chiari e standard aperti e interoperabili per mitigare la dipen-
denza dai fornitori. 

Parole chiave: Smart Cities, Data, Data Ecosystem, Lock-in, Trasformazione Digitale. 

1. Introduzione 

Negli ultimi anni il concetto di smart city ha assunto una centralità crescente nelle 
agende politiche, nelle pratiche amministrative e nella ricerca accademica (Caragliu 
& Del Bo, 2019). Con il termine smart city si fa riferimento a un modello urbano che 
utilizza tecnologie digitali, dati e connettività per migliorare l’efficienza dei servizi, 
favorire la sostenibilità ambientale ed economica, e accrescere la qualità della vita 
dei cittadini (Vanolo, 2014). Le smart cities non sono semplicemente città dotate di 
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tecnologie avanzate, ma veri e propri ecosistemi socio-tecnici in cui amministra-
zioni, imprese, fornitori di tecnologie e cittadini interagiscono attraverso piattaforme 
digitali, infrastrutture di dati e sistemi di governance complessi (Marchesani & Ceci, 
2025). 

Se da un lato le smart city incarnano la promessa di una gestione più efficiente, 
trasparente e inclusiva dei processi urbani, dall’altro emergono criticità legate alla 
dipendenza tecnologica, alla frammentazione delle competenze e ai vincoli contrat-
tuali che limitano l’apertura e l’innovazione. In questo quadro, uno dei nodi più rile-
vanti è rappresentato dal lock-in dei dati, ovvero la tendenza delle città a rimanere 
vincolate a specifici fornitori, piattaforme o standard tecnologici che rendono diffi-
cile, costoso o addirittura impossibile il cambiamento, l’interoperabilità e la scalabi-
lità delle soluzioni digitali adottate nelle dinamiche di governance urbana (Bibri & 
Krogstie, 2020; Marchesani et al., 2024; Marchesani & Ceci, 2024). In questo senso, 
il concetto di governance urbana assume un ruolo fondamentale nell’analizzare que-
sti processi. Con governance, in accordo con Pittaway & Montazemi (2020), non si 
intende soltanto l’insieme delle regole formali e delle istituzioni, ma anche le prati-
che, le responsabilità e le relazioni che determinano come le decisioni vengono 
prese, attuate e monitorate in un contesto urbano. Nelle smart city, la governance si 
configura come un processo multi-attore che coinvolge amministrazioni pubbliche, 
aziende tecnologiche, fornitori di servizi urbani, organizzazioni semi-pubbliche e 
comunità di cittadini. 

Il passaggio a una governance basata sui dati comporta una profonda trasforma-
zione organizzativa. I dati diventano non solo input informativi per le decisioni, ma 
asset strategici che definiscono poteri, ruoli e responsabilità (Mora, 2023). Chi con-
trolla i dati detiene infatti un vantaggio competitivo e politico, poiché può indirizzare 
le politiche urbane, sviluppare nuovi servizi e definire le priorità di investimento 
(Schiavone et al., 2020). Per questo motivo la sovranità dei dati e la capacità delle 
amministrazioni di esercitare un controllo effettivo sulla loro raccolta, gestione e 
utilizzo sono diventate questioni cruciali per le città. 

L’emergere delle smart city ha portato con sé la creazione di veri e propri ecosi-
stemi di dati, considerati reti complesse in cui informazioni provenienti da sensori, 
piattaforme digitali, servizi pubblici e privati vengono raccolte, elaborate e integrate 
(Kazemargi et al., 2025; Oliveira et al., 2019). Questi ecosistemi sono caratterizzati 
da confini fluidi, poiché coinvolgono attori diversi con logiche e interessi eterogenei. 
Da un lato vi sono le amministrazioni locali, responsabili della gestione dei servizi e 
della tutela dell’interesse pubblico; dall’altro, le imprese tecnologiche e i fornitori di 
piattaforme, che offrono soluzioni digitali e infrastrutture di raccolta e analisi dei 
dati. Accanto a questi attori, un ruolo crescente è svolto dai cittadini, non solo come 
destinatari dei servizi ma anche come produttori attivi di dati attraverso l’uso quoti-
diano di applicazioni e dispositivi connessi. Questa molteplicità di attori rende gli 
ecosistemi di dati urbani al tempo stesso dinamici ma vulnerabili (Li & Liao, 2018). 
Da un lato, infatti, la collaborazione pubblico-privato consente di sviluppare solu-
zioni tecnologiche avanzate anche in contesti caratterizzati da risorse limitate, come 
le città di medie dimensioni (Gascó, 2017). Dall’altro, la dipendenza da fornitori 
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esterni e da standard proprietari genera rischi significativi di lock-in in quanto i dati 
prodotti e gestiti attraverso piattaforme chiuse possono risultare difficili da migrare 
verso altri sistemi, ostacolando l’interoperabilità e limitando la possibilità di sfruttare 
appieno il potenziale di innovazione (Kummitha, 2024). 

La relazione tra città, fornitori tecnologici e cittadini si gioca in gran parte sul 
terreno dei dati. Le imprese tecnologiche forniscono piattaforme, software e infra-
strutture digitali, spesso attraverso contratti di lungo periodo che vincolano i comuni 
a specifici standard. Le amministrazioni, pur mantenendo formalmente la titolarità 
dei dati, si trovano spesso in una posizione di debolezza nei confronti dei fornitori, 
a causa della scarsità di competenze interne e della complessità tecnica dei sistemi 
(Linde et al., 2021). I cittadini, a loro volta, contribuiscono costantemente alla gene-
razione di dati attraverso le loro interazioni digitali, ma raramente hanno un reale 
controllo su come tali dati vengono utilizzati. 

In questo scenario, il lock-in dei dati non riguarda soltanto la dimensione tecno-
logica, ma si manifesta come un fenomeno istituzionale e organizzativo. Le regole 
di procurement, le responsabilità frammentate e le procedure burocratiche contribui-
scono a rafforzare la dipendenza dai fornitori e a ridurre la capacità della città di 
esercitare una governance autonoma e adattiva. Nonostante la crescente attenzione 
verso le smart city e l’importanza dei dati come infrastruttura abilitante, la letteratura 
ha finora trascurato di analizzare in profondità i meccanismi di lock-in dei dati e le 
loro implicazioni per la governance urbana. Restano dunque aperti interrogativi fon-
damentali su come le città possano bilanciare la necessità di collaborare con attori 
esterni e la salvaguardia della propria autonomia strategica. Alla luce di queste con-
siderazioni, il presente studio si propone di rispondere alle seguenti domande di ri-
cerca: "Quali meccanismi di lock-in dei dati emergono nella gestione delle smart city 
e in che modo influenzano la capacità di innovazione e apertura delle amministra-
zioni urbane?" e "Come le città di medie dimensioni possono sviluppare strategie di 
governance dei dati in grado di ridurre la dipendenza dai fornitori esterni e salva-
guardare la sovranità digitale e l’accountability pubblica?" al fine di comprendere 
la gestione, dell’ecosistema dei dati all’interno dei progetti di smart city. 

2. Analisi della letteratura e framework concettuale 

La letteratura sulle smart city si è in gran parte concentrata sul potenziale delle 
tecnologie digitali per rendere le città più efficienti, sostenibili e inclusive (Caragliu 
& Del Bo, 2019; Linde et al., 2021; Marchesani & Ceci, 2025). Tuttavia, l’attenzione 
agli effetti vincolanti e ai rischi di lock-in dei dati è rimasta limitata, specialmente 
nel caso delle città di medie dimensioni, che dispongono di risorse e competenze 
ridotte rispetto ai grandi centri urbani. Il lock-in tecnologico, in accordo con la defi-
nizione proposta da Foxon (2007) può essere definito come un fenomeno di dipen-
denza da percorsi e scelte passate, che rende difficile abbandonare determinate 
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soluzioni tecnologiche, istituzionali o organizzative anche quando emergono alter-
native più efficienti o innovative. Nel contesto delle smart city, il lock-in si manifesta 
principalmente lungo tre dimensioni che riguardano (i) la rigidità contrattuale nei 
processi di procurement, (ii) la dipendenza da piattaforme proprietarie e standard 
chiusi, ed (iii) il monopolio sui diritti di accesso ai dati. Queste tre forme di vincolo 
interagiscono tra loro, rafforzandosi reciprocamente e generando un circolo vizioso 
che ostacola apertura, innovazione e scalabilità. 

2.1. Rigidità contrattuale nei processi di procurement 

Il procurement è uno dei principali strumenti attraverso cui le amministrazioni 
pubbliche adottano tecnologie digitali. La letteratura sottolinea come i contratti pub-
blici possano fungere sia da leva di innovazione (van Winden & Carvalho, 2019) sia 
da freno, qualora risultino troppo prescrittivi e rigidi (Eckersley et al., 2023). Nei 
contesti urbani, procedure di gara altamente dettagliate tendono a vincolare le città a 
specifiche soluzioni tecnologiche, definendo standard che non possono essere facil-
mente modificati nel tempo. 

Questa rigidità genera lock-in contrattuale, poiché le città restano legate a forni-
tori e specifiche tecniche anche quando emergono soluzioni più avanzate. Una volta 
assegnata la gara, i costi di switching diventano elevati, sia in termini economici che 
di competenze necessarie a sostituire il sistema. Questo fenomeno è stato documen-
tato in vari contesti europei, dove la burocrazia e la necessità di garantire trasparenza 
limitano la possibilità di adottare approcci più flessibili (Pereira et al., 2018). 

Per le smart city, il procurement rigido può impedire la sperimentazione, l’adat-
tamento rapido e la co-creazione con attori locali. In assenza di contratti adattivi o 
clausole di interoperabilità, le città rischiano di trasformare processi di innovazione 
in percorsi vincolati, riducendo la capacità di apprendere e adattarsi (Fu & Zhu, 
2020). La mancanza di competenze interne nella stesura dei bandi accentua il pro-
blema, favorendo posizioni dominanti da parte dei grandi fornitori tecnologici. 

2.2. Dipendenza da piattaforme proprietarie e standard chiusi 

Le piattaforme digitali rappresentano il cuore degli ecosistemi di dati urbani, poi-
ché consentono la raccolta, l’elaborazione e l’analisi delle informazioni provenienti 
da sensori, servizi digitali e interazioni dei cittadini (Curry, 2016). Esse assumono la 
forma di infrastrutture urbane digitali che, una volta implementate, definiscono l’ar-
chitettura entro cui si svolge la governance dei dati. Quando le piattaforme sono pro-
prietarie e basate su standard chiusi, le città entrano in una condizione di dipendenza 
tecnologica (Katz & Shapiro, 1985). Questo fenomeno genera barriere all’ingresso 
per nuovi attori, ostacola l’interoperabilità tra sistemi diversi e limita la possibilità 
di sviluppare soluzioni open-source. Inoltre, i dati raccolti e gestiti attraverso tali 
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piattaforme restano intrappolati in ambienti chiusi, riducendo la trasparenza e le op-
portunità di riuso. 

La letteratura mostra come grandi multinazionali dell’ICT (es. IBM, Cisco, Mi-
crosoft) abbiano assunto un ruolo di primo piano nel definire gli standard tecnologici 
delle smart city (Kummitha, 2018; Marchesani & Ceci, 2025). Questi attori non solo 
forniscono infrastrutture e software, ma influenzano direttamente le scelte di gover-
nance, imponendo architetture proprietarie difficilmente sostituibili. In tal senso, la 
dipendenza da piattaforme proprietarie si configura come un meccanismo di lock-in 
che, una volta instaurato, è difficile da invertire senza ingenti costi di transizione. 

Le città di medie dimensioni sono particolarmente vulnerabili a tali dinamiche, 
poiché mancano delle risorse per sviluppare piattaforme proprie o per negoziare con-
dizioni più favorevoli con i fornitori (Barba-Sánchez et al., 2019). Il risultato è un 
ecosistema digitale in cui la flessibilità promessa dalle tecnologie smart si traduce in 
rigidità strutturale, con scarsa capacità di adattamento e innovazione locale. 

2.3. Monopolio sui diritti di accesso ai dati 

I dati urbani costituiscono sempre più un bene comune (Bibri & Krogstie, 2020), 
cruciale per la pianificazione, il monitoraggio delle politiche e la creazione di nuovi 
servizi. Tuttavia, il controllo su chi può accedere ai dati e in che modo rappresenta 
un nodo cruciale della governance delle smart city. Spesso i diritti di accesso restano 
concentrati in mano a pochi attori come le amministrazioni comunali, che detengono 
la titolarità, o i fornitori tecnologici, che ne gestiscono la raccolta e lo stoccaggio 
(Lnenicka et al., 2022). Questo monopolio sui diritti di accesso produce un duplice 
effetto in quanto da un lato, rafforza la sovranità dei dati da parte dei comuni, garan-
tendo protezione e sicurezza; dall’altro, limita la possibilità di sperimentazione, in-
novazione aperta e collaborazione con imprese locali o startup (Yun et al., 2015). Il 
lock-in si manifesta dunque non solo come dipendenza tecnologica, ma anche come 
vincolo istituzionale che riduce la circolazione dei dati. 

La chiusura dei dati ostacola lo sviluppo di modelli di innovazione aperta, come 
living labs o hackathon, che si basano sulla disponibilità di dataset pubblici e intero-
perabili (Gascó, 2017). Inoltre, l’asimmetria di accesso tra grandi provider e piccoli 
attori locali rischia di rafforzare ulteriormente le disuguaglianze, consolidando posi-
zioni dominanti e limitando la pluralità dell’ecosistema urbano (Cledou et al., 2018). 

Sulla base della discussione precedente e del dibattito accademico in corso, 
emerge la configurazione presentata in Figura 1, che sintetizza la struttura concet-
tuale del lock-in dei dati nella gestione delle smart city. Il framework integra le tre 
dimensioni individuate mostrando come esse si intreccino e si rafforzino reciproca-
mente, generando meccanismi di vincolo che ostacolano l’apertura, l’innovazione e 
la capacità di adattamento delle città. 
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Figure 1. – Framework Concettuale 

 

3. Metodologia 

Considerata la natura governativa e strategica del fenomeno analizzato e la ne-
cessità di esplorare in profondità i diversi ambiti organizzativi e istituzionali coin-
volti, questo studio adotta un approccio qualitativo fondato su interviste semi-strut-
turate. Tale scelta metodologica consente di indagare in modo articolato le perce-
zioni, le pratiche e le strategie attraverso cui le amministrazioni locali affrontano le 
dinamiche di lock-in dei dati nella gestione delle smart city (Mergel et al., 2019). 
L’obiettivo è comprendere come si configurano i meccanismi che limitano l’apertura 
e la flessibilità dei sistemi urbani digitali, nonché le modalità con cui i dirigenti pub-
blici cercano di mitigarne gli effetti. 

L’analisi si inserisce nel contesto italiano, caratterizzato da una diffusa spinta alla 
digitalizzazione dei servizi pubblici e da un crescente interesse politico verso la tra-
sformazione delle città in ecosistemi intelligenti (Caragliu et al., 2011; De Matteis et 
al., 2021; Marchesani et al., 2025; Marchesani & Ceci, 2025). In particolare, lo stu-
dio si concentra sul caso della città di Pescara, scelta come riferimento empirico per 
tre motivi principali. In primo luogo, Pescara rappresenta una delle realtà urbane di 
medie dimensioni più avanzate in Italia in termini di digitalizzazione e adozione di 
tecnologie smart, collocandosi tra le prime dieci città nella classifica nazionale delle 
smart city. In secondo luogo, la sua dimensione intermedia (circa 120.000 abitanti) 
offre un equilibrio interessante tra scala amministrativa e capacità innovativa, con-
sentendo di analizzare in modo realistico le sfide di governance tipiche delle città non 
metropolitane. In terzo luogo, la città si trova in una fase di forte evoluzione istituzio-
nale e territoriale: il processo di fusione con i comuni limitrofi di Montesilvano e 
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Spoltore, previsto entro il 2027, comporta una riorganizzazione profonda delle com-
petenze, delle infrastrutture e delle relazioni interistituzionali, creando un contesto 
ideale per osservare come il lock-in dei dati si manifesta e si riproduce durante la 
transizione digitale. 

La scelta di un caso singolo è coerente con l’obiettivo esplorativo dello studio, 
che mira a costruire un quadro interpretativo approfondito piuttosto che a generaliz-
zare i risultati. Attraverso un’analisi qualitativa, è possibile cogliere la natura situata 
e contestuale dei meccanismi di lock-in, spesso invisibili in analisi di tipo quantita-
tivo o comparato (Gioia et al., 2013). In questa prospettiva, il caso di Pescara offre 
spunti teorici e implicazioni pratiche per altre città di dimensioni simili impegnate 
nei processi di trasformazione digitale. 

Lo studio si propone quindi di contribuire al dibattito accademico sulla gover-
nance dei dati urbani e di fornire indicazioni operative utili alle amministrazioni pub-
bliche che intendono rafforzare la propria autonomia digitale, prevenendo fenomeni 
di dipendenza tecnologica e istituzionale. 

3.1. Protocollo interviste e raccolta dati 

L’indagine si fonda su un approccio qualitativo basato su interviste semi-struttu-
rate, condotte nell’arco di quindici mesi, tra gennaio 2023 e aprile 2024. Questo arco 
temporale ha consentito di osservare in modo continuativo l’evoluzione dei progetti 
di digitalizzazione e di cogliere le diverse modalità attraverso cui la municipalità ha 
affrontato le sfide legate alla gestione dei dati e ai meccanismi di lock-in che ne 
derivano. La struttura delle interviste è stata progettata per esplorare in profondità le 
dimensioni operative e strategiche della trasformazione digitale all’interno dell’am-
ministrazione comunale, con particolare attenzione alla relazione tra governance, 
processi tecnologici e gestione dei dati. 

Le interviste erano basate su un protocollo articolato in cinque sezioni, che 
spaziavano dalle informazioni preliminari sui ruoli, le responsabilità e le compe-
tenze degli intervistati, all’analisi dei principali progetti di digitalizzazione svi-
luppati all’interno dei diversi settori municipali. Le conversazioni hanno per-
messo di esaminare le tecnologie e le piattaforme digitali adottate, le competenze 
tecniche e relazionali richieste per la loro gestione, nonché la valutazione dei ri-
sultati ottenuti e degli ostacoli incontrati. Particolare attenzione è stata riservata 
alla comprensione dei vincoli generati da procedure di procurement rigide, 
dall’uso di piattaforme proprietarie e dai meccanismi di controllo sui diritti di 
accesso ai dati, poiché tali aspetti rappresentano le principali fonti di lock-in nel 
contesto delle smart city. 

Le interviste hanno consentito di delineare un quadro chiaro dei ruoli e delle re-
sponsabilità dei dirigenti pubblici, di comprendere le logiche di funzionamento delle 
unità operative e di individuare le pratiche di collaborazione con fornitori tecnolo-
gici, imprese private e attori semi-pubblici. Il dialogo con i manager e i responsabili 
dei vari settori municipali (tra cui trasformazione digitale, servizi informativi, 
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mobilità, ambiente, infrastrutture e pianificazione urbana) ha permesso di osservare 
le differenze nelle strategie di gestione dei dati, nei livelli di autonomia tecnologica 
e nei gradi di dipendenza dai provider esterni. Parallelamente, l’analisi dei documenti 
amministrativi e dei contratti di fornitura digitale ha offerto un ulteriore livello di 
approfondimento, permettendo di comprendere in che modo le regole di procurement 
e le clausole contrattuali influenzino la possibilità della città di mantenere il controllo 
e la proprietà dei propri dati. Complessivamente, sono state realizzate 22 interviste, 
un numero in linea con gli standard qualitativi più consolidati negli studi sulle smart 
city, che di norma prevedono un campione di venti-trenta interlocutori chiave 
(Kummitha & Crutzen, 2019; Wiig, 2015). Gli intervistati comprendevano dirigenti, 
funzionari e responsabili di servizio appartenenti ai principali dipartimenti munici-
pali, assicurando una copertura equilibrata delle aree di governance, economia, mo-
bilità, qualità della vita e ambiente in linea con la definizione di smart cities proposta 
da Vanolo (2014). Le conversazioni, della durata compresa tra venti e sessantacinque 
minuti, sono state registrate, trascritte integralmente e successivamente analizzate 
per garantire la massima accuratezza interpretativa. 

3.2. Analisi dei dati e procedura di codifica 

Il materiale empirico raccolto ha generato un corpus di dati estremamente ricco, 
composto da circa 228 pagine di trascrizioni, escludendo le domande dell’intervista-
tore. L’analisi è stata condotta seguendo l’approccio delineato da Hannah e Ro-
bertson (2015), che consente di sintetizzare le informazioni emerse dalle interviste e 
di tradurle in categorie analitiche coerenti con l’obiettivo di ricerca. Il dataset è stato 
esaminato attraverso il software MAXQDA (versione 2024), che ha permesso di 
identificare pattern ricorrenti, connessioni e co-occorrenze tra concetti, restituendo 
un quadro sistematico delle pratiche e dei vincoli legati alla gestione dei dati urbani 
in linea con approcci simili utilizzati nel dominio della ricerca sulle smart cities 
(Linde et al., 2021; Neumann et al., 2019). 

Questo processo ha reso possibile individuare e interpretare i tre meccanismi 
di lock-in più ricorrenti: la rigidità contrattuale nei processi di procurement, la 
dipendenza da piattaforme e standard proprietari, e il monopolio sui diritti di ac-
cesso e utilizzo dei dati. L’approccio metodologico adottato ha permesso di co-
niugare l’analisi empirica delle pratiche amministrative con una riflessione teorica 
più ampia sui modelli di governance dei dati urbani, offrendo così una prospettiva 
integrata su come le città di medie dimensioni, come Pescara, affrontano i vincoli 
imposti dalle infrastrutture digitali e dalle relazioni di dipendenza che ne derivano. 
In questo modo, il lavoro contribuisce a colmare il divario tra teoria e pratica, 
evidenziando come la gestione dei dati rappresenti non solo una sfida tecnologica, 
ma soprattutto un problema di governance, coordinamento e capacità istituzio-
nale. 
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4. Risultati e contributi 

L’analisi dei dati ha consentito di mettere in luce la natura e l’articolazione dei 
meccanismi di lock-in dei dati che si manifestano nella gestione delle smart city. Le 
evidenze empiriche raccolte mostrano come il blocco dei processi di innovazione 
non sia soltanto il risultato di vincoli tecnologici, ma derivi soprattutto da dinamiche 
istituzionali, organizzative e contrattuali che limitano la capacità delle amministra-
zioni locali di esercitare un controllo pieno e strategico sui propri dati. 

In generale, emerge che le città di medie dimensioni, come Pescara, si trovano in 
una condizione di asimmetria informativa e di potere nei confronti dei fornitori tec-
nologici. In linea con la letteratura sulle smart cities (Linde et al., 2021; Linders, 
2012; Mora, 2023; Pittaway & Montazemi, 2020), la scarsità di competenze interne, 
la complessità dei contratti pubblici e la frammentazione delle responsabilità deter-
minano un sistema in cui i dati, pur formalmente appartenenti alla municipalità, sono 
spesso gestiti e resi operativi da soggetti esterni. Questo genera una tensione struttu-
rale tra sovranità dei dati e dipendenza tecnologica, che si traduce in vincoli di lungo 
periodo e ostacola la scalabilità dei progetti digitali. 

I risultati dell’analisi, emersi attraverso la codifica delle interviste e l’esame in-
crociato delle categorie tematiche, evidenziano tre forme principali di lock-in che 
definiscono la struttura e le dinamiche del sistema urbano dei dati: (i) la rigidità con-
trattuale nei processi di procurement, (ii) la dipendenza da piattaforme proprietarie 
e standard chiusi, e (iii) il monopolio sui diritti di accesso e utilizzo dei dati. Ciascuna 
di queste dimensioni rappresenta un ostacolo specifico alla costruzione di un ecosi-
stema urbano aperto, interoperabile e realmente innovativo. 

4.1. Rigidità contrattuale nei processi di procurement 

Dalle interviste emerge che il primo e più pervasivo meccanismo di lock-in ri-
guarda le modalità con cui i contratti pubblici definiscono l’acquisizione e la ge-
stione delle tecnologie digitali. I dirigenti municipali intervistati hanno sottolineato 
come le gare d’appalto, spesso formulate in modo estremamente dettagliato, ten-
dano a fissare specifiche tecniche rigide e durature, rendendo difficile modificare 
o aggiornare le soluzioni adottate. Questa rigidità contrattuale nasce dal tentativo 
di garantire trasparenza e tracciabilità, ma finisce per produrre l’effetto opposto. 
Infatti, questa rigidità blocca la capacità di adattamento dell’amministrazione e la 
vincola a soluzioni tecnologiche superate o non più efficienti. Queste evidenze 
estendono il discorso sulle dinamiche amministrative della pubblica amministra-
zione (Fu & Zhu, 2020; Pereira et al., 2018). Molti dei progetti digitali analizzati 
mostrano come le clausole contrattuali definiscano non solo i termini economici 
della fornitura, ma anche gli standard operativi e gli strumenti tecnologici da uti-
lizzare, impedendo così l’introduzione di innovazioni successive. In diversi casi, 
la necessità di rinnovare le gare o ridefinire le specifiche comporta costi elevati e 
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ritardi significativi nei processi decisionali. I dirigenti riconoscono inoltre che la 
mancanza di competenze interne nella redazione dei bandi amplifica il rischio di 
lock-in, poiché le amministrazioni tendono ad accettare soluzioni preconfezionate 
proposte dai fornitori, con scarsa possibilità di personalizzazione o evoluzione 
(Thabit & Mora, 2023). 

Questo tipo di vincolo istituzionale si traduce in una forma di dipendenza proce-
durale, in cui l’innovazione amministrativa viene subordinata alla logica contrat-
tuale. In prospettiva, ciò limita la possibilità di adottare approcci sperimentali, di 
sviluppare partenariati flessibili e di implementare soluzioni basate su standard 
aperti. Il procurement, anziché costituire uno strumento di stimolo per l’innovazione, 
diventa così un meccanismo di cristallizzazione delle scelte passate. 

4.2. Dipendenza da piattaforme proprietarie e standard chiusi 

Il secondo meccanismo individuato riguarda la dipendenza da piattaforme tecno-
logiche proprietarie, che si traduce in una perdita di autonomia nella gestione dei dati 
e dei processi digitali. L’analisi delle interviste ha mostrato che la maggior parte delle 
soluzioni implementate dal Comune di Pescara è fornita da pochi grandi operatori 
tecnologici, in particolare da imprese che gestiscono infrastrutture digitali e servizi 
in cloud per numerose amministrazioni italiane. 

Queste piattaforme, pur offrendo affidabilità e standardizzazione, generano vin-
coli strutturali poiché operano su protocolli chiusi e linguaggi spesso non interope-
rabili (Fu & Zhu, 2020; Scholl & Alawadhi, 2016). Una volta adottate, le ammini-
strazioni faticano a migrare verso altri sistemi senza sostenere costi economici e or-
ganizzativi considerevoli. Le informazioni raccolte dai manager municipali indicano 
che la dipendenza non è soltanto tecnica, ma anche strategica: i fornitori controllano 
non solo gli strumenti, ma anche la conoscenza dei sistemi, le modalità di manuten-
zione e gli aggiornamenti futuri. 

Questo crea un forte squilibrio di potere a favore dei provider, i quali diventano 
interlocutori privilegiati e, in molti casi, insostituibili (Wiig, 2015, 2016). Le am-
ministrazioni si trovano così intrappolate in un circuito in cui la continuità operativa 
dei servizi digitali dipende dalla disponibilità e dalle condizioni imposte dai forni-
tori esterni. In diversi casi, la necessità di garantire la sicurezza dei dati o la conti-
nuità del servizio giustifica la scelta di mantenere l’intero sistema sotto il controllo 
del provider, rafforzando ulteriormente la dipendenza tecnologica e riducendo la 
capacità della pubblica amministrazione di sviluppare competenze interne auto-
nome. 

In questo scenario, il lock-in tecnologico si trasforma in un fenomeno sistemico 
che ostacola la creazione di un ecosistema urbano realmente aperto. Le piattaforme 
proprietarie, nate per semplificare la gestione dei dati, finiscono per limitare l’inte-
roperabilità e ridurre la trasparenza, minando la sostenibilità a lungo termine delle 
strategie digitali urbane. 
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4.3. Monopolio sui diritti di accesso e utilizzo dei dati 

Il terzo meccanismo di lock-in emerso riguarda il monopolio sui diritti di accesso 
e utilizzo dei dati urbani. Come evidenziato da Bibri & Krogste (2020) e da Lnenicka 
et al.,(2022), nella maggior parte dei casi, le informazioni prodotte dalle piattaforme 
digitali restano sotto il controllo di un numero ristretto di attori come le amministra-
zioni comunali, che ne detengono la titolarità formale, e i fornitori tecnologici, che 
ne gestiscono la raccolta, l’archiviazione e la protezione. 

Questa struttura duale produce una tensione tra la necessità di garantire la sicu-
rezza e la privacy dei dati e l’esigenza di favorire la condivisione e la collaborazione 
tra attori dell’ecosistema urbano (Gascó, 2017). I dirigenti comunali intervistati 
hanno sottolineato che la priorità assegnata alla protezione dei dati, sebbene legit-
tima, finisce spesso per limitare l’accesso anche ad altri soggetti pubblici o privati 
che potrebbero contribuire allo sviluppo di servizi innovativi. Il risultato è un sistema 
chiuso, in cui i dati non circolano liberamente e non generano valore condiviso. Que-
sto rappresenta un forte limite in quanto la letteratura evidenzia chiaramente il ruolo 
positivo dell’innovazione aperta all’interno dei progetti di smart cities (Marchesani 
& Ceci, 2025). 

In molti casi, le imprese locali e le startup non riescono ad accedere ai dataset 
pubblici necessari per sviluppare applicazioni o soluzioni tecnologiche, poiché i con-
tratti stipulati con i fornitori esterni stabiliscono restrizioni sull’uso secondario dei 
dati o richiedono autorizzazioni multiple. Questo tipo di configurazione rafforza la 
posizione dominante dei grandi operatori e riduce la possibilità di creare forme di 
innovazione aperta, come laboratori urbani, piattaforme di co-creazione o partena-
riati pubblico-privati più inclusivi. 

Il monopolio sui diritti di accesso si traduce quindi in un blocco alla partecipa-
zione e alla trasparenza, minando la possibilità di costruire una cultura dei dati con-
divisa e limitando la legittimazione delle politiche digitali urbane (Malecki, 2010). 
Di conseguenza, la governance dei dati si configura come un campo di tensione tra 
controllo e apertura, tra tutela della sovranità pubblica e promozione dell’innova-
zione collaborativa. 

4.4. Contributi e implicazioni 

Nel loro insieme, i risultati di questa ricerca contribuiscono ad ampliare la com-
prensione del lock-in dei dati come fenomeno multidimensionale che attraversa le 
sfere istituzionali, tecnologiche e organizzative delle smart city (Kummitha, 2018; 
Marchesani, 2023; Marchesani & Ceci, 2025; Mora, 2023; Thabit & Mora, 2023). I 
tre meccanismi individuati delineano un sistema in cui le scelte iniziali delle ammi-
nistrazioni pubbliche condizionano profondamente la capacità di innovare nel lungo 
periodo. La rigidità dei processi di procurement definisce le condizioni di par-
tenza della dipendenza, gli standard tecnologici chiusi ne consolidano la struttura 
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operativa, mentre il controllo esclusivo sui dati ne perpetua gli effetti, riducendo pro-
gressivamente l’autonomia decisionale delle città. 

Da un punto di vista teorico, lo studio offre un contributo significativo alla lette-
ratura sulla governance dei dati urbani, mostrando che il lock-in non deve essere 
interpretato come un semplice vincolo tecnico, ma come un problema di governance 
e di potere. Le dinamiche osservate evidenziano come la distribuzione del controllo 
sui dati definisca nuove forme di interdipendenza tra amministrazioni e fornitori, con 
implicazioni dirette sulla sovranità digitale, sulla capacità di coordinamento interno 
e sulla possibilità di generare innovazione pubblica. In tal senso, il lavoro propone 
di leggere il lock-in dei dati come una forma di path dependence istituzionale, che 
può essere mitigata solo attraverso processi di apprendimento organizzativo e mo-
delli di governance adattiva capaci di ridefinire ruoli e regole di accesso. 

Sul piano pratico, le implicazioni riguardano la necessità di trovare un equilibrio 
tra due obiettivi complementari: da un lato, preservare la sovranità e la sicurezza dei 
dati pubblici, garantendo che la loro gestione resti ancorata a principi di trasparenza 
e accountability; dall’altro, ridurre i meccanismi di lock-in che rallentano la diffu-
sione dell’innovazione e impediscono la partecipazione di nuovi attori. Aprire l’eco-
sistema dei dati, favorendo interoperabilità e standard aperti, consentirebbe non solo 
di accelerare i processi di trasformazione digitale, ma anche di creare valore per le 
imprese locali, stimolando la nascita di nuovi servizi e soluzioni basate su un uso 
condiviso e responsabile delle informazioni urbane. 

In questa prospettiva, il superamento dei lock-in non implica la perdita di con-
trollo da parte delle amministrazioni, ma la costruzione di forme di governance col-
laborativa in cui il potere sui dati sia distribuito in modo equo tra pubblico e privato, 
e orientato alla creazione di valore collettivo. Ridurre la dipendenza dai fornitori 
tecnologici e rafforzare le competenze interne delle città rappresenta quindi un pas-
saggio cruciale per trasformare la gestione dei dati da vincolo a risorsa, da strumento 
di controllo a leva di innovazione territoriale e sviluppo sostenibile. 

Messaggi chiave: 

• Il lock-in dei dati riflette un problema strutturale di governance urbana. Nelle 
smart city, la dipendenza tecnologica non deriva solo da vincoli tecnici, ma da 
regole, procedure e responsabilità frammentate che limitano la capacità decisio-
nale e l’autonomia delle amministrazioni pubbliche. 

• Superare i meccanismi di lock-in richiede un equilibrio tra sovranità e apertura 
dei dati. Le città devono preservare il controllo e la sicurezza delle informazioni 
pubbliche, ma al tempo stesso promuovere interoperabilità, standard aperti e 
competenze interne per ridurre la dipendenza dai fornitori esterni. 

• Ridurre il lock-in accelera la trasformazione digitale e genera valore territoriale. 
Una governance dei dati più flessibile e collaborativa consente di ampliare la 
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partecipazione di imprese locali e attori pubblici, rafforzando innovazione, tra-
sparenza e sviluppo sostenibile nelle smart city. 
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Abstract: Il rapido sviluppo delle tecnologie basate sui dati espone le organizzazioni a sfide 
significative nella loro raccolta, archiviazione e valorizzazione, amplificate dall’eterogeneità 
e dispersione crescenti dei dati tipici di contesti smart city, siti produttivi o iniziative di soste-
nibilità. Queste sfide sono particolarmente rilevanti nei contesti denominati “grand challen-
ges”, dove le organizzazioni affrontano problemi complessi con frequenti operazioni estese su 
ampi territori, collaborazioni con diversi attori, impiego di strumenti analogici e digitali e ne-
cessità di approcci innovativi. Questa complessità si traduce in difficoltà di coordinamento, 
gestione delle risorse e trattamento dei dati dispersi ed eterogenei che richiedono di essere 
integrati, conservati e condivisi. Questo studio esplora come diversi attori nel Parco Nazionale 
d’Abruzzo, Lazio e Molise (PNALM) configurano la Data Value Chain (DVC), caratterizzata 
da operazioni sul campo, fonti multiple e flussi combinati tra domini fisici e digitali, a supporto 
della conservazione ambientale e faunistica. Basandoci su osservazioni, interviste e docu-
menti, identifichiamo sfide e risposte organizzative utili a valorizzare ecosistemi complessi di 
dati. 

Parole chiave: Data value chain, Data governance, Grand challenges, Collaboration. 

1. Introduzione 

Il rapido aumento del volume e dell’eterogeneità dei dati rappresenta una sfida 
crescente per le organizzazioni, alimentata dai progressi nelle tecnologie IoT, nei 
sensori, nel cloud computing e nella connettività (Cohen et al., 2017; Dosi, 1982). 
Queste tecnologie generano nuove opportunità di collaborazione oltre i confini fisici, 
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creando interdipendenze tra attori diversi e facilitando forme di collaborazione prima 
difficilmente realizzabili (Kapoor & Teece, 2021). Tuttavia, la loro integrazione 
comporta cambiamenti rilevanti nelle logiche dei modelli di business, strategie e pra-
tiche operative (Kraus et al., 2021). In questo scenario, i dati diventano una risorsa 
strategica in grado di guidare trasformazioni nelle strategie manageriali, nei processi 
decisionali e nelle opportunità di collaborazione (Adner & Levinthal, 2002; Brynjol-
fsson & McElheran, 2016; Curry, 2016; Watch, 2017). 

Per capitalizzare sul valore dei dati, le organizzazioni devono configurare la Ca-
tena del Valore dei Dati (Data Value Chain – DVC), un framework che descrive le 
fasi fondamentali attraverso cui i essi vengono raccolti, elaborati, arricchiti e infine 
utilizzati per supportare processi decisionali e strategie organizzative (Curry, 2016; 
Orlandi et al., 2016). Sebbene le tecnologie digitali consentano progressi significa-
tivi nell’estrazione di valore dai dati, diverse sfide di varia natura persistono. Infatti, 
non tutte le attività della DVC si svolgono in ambienti virtuali come piattaforme 
online e software. Al contrario, esse si estendono spesso all’interno di ambienti fisici, 
quali siti di produzione (Åkerman et al., 2018; Schreiber & Metternich, 2022), punti 
vendita retail (Martijn et al., 2015), infrastrutture urbane e smart city (Marchesani, 
2023; Wu et al., 2025; Zhang et al., 2013). 

La gestione dei dati diventa particolarmente complessa in quei contesti denomi-
nati grand challenges, dove le organizzazioni sono impegnate nell’affrontare rile-
vanti problematiche sociali. Qui le organizzazioni sono spesso impegnate in attività 
complesse e distribuite su ampi territori, che richiedono collaborazioni tra più attori, 
strumenti eterogenei e approcci innovativi. Da iniziative per il contrasto alla povertà 
alla tutela dell’ambiente, le organizzazioni che operano in questi contesti complessi 
devono orchestrare input, operazioni e output lungo la DVC, integrando dati da fonti 
disperse, tecnologie digitali e analogiche, attori interni ed esterni e attività distribuite 
sul territorio (Akter et al., 2024a; Angeli et al., 2022; George et al., 2016). Di conse-
guenza, la configurazione della DVC richiede particolare attenzione in termini di 
coordinamento e gestione delle risorse (Curry, 2016). 

Questo studio approfondisce le sfide emergenti in contesti grand challenges, dove 
le organizzazioni necessitano di orchestrare input, operazioni, strumenti, attori e out-
put con il fine di estrarre valore attraverso la DVC. Pertanto, abbiamo condotto un 
caso studio che approfondisce un’iniziativa grand challenge di salvaguardia ambien-
tale, analizzando come un’organizzazione affronta la gestione dei dati in un network 
di unità organizzative e partner esterni. Il nostro studio si concentra sul Parco Nazio-
nale d’Abruzzo, Lazio e Molise (PNALM), dedicato alla conservazione della fauna 
e del paesaggio naturale. Il PNALM conduce attività legate ai dati, come il monito-
raggio della fauna, censimenti e ricerca scientifica, supportate da strumenti analogici 
e digitali. 

L’organizzazione opera in un ecosistema complesso di attori e affronta molteplici 
sfide nella gestione dei dati, rendendo la sua configurazione della DVC unica e adatta 
a contesti di grand challenge (Angeli et al., 2022; Davidson et al., 2023). L’integra-
zione di tecnologie come cloud e IoT, il coordinamento continuo tra attori e i molte-
plici processi di data sharing rendono questo contesto ideale per studiare il ruolo di 
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una tale configurazione nell’identificazione di pattern, nello sviluppo di soluzioni 
real-time e nel supporto di processi decisionali (Åkerman et al., 2018; Akter et al., 
2024a). Pertanto, la domanda di ricerca che guida questo studio è: In che modo le 
organizzazioni configurano ruoli, dimensioni e gestiscono dati eterogenei lungo la 
DVC in contesti grand challenges? 

Per rispondere a questa domanda, ci siamo basati sulla collezione di dati qualita-
tivi, tra cui interviste, osservazioni partecipative e documenti d’archivio. La parte 
restante di questo lavoro è strutturata come segue: introduzione alla letteratura sulla 
DVC e gestione dei dati, descrizione della metodologia, includendo la descrizione 
del contesto, raccolta dei dati e analisi. Infine, riportiamo il contributo dello studio e 
individuiamo possibili direzioni per ricerche future. 

2. Background Teorico 

2.1. La Catena del Valore dei Dati 

Le organizzazioni che adottano tecnologie basate sui dati e ne riconoscono il loro 
potenziale strategico sperimentano cambiamenti significativi nelle infrastrutture, 
nelle strategie e nei processi decisionali (Constantiou & Kallinikos, 2015; Curry, 
2016; Porter & Heppelmann, 2015; Redman, 2008). Affinché queste trasformazioni 
producano un cambiamento sostanziale, i dati devono essere convertiti in risorse di 
valore attraverso diverse fasi che delineano un percorso che parte dalla loro acquisi-
zione, fino all’utilizzo finale degli stessi (Curry, 2016; Rayport & Sviokla, 1995). 
Questo percorso è descritto nel modello della DVC sviluppato da Curry (2022) che 
illustra come il flusso di dati generi valore in cinque passaggi. Comprendere questi 
passaggi è cruciale per riconoscere il modo in cui il valore può essere estratto dai 
dati: 

• Acquisizione: raccolta, verifica e organizzazione dei dati prima della loro memo-
rizzazione. 

• Analisi: processi di preparazione dei dati per la scoperta di informazioni signifi-
cative o nascoste. 

• Cura: gestione attiva volta a garantirne qualità e affidabilità. 
• Archiviazione: conservazione per assicurare la loro disponibilità, accesso e riu-

tilizzo. 
• Utilizzo: l’effettivo impiego dei dati per ottenerne il valore. 

Nonostante le opportunità, la gestione dei dati pone importanti sfide manageriali, 
soprattutto in contesti complessi che richiedono l’integrazione di strumenti digitali e 
analogici, il coordinamento di varie attività distribuite in ampi territori e la collabo-
razione di molteplici attori interni ed esterni all’organizzazione. 
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2.2. Sfide nella configurazione della catena del valore dei dati 

2.2.1. Fronteggiare l’eterogeneità dei dati 

Nonostante crescente diffusione di tecnologie basate sui dati stia trasformando 
diversi settori, persistono sfide tecniche e manageriali che incidono su attività, pro-
cessi decisionali e cultura organizzativa persistono (Curry, 2016; McAfee & Brynjol-
fsson, 2012). I dati provenienti da fonti eterogenee, strutturate e non strutturate, de-
vono essere acquisiti, standardizzati, archiviati e analizzati per generare valore (Ca-
vanillas et al., 2016; Wirén et al., 2019). Queste operazioni, pur supportate da mol-
teplici strumenti tecnologici, richiedono spesso ancora l’intervento umano, soprat-
tutto in settori fortemente caratterizzati da attività sul campo, come siti produttivi e 
manifatturieri, retail, logistica e ricerca sul territorio (Cavanillas et al., 2016; Lyko-
urentzou et al., 2025; Wirén et al., 2019). In questi contesti, la varietà dei dati rende 
necessarie pratiche di virtualizzazione ed estrazione del valore, in assenza delle quali 
i dati rischierebbero di non essere utilizzati efficacemente o di andare persi (Cava-
nillas et al., 2016; Wirén et al., 2019). 

La letteratura manageriale descrive questi passaggi come “virtualizzazione”, o 
più comunemente “digitalizzazione”, cioè la trasformazione e standardizzazione dei 
dati da fonti fisiche a digitali (Leonardi & Treem, 2020). Il concetto di “datafication” 
amplia ulteriormente la prospettiva includendo l’intero ciclo di vita dei dati fino alla 
creazione di nuovo valore a partire da attività in contesti reali (Cukier & Mayer-
Schoenberger, 2013). Entrambi i processi dipendono dalla necessità di misurare e 
convertire l’attività umana o sociale in dati significativi, aumentando il volume e la 
diversità delle informazioni e spingendo le organizzazioni a riconsiderare i processi 
di raccolta e analisi (Leonardi & Treem, 2020). In questo quadro, l’agency umana 
gioca un ruolo cruciale nell’accumulazione di valore, facilitando la collezione di di-
versi tipi di dati provenienti da varie fonti e consentendo il loro passaggio dal mondo 
fisico a quello virtuale (Wirén et al., 2019). Pertanto, contesti complessi come quelli 
definiti grand challenges, sollevano nuove domande relative a meccanismi di gover-
nance, coordinamento degli attori e processi che favoriscono l’accumulazione, inter-
pretazione e utilizzo dei dati (Abraham et al., 2019; Davidson et al., 2023b; Faik et 
al., 2020). 

2.2.2. L’importanza del contesto nella costruzione della catena del valore 
dei dati 

La letteratura manageriale ha ampiamente analizzato le sfide associate all’ado-
zione di tecnologie basate sui dati, nonché il loro impatto sugli ambienti organizza-
tivi e sull’azione umana in diversi settori, tra cui pubblico, manifatturiero, sanitario, 
retail e logistico (Åkerman et al., 2018; Cavanillas et al., 2016; Faroukhi et al., 2020; 
Frias-Martinez et al., 2012; Hernández-Moral et al., 2021). Solo di recente la lette-
ratura ha rivolto una maggiore attenzione alle “grand challenges”, ovvero problemi 
di rilevanza sociale come povertà, … o salvaguardia della biodiversità (Akter et al., 
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2024a), accesso all’educazione, cambiamento climatico o salvaguardia della biodi-
versità. In questi casi estremi le sfide di gestione dei dati diventano particolarmente 
evidenti (Angeli et al., 2022; Davidson et al., 2023b; George et al., 2016). 

Le singole organizzazioni possiedono raramente tutte le capacità e le risorse ne-
cessarie per raccogliere, analizzare o utilizzare i dati, il che genera relazioni e dipen-
denze con altre organizzazioni (Davidson et al., 2023b; Oliveira & Lóscio, 2018). Il 
coinvolgimento di più soggetti con logiche diverse comporta la formazione di com-
plessi network inter-organizzativi le cui collaborazioni si basano sui dati. Questi net-
work spesso presentano sfide più complesse rispetto a settori tradizionali. Nei con-
testi di grand challenges, le organizzazioni operano solitamente sul campo, raccol-
gono dati da fonti disperse e gestiscono campioni fisici che richiedono di essere la-
vorati, conservati e condivisi in base agli usi specifici (Davidson et al., 2023b; Faik 
et al., 2020). Queste operazioni richiedono catene del valore altamente integrate, un 
uso robusto di tecnologie basate sui dati, come piattaforme cloud e dispositivi IoT, e 
un coordinamento continuo per supportare strategie e processi decisionali basati sui 
dati (Akter et al., 2024b; Brous et al., 2016). 

In sintesi, contesti complessi come i grand challenges pongono nuove domande 
sui meccanismi di governance, gestione e interpretazione dei dati tra diversi attori e 
tecnologie (Abraham et al., 2019; Davidson et al., 2023b; Faik et al., 2020). Questo 
contributo intende quindi evidenziare le principali sfide legate alla configurazione 
della DVC in scenari dove attività umane e tecnologie avanzate si intrecciano in un 
network socio-tecnico essenziale per la gestione dei dati. 

3. Metodologia 

3.1. Contesto empirico 

Il nostro contesto empirico è il Parco Nazionale d’Abruzzo, Lazio e Molise 
(PNALM). Fondato nel 1922, è noto per l’elevata biodiversità e presenza di specie en-
demiche come l’orso marsicano. La missione del Parco è la conservazione ambientale, 
perseguita attraverso piani di ricerca, gestione sostenibile e iniziative culturali e turisti-
che. Guidato dal principio “per proteggere, bisogna conoscere”, il PNALM promuove 
lo studio degli aspetti storici, sociali, geologici e biologici del territorio, avvalendosi 
della collaborazione di unità scientifiche, tecniche, di sorveglianza e partner esterni. Le 
attività comprendono monitoraggio, ricerca scientifica, censimenti faunistici e progetti 
innovativi, supportati da un ampio uso di tecnologie digitali e analogiche. 

La salvaguardia dell’ambiente naturale rappresenta una sfida significativa essen-
ziale per le dimensioni ecologiche, ricreative, culturali, economiche e scientifiche 
della vita umana. La raccolta estensiva di dati permette alle organizzazioni di com-
prendere e gestirne meglio fenomeni critici quali i cambiamenti climatici, la perdita 
di biodiversità, le modifiche agli ecosistemi, la salute del territorio e la qualità 
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dell’aria. Nonostante queste opportunità, le sfide nella gestione dei dati in questi 
contesti sono rilevanti. Conoscere approfonditamente questi fenomeni richiede un 
ampio dispiego di risorse, tecnologie digitali, strumenti analogici e collaborazioni 
tra attori. Esempi di tali attività includono il monitoraggio, quindi la raccolta e l’ana-
lisi sistematica di dati, i conteggi simultanei per raccogliere informazioni da più 
fonti, i censimenti della fauna per stimare la distribuzione delle popolazioni, la sor-
veglianza e l’ispezione. Il PNALM utilizza un approccio multilivello per il monito-
raggio: squadre sul campo raccolgono dati per contare, seguire e valutare le specie, 
mentre dispositivi IoT come radio-collari e sensori GPS forniscono informazioni ag-
giuntive, successivamente condivise con enti di ricerca e istituzioni pubbliche. 

Un altro esempio di attività chiave svolta dall’organizzazione riguarda la ricerca 
scientifica, attraverso cui il PNALM mira a ottenere una comprensione completa delle 
tendenze delle popolazioni o di specifici fenomeni faunistici, per migliorare di conse-
guenza le strategie di conservazione. Gli studi di ricerca sono spesso condotti in colla-
borazione con organizzazioni pubbliche e private, comprese università, ONG e altre isti-
tuzioni di ricerca. Tali studi si basano su un ampio utilizzo di tecnologie e processi legati 
ai dati, qui raccolti digitalmente attraverso strumenti tecnologici, tradizionalmente con 
metodi e strumenti analogici e sotto forma di campioni fisici. Questa varietà di fonti crea 
complessità che il PNALM affronta tramite una DVC progettata per integrare raccolta, 
gestione e condivisione dei dati, sia interna che esterna all’organizzazione. 

I team di monitoraggio sono organizzati per operare sul campo in sinergia e rac-
cogliere dati per contare, seguire i movimenti e valutare lo stato di salute delle specie. 
In parallelo vengono utilizzate tecnologie IoT, come radio-collari e altri sensori per 
raccogliere i tracciati GPS dei gruppi animali per arricchire la raccolta dati impiegate 
come fonti di informazioni più specifiche e aggiuntive. Infine, la condivisione di dati 
inter-organizzativa, pur essenziale per analisi avanzate e strategie di conservazione, 
introduce ulteriori sfide legate al coordinamento, alla standardizzazione e alle impli-
cazioni tecnologiche. 

3.1.1. Catena del valore e tecnologie digitali nel PNALM 

All’interno del PNALM, le unità tecniche, scientifiche e di sorveglianza collabo-
rano alla salvaguardia ambientale. Il PNALM configura una DVC che consente di 
tracciare le tendenze delle popolazioni faunistiche, tracciandone i comportamenti, le 
nascite, le aree chiave e i dati biologici. Questi dati supportano la ricerca, i processi 
decisionali, la conoscenza organizzativa e le iniziative di educazione. All’esterno, il 
Parco è inserito in un network di università, ONG, imprese e istituzioni con cui con-
divide dati, tecnologie e processi. 

Le operazioni sul campo combinano tecnologie tradizionali e digitali, come radio-
collari, applicazioni mobili e database, regolarmente integrati per facilitare le opera-
zioni legate ai dati. Uno scenario tipico vede le squadre coordinate per monitorare le 
specie, svolgendo le attività in simultanea su territori estesi e spesso contigui, ma evi-
tando sovrapposizioni, garantendo di conseguenza un tracciamento continuo oltre che 
la copertura dell’intero territorio preso in oggetto. In un territorio montano e privo di 
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infrastrutture, le attività richiedono attrezzature specializzate e comunicazione conti-
nua tra i team. È necessario condividere aggiornamenti in tempo reale per evitare 
duplicazioni e garantire un’efficace raccolta delle informazioni. Tutti i dati raccolti, 
come movimenti degli animali, tracciati GPS, osservazioni dirette e campioni fisici, 
digitali o tradizionali, vengono successivamente confrontati, archiviati e utilizzati per 
diversi scopi, assicurando un approccio completo al monitoraggio e alla conserva-
zione della fauna. Poiché queste operazioni sul campo richiedono un’attenta collabo-
razione e il trasporto di attrezzature specializzate su terreni impervi, ogni fase della 
DVC è caratterizzata da sfide legate al coordinamento, ai requisiti tecnologici e tec-
nici, e ad altri fattori operativi. Ad esempio, i dati provenienti dai dispositivi IoT de-
vono essere integrati con osservazioni meno strutturate ma ugualmente informative, 
standardizzati e archiviati con attenzione per evitare perdite o duplicazioni. 

In sintesi, la DVC nel PNALM evidenzia la complessità di gestire dati generati 
da attività sul campo, interazioni uomo-macchina, tecnologie avanzate e collabora-
zioni esterne. La coesistenza di strumenti digitali e tradizionali combinata con la va-
rietà delle attività complesse implicate nella salvaguardia ambientale rende la confi-
gurazione della DVC particolarmente impegnativa. Queste peculiarità giustificano e 
motivano un’esplorazione più approfondita di questo contesto. 

3.2. Design del caso studio e raccolta dati 

Abbiamo sviluppato un caso di studio per esplorare la configurazione della DVC 
in un contesto organizzativo caratterizzato da attività complesse sul territorio, dati al-
tamente eterogenei, l’uso simultaneo di strumenti digitali e analogici e numerose col-
laborazioni con molteplici stakeholder. L’analisi è basata su tre principali fonti di dati: 
in primo luogo, abbiamo collezionato dati secondari come report e articoli riguardanti 
le iniziative, gli attori coinvolti, le attività e le tecnologie. In secondo luogo, abbiamo 
condotto 16 interviste con membri e stakeholder del PNALM, tra cui il Direttore, ma-
nager, guardiaparco, ausiliari e partner per una durata totale di 11 ore e 14 minuti. 
Infine, abbiamo partecipato direttamente alle attività come volontari per un periodo di 
8 giorni. Durante questo tempo, abbiamo raccolto dati dettagliati attraverso osserva-
zioni partecipanti, con particolare attenzione alle attività e alle tecnologie utilizzate. 
Questi dati, registrati sotto forma di fieldnotes e arricchiti attraverso un out-of-the-field 
dictionary (Van Maanen, 1988; Walford, 2009), ci hanno permesso una comprensione 
approfondita delle dinamiche organizzative e delle pratiche di gestione dei dati. 

4. Data coding 

La fase di codifica è stata avviata con un approccio di open coding, successiva-
mente raffinato e organizzato attraverso il raggruppamento dei codici. Un coder è 
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stato coinvolto nel processo il quale ha interagito con un secondo ricercatore per 
aumentare l’affidabilità della codifica. Il processo di codifica è stato applicato alle 
diverse fonti di dati e ancorato al quadro concettuale della DVC. Abbiamo sviluppato 
un vocabolario per categorizzare specifiche dimensioni, attori e sfide della DVC e 
raggruppato i codici seguendo gli step teorici del modello. 

Successivamente, utilizzando il software NVivo, abbiamo quantificato e analiz-
zato la frequenza e le co-occorrenze dei codici emersi in modo da esplorare le rela-
zioni degli stessi. 

5. Content analysis 

Precedente alla vera e propria analisi del contenuto (content analysis), analisi 
chiave della nostra metodologia, è stata un’analisi documentale, utile a delineare i 
temi principali da esplorare. Qui abbiamo sviluppato categorie concettuali indivi-
duando segmenti di testo rilevanti legati alla gestione dei dati e alle tecnologie, seg-
menti poi incorporati nell’analisi del contenuto vera e propria. 

Questa analisi è stata svolta attraverso la selezione di parti di testo definite “nodi”, 
aggregate poi in “temi” e successivamente raggruppate in “dimensioni”. Attraverso 
l’analisi del contenuto, abbiamo identificato un array di sfide, dimensioni e attori 
principali coinvolti nella DVC. L’uso del software NVivo, in particolare della fun-
zione Matrix Coding Query, ha consentito di individuare le co-occorrenze, ovvero 
relazioni e pattern tra i nodi, facilitando l’esplorazione delle relazioni tra i concetti 
emergenti. 

6. Risultati 

Abbiamo analizzato i processi di gestione dei dati e la relativa configurazione 
della DVC del PNALM, impiegata per supportare la grande sfida della salvaguardia 
ambientale attraverso la ricerca, lo studio e il monitoraggio della fauna e del territo-
rio. I nostri risultati evidenziano un array di sfide su tre dimensioni differenti: tec-
nica, organizzativa e fisica. Questo array di sfide si dispiega all’interno delle dimen-
sioni individuate e deve essere gestito nel processo di gestione dei dati lungo la DVC. 
Queste sfide sottolineano l’importanza di gestire l’aspetto tecnologico insieme a 
quello fisico e organizzativo per assicurare soluzioni efficaci, particolarmente dove 
unità e attori multipli gestiscono dati eterogenei e distribuiti nel territorio, ben oltre 
i confini organizzativi. La figura seguente illustra la configurazione di questa parti-
colare DVC in un contesto grand challenge.  
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Figura 1. – Configurazione della DVC in contesti grand challenges 
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6.1. Dimensione fisica 

Configurare la dimensione fisica della DVC emerge come aspetto cruciale so-
prattutto nelle fasi di acquisizione e archiviazione dei dati. In questi passaggi la com-
plessità deriva dalla necessità di raccogliere dati eterogenei su ampi territori, coordi-
nando efficacemente tecnologia e attività umane. Due approcci complementari ca-
ratterizzano la raccolta: da un lato, l’uso di dispositivi IoT e sensori per acquisire dati 
quantitativi distribuiti. Dall’altro, l’arricchimento con osservazioni qualitative sul 
campo, ad esempio attraverso schede cartacee, telescopi o raccogliendo campioni 
biologici. Questa natura duale genera sfide legate alla veridicità, integrità e flessibi-
lità dei sistemi di archiviazione, soprattutto quando i dati includono campioni fisici 
raccolti off-site. Il coordinamento tra unità organizzative e l’adeguata infrastruttura 
digitale risultano fondamentali per evitare perdite e duplicazioni dei dati. Come spie-
gato dal seguente estratto di intervista: “utilizziamo i radio-collari GPS per tracciare 
e studiare i movimenti e i comportamenti [degli animali], fototrappole per aumen-
tare le possibilità di osservare le femmine con i cuccioli … Le osservazioni vengono 
effettuate tramite binocoli e naturalmente cannocchiali, poiché permettono di co-
gliere maggiori dettagli sui comportamenti.” (estratto dall’Intervista XIII). 

Nel momento in cui i dati presentano eterogeneità in numerosi aspetti, come for-
mato e tipo, la sfida consiste nel gestirli e immagazzinarli per evitare perdite di in-
formazioni, che potrebbero influenzare negativamente i risultati: “Stabiliamo giorni 
specifici per le osservazioni simultanee … Ci sono valutazioni che vanno oltre il 
semplice conteggio; tramite marcature permanenti o artificiali, possiamo escludere 
o non escludere [se l’esemplare è stato già registrato].” (estratto dall’Intervista I). 
Affrontare questa eterogeneità è essenziale per evitare problemi di standardizzazione 
nelle fasi successive della DVC (Wirén et al., 2019). Superare queste sfide richiede 
sforzi sia tecnici che organizzativi, come verrà approfondito nelle sezioni seguenti. 

6.2. Dimensione digitale 

Come da aspettative, la dimensione digitale evidenzia invece il ruolo centrale 
delle tecnologie in quasi tutte le fasi della DVC, in particolare acquisizione, analisi, 
cura e archiviazione. Strumenti come radio-collari GPS o GSM, database e software 
analitici consentono di integrare dati strutturati e non strutturati. Tuttavia, l’eteroge-
neità dei dati, da quelli di geolocalizzazioni a quelli dalle osservazioni qualitative, 
ad esempio, rende complessa l’analisi, richiedendo una stretta collaborazione tra svi-
luppatori e operatori sul campo per adattare i database alle esigenze reali. Ulteriori 
sfide emergono anche nella fase di standardizzazione: spesso si ricorre a registrazioni 
cartacee per controlli di qualità, correggere errori o gestire incongruenze prima della 
digitalizzazione. Come un intervistato ci fa notare: “La tecnologia oggi è applicata 
in diversi ambiti; abbiamo progetti legati, ad esempio, al monitoraggio della fauna 
selvatica. I radio-collari GPS o GSM ci permettono di raccogliere e salvare questi 
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dati, vedere in tempo reale cosa fanno gli animali e studiarli.” (estratto dall’Intervi-
sta VI). 

Analizzare dati dispersi ed eterogenei rappresenta una sfida significativa nel no-
stro contesto; per questo motivo, dati strutturati e non strutturati vengono combinati 
prima dell’analisi per estrarre informazioni approfondite. Infatti, gestire tale etero-
geneità diventa essenziale: “Incrociamo dati spaziali e temporali e, dato che possono 
verificarsi errori, il nostro obiettivo è ridurli al minimo ...” (estratto dall’Intervista 
I). Se da un lato le tecnologie forniscono ricchi dati quantitativi, le osservazioni qua-
litative richiedono maggior impegno umano, a causa delle difficoltà nel raccogliere 
informazioni limitate ma preziose nel paesaggio naturale. Come evidenziato da un 
intervistato: “Spesso preferiamo richiedere schede cartacee e poi modifichiamo i 
database secondo necessità. Questo permette di identificare errori, duplicati o altri 
errori direttamente sulla scheda.” (estratto dall’Intervista I). 

6.3. Dimensione organizzativa 

La dimensione organizzativa si manifesta soprattutto nelle attività sul campo, 
dove il coordinamento tra squadre risulta essenziale per evitare sovrapposizioni e 
garantire copertura completa del territorio. Le sfide principali riguardano la pianifi-
cazione delle operazioni, lo scambio in tempo reale di informazioni e la successiva 
validazione centralizzata dei dati, gestita in prevalenza dall’area scientifica. In questa 
fase, i processi di condivisione e i momenti di confronto, come meeting e riunioni, 
supportano l’integrità del flusso di informazioni e favoriscono decisioni operative e 
strategiche. L’obiettivo ultimo è attuare un management adattivo, caratterizzato da 
un miglioramento continuo delle pratiche tramite analisi dei dati raccolti, modelli 
predittivi e aggiustamenti delle strategie. Come espresso da un intervistato: “Svol-
giamo valutazioni che vanno oltre il semplice conteggio. Su alcune specie realiz-
ziamo conteggi in simultanea per ottenere informazioni utili e monitorare specifici 
animali, come le unità riproduttive.” (estratto dall’Intervista I). 

La necessità di arricchire i dati attraverso interventi dell’uomo crea un layer ag-
giuntivo di complessità che dev’essere gestito per un’efficace gestione dei dati. Per 
condurre quindi attività basate sui dati, le organizzazioni devono attuare meccanismi 
di coordinamento, di scambio di informazioni e valutazioni collettive definendo at-
tori e ruoli lungo gli step della DVC. Nel nostro caso, l’area scientifica riceve e ge-
stisce i dati, supportando le fasi successive per estrarne valore. Durante il loro uti-
lizzo, vengono implementati meccanismi di coinvolgimento dei membri dell’orga-
nizzazione, con riunioni come strumento di coordinamento per decisioni strategiche 
e operative: “Alla fine del campionamento, raccogliamo tutti i dati, li memorizziamo 
nel database e iniziamo ad elaborarli” – “gli incontri hanno diverse funzioni: non 
solo per informare, ma anche per far sentire tutti i partecipanti coinvolti e capire le 
difficoltà, …” (estratti dall’intervista I). 

In conclusione, la dimensione organizzativa svolge un ruolo di collegamento tra 
le dimensioni tecniche e fisiche, garantendo il coordinamento tra unità e membri. 
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Superare le sfide organizzative lungo la DVC significa assicurare una corretta ge-
stione dei dati in tutto il processo, supportare le operazioni, facilitare la condivisione 
delle informazioni, allocare i compiti in modo efficiente e coinvolgere i membri nei 
processi decisionali e di miglioramento. 

6.4. Attori 

Infine, il ruolo degli attori esterni si rivela decisivo. Le collaborazioni tra pubblico 
e privato permettono di superare limiti tecnologici e gestionali, potenziando le capa-
cità interne. Gli enti pubblici contribuiscono soprattutto all’analisi genetica e all’uso 
dei dati per lo sviluppo di policy, mentre i partner privati forniscono tecnologie e 
supporto nelle fasi di acquisizione e analisi. Queste collaborazioni rafforzano la ca-
pacità dell’organizzazione di affrontare la crescente complessità, mantenendo al con-
tempo il controllo interno delle risorse e del processo decisionale: “la tecnologia 
oggi è applicata in vari ambiti …”. L’intervistato ha poi proseguito spiegando: “Mo-
nitoriamo i segni di presenza, raccogliamo campioni e li inviamo ‘all’Agenzia Pub-
blica’ (anonimizzata), che si occupa delle analisi genetiche … Questo è un progetto 
in cui la tecnologia potrebbe sembrare marginale, ma in realtà fa davvero la diffe-
renza. Senza analisi genetiche o radio-collari satellitari, si perderebbe ovviamente 
un’intera serie di informazioni.” (estratto dall’Intervista IV). 

D’altro canto, un membro intervistato di un’azienda privata partner del 
PNALM ha dichiarato: “Noi forniamo la tecnologia. Poi, sono loro a effettuare 
l’analisi dei dati, valutare la situazione e svolgere le analisi incrociate e statisti-
che …”. (estratto dall’intervista XIV). In generale, questi risultati evidenziano il 
ruolo cruciale delle partnership pubbliche e private, che permettono al PNALM 
di affrontare la crescente complessità dei dati, cercando competenze e tecnologie 
al di fuori dei propri confini organizzativi, pur mantenendo il pieno controllo delle 
proprie risorse. 

7. Discussione e Conclusioni 

Le organizzazioni sfruttano il progressivo sviluppo delle tecnologie basate sui 
dati per comprendere più profondamente il proprio contesto operativo e adattarsi alle 
sue crescenti sfide, soprattutto nei contesti complessi come quelli definiti grand 
challenges (Akter et al., 2024b; Davidson et al., 2023b). Al fine di ottenere vantaggi 
maggiori e sfruttare il potenziale dei dati, queste organizzazioni devono essere in 
grado di raccoglierli, condividerli e gestirli in modo efficace. Attraverso il framework 
DVC abbiamo analizzato questi processi, dalla raccolta dei dati all’impatto generato 
dal loro utilizzo e ridefinito ruoli, relazioni e risorse nella sua configurazione (Curry 
& Ojo, 2020; Oliveira & Lóscio, 2018). 
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7.1. Contributi alla letteratura sulla catena del valore dei dati 

Configurare la DVC in contesti grand challenges caratterizzati da frequenti atti-
vità off-site e molteplici attori con logiche e obiettivi spesso divergenti richiede alle 
organizzazioni particolare attenzione (Curry & Ojo, 2020; Davidson et al., 2023a, 
2023b). Il nostro contributo evidenzia come le organizzazioni, in questi contesti, or-
chestrino le tre dimensioni emerse nella nostra analisi, interconnesse nella gestione 
della DVC: la dimensione fisica, che riguarda le caratteristiche spaziali del contesto 
operativo; tecnica, che include sistemi e strumenti digitali, piattaforme e elabora-
zione; e organizzativa, che garantisce il coordinamento tra unità interne e partner 
esterni attraverso assegnazione di ruoli, compiti, condivisione e comunicazione real-
time. Mentre studi precedenti si sono concentrati su una singola dimensione della 
DVC, ad esempio quella tecnica (Åkerman et al., 2018; Curry, 2016; De Simone et 
al., 2023; Hernández-Moral et al., 2021; Watch, 2017), questo studio approfondisce 
la nostra comprensione di come le organizzazioni gestiscono sfide multidimensionali 
derivanti da contesti in cui le operazioni umane e la tecnologia interagiscono conti-
nuamente, influenzandosi reciprocamente lungo l’intera DVC. Il nostro caso di stu-
dio mostra come una gestione integrata di queste dimensioni sia fondamentale per 
evitare perdite di informazioni, inefficienze e criticità operative. Estendiamo quindi 
la visione lineare della DVC a favore di un modello più interconnesso e sfaccettato, 
evidenziando l’importanza della gestione adattiva e dell’integrazione tra dimensioni 
fisiche, tecniche e organizzative per ottenere valore dai dati e garantire operazioni 
efficaci in contesti complessi. 

Il nostro secondo contributo riguarda la crescente complessità dei dati che spinge 
le organizzazioni a ricercare e favorire collaborazioni con attori pubblici e privati. 
Queste collaborazioni agiscono infatti come catalizzatori, permettendo un maggiore 
sviluppo di progetti innovativi, implementazioni tecnologiche e analisi avanzate. Tali 
collaborazioni favoriscono la nascita di ecosistemi di dati, promuovendo sinergie in-
tersettoriali, favorendo una creazione congiunta di valore, un’innovazione sostenibile 
e molteplici collaborazioni a lungo termine basate sui dati (Adner & Kapoor, 2010, 
2016; Cennamo & Santalo, 2018; Jacobides et al., 2018; Cavanillas et al., 2016). 

In sintesi, emerge l’importanza fondamentale di una corretta configurazione di 
ruoli (attori interni, pubblici e privati) e dimensioni (fisica, tecnica e organizzativa) 
della catena del valore dei dati specifica per i contesti di grand challenges (Akter et 
al., 2024a; Angeli et al., 2022; Ferraro et al., 2015; Gümüsay et al., 2022). Il nostro 
contributo evidenzia l’importanza di un approccio multidimensionale e collabora-
tivo, in cui è cruciale coordinare efficacemente le attività in tempo reale, bilanciare 
l’apporto di input da tecnologie digitali e attività umane per favorire la collabora-
zione tra unità interne e ricercare collaborazioni esterne per ampliare le capacità tec-
nologiche e analitiche. In conclusione, questo approccio integrato consente quindi 
alle organizzazioni di dimostrarsi preparate ad affrontare sfide sempre più complesse 
che richiedono approcci innovativi e il coinvolgimento continuo di diversi attori su 
più livelli che massimizzano il valore dei dati e favoriscono le iniziative relative a 
progetti innovativi e necessari. 
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7.2. Implicazioni per practitioner 

Le sfide individuate rappresentano un utile riferimento per manager e professio-
nisti nella configurazione e gestione della DVC. Esse forniscono indicazioni pratiche 
per pianificare azioni mirate a estrarre valore dai dati. In particolare, l’integrazione 
di fonti digitali e tradizionali presenta criticità che non possono essere risolte solo 
con la tecnologia: occorrono anche adeguate soluzioni organizzative. La dimensione 
organizzativa, infatti, agisce da ponte tra attività tecniche e umane, e richiede mec-
canismi di coordinamento in tempo reale come riunioni o piattaforme digitali condi-
vise per favorire l’allineamento di unità e processi. Un’efficace gestione della DVC 
richiede quindi non solo strumenti adeguati, ma anche l’orchestrazione di logistica, 
sistemi tecnici e processi organizzativi. Inoltre, le collaborazioni pubblico-private 
risultano fondamentali per arricchire competenze e strumenti, favorendo la creazione 
di ecosistemi di dati capaci di generare innovazione collettiva e favorire nuove op-
portunità. Queste collaborazioni sono fondamentali per configurare un ecosistema di 
dati robusto che permetta di creare valore dagli stessi. 

7.3. Implicazioni organizzative 

Nel contesto della tutela ambientale, la gestione dei dati consente alle organizza-
zioni di migliorare l’impatto delle proprie attività e la comprensione del loro am-
biente operativo. Raccolta e archiviazione sono le due fasi della DVC maggiormente 
legate alla dimensione fisica e possono essere rafforzate tramite automatizzazione, 
per esempio tramite IoT e integrazione di nuove fonti di dati, riducendo il carico di 
lavoro umano. Parallelamente, meccanismi di coordinamento potenziano la collabo-
razione tra unità e la condivisione delle conoscenze, soprattutto durante le attività 
sul campo. Un approccio di management adattivo permette di trasformare i dati in 
una vera e propria risorsa strategica. I dati diventano così strumenti per attivare cicli 
di feedback, orientare le decisioni e favorire un continuo apprendimento organizza-
tivo. 

7.4. Limiti 

I limiti di questo studio riguardano, in primo luogo, la sua generalizzabilità, es-
sendo basato su un singolo caso di studio. Replicare questa metodologia in contesti 
differenti potrebbe rafforzare la solidità dei suoi risultati, consentendo di individuare 
ulteriori pattern e migliorandone i contributi (Yin, 2003). In secondo luogo, sebbene 
il framework della DVC fornisca solide basi concettuali, le sfide individuate sono 
strettamente legate alle sue fasi. Sebbene questo approccio offra una visione struttu-
rata, può portare a un’eccessiva enfasi su alcune sfide a discapito di altre. In terzo 
luogo, questo lavoro aggrega sfide che potrebbero essere rilevanti anche in altri 
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contesti grand challenges enfatizzando maggiormente la prospettiva inter-organiz-
zativa, esaminando così la configurazione della DVC in una logica di ecosistema 
(Curry & Ojo, 2020; Oliveira & Lóscio, 2018). 

Messaggi chiave: 

• Nei contesti di grand challenges, le organizzazioni devono ripensare la configu-
razione della catena del valore dei dati (DVC) considerando tre dimensioni: fi-
sica, digitale e organizzativa. 

• La gestione dei dati richiede un coordinamento socio-tecnico, in cui attività 
umane e tecnologie si intrecciano in modo complementare e continuativo. 

• I dati generano valore strategico quando il loro potenziale è riconosciuto all’in-
terno di ecosistemi collaborativi che ampliano capacità, risorse e conoscenze 
delle organizzazioni. 

Bibliografia 

Abraham, R., Schneider, J. & vom Brocke, J. (2019). Data governance: A conceptual frame-
work, structured review, and research agenda. In International Journal of Information Man-
agement (Vol. 49, 424-438). Elsevier Ltd. https://doi.org/10.1016/j.ijinfomgt.2019.07.008. 

Adner, R. & Kapoor, R. (2010). Value creation in innovation ecosystems: How the structure 
of technological interdependence affects firm performance in new technology genera-
tions. Strategic Management Journal, 31(3), 306-333. https://doi.org/10.1002/smj.821. 

Adner, R. & Kapoor, R. (2016). Innovation ecosystems and the pace of substitution: Re-
examining technology S-curves. Strategic Management Journal, 37(4), 625-648. 
https://doi.org/10.1002/smj.2363. 

Adner, R. & Levinthal, D.A. (2002). The emergence of emerging technologies. In California 
Management Review (Vol. 45, Issue 1, 50-66). Haas School of Business. https://doi.org/ 
10.2307/41166153. 

Åkerman, M., Lundgren, C., Bärring, M., Folkesson, M., Berggren, V., Stahre, J., Engström, 
U. & Friis, M. (2018). Challenges Building a Data Value Chain to Enable Data-Driven 
Decisions: A Predictive Maintenance Case in 5G-Enabled Manufacturing. Procedia Man-
ufacturing, 17, 411-418. https://doi.org/10.1016/j.promfg.2018.10.064. 

Akter, S., Hossain, M.A., Hani, U., Vrontis, D., Thrassou, A. & Arslan, A. (2024a). Address-
ing the grand challenges of poverty with data-driven creative service offerings. Journal 
of Product Innovation Management, 41(2), 236-266. https://doi.org/10.1111/jpim.12679. 

Akter, S., Hossain, M.A., Hani, U., Vrontis, D., Thrassou, A. & Arslan, A. (2024b). Address-
ing the grand challenges of poverty with data-driven creative service offerings. Journal 
of Product Innovation Management, 41(2), 236-266. https://doi.org/10.1111/jpim.12679. 

Angeli, F., Metz, A. & Raab, J. (2022). Organizing for Sustainable Development; Addressing 
the Grand Challenges. 



102 Loris Santarelli e Federica Ceci 

Brous, P., Janssen, M. & Vilminko-Heikkinen, R. (2016). Coordinating decision-making in 
data management activities: A systematic review of data governance principles. Lecture 
Notes in Computer Science (Including Subseries Lecture Notes in Artificial Intelligence 
and Lecture Notes in Bioinformatics), 9820 LNCS, 115-125. https://doi.org/10.1007/978-
3-319-44421-5_9. 

Brynjolfsson, E. & McElheran, K. (2016). The rapid adoption of data-driven decision-making. 
American Economic Review, 106(5), 133-139. https://doi.org/10.1257/aer.p20161016. 

Cavanillas, J.M., Curry, E. & Wahlster, W. (2016). New Horizons for a Data-Driven Economy 
A Roadmap for Usage and Exploitation of Big Data in Europe. 

Cennamo, C. & Santalo, J. (2018). Generativity Tension and Value Creation in Platform Eco-
systems. https://ssrn.com/abstract=3289574. 

Cohen, B., Amorós, J.E. & Lundy, L. (2017). The generative potential of emerging technol-
ogy to support startups and new ecosystems. In Business Horizons (Vol. 60, Issue 6, 741-
745). Elsevier Ltd. https://doi.org/10.1016/j.bushor.2017.06.004. 

Constantiou, I.D. & Kallinikos, J. (2015). New games, new rules: Big data and the changing 
context of strategy. Journal of Information Technology, 30(1), 44-57. https://doi.org/ 
10.1057/jit.2014.17. 

Cukier, K. & Mayer-Schoenberger, V. (2013). The Rise of Big Data: How It’s Changing the 
Way We Think About the World. Foreign Affairs, 92(3), 28-40. 

Curry, E. (2016). The big data value chain: Definitions, concepts, and theoretical approaches. 
In New Horizons for a Data-Driven Economy: A Roadmap for Usage and Exploitation of 
Big Data in Europe (29-37). Springer International Publishing. https://doi.org/10.1007/ 
978-3-319-21569-3_3. 

Curry, E. & Ojo, A. (2020). Enabling Knowledge Flows in an Intelligent Systems Data Eco-
system. In Real-time Linked Dataspaces (15-43). Springer International Publishing. 
https://doi.org/10.1007/978-3-030-29665-0_2. 

Curry, E., Scerri, S. & Tuikka, T. (2022). Data Spaces Design, Deployment and Future Di-
rections. 

Davidson, E., Wessel, L., Winter, J.S. & Winter, S. (2023a). Future directions for scholarship 
on data governance, digital innovation, and grand challenges. Information and Organiza-
tion, 33(1). https://doi.org/10.1016/j.infoandorg.2023.100454. 

Davidson, E., Wessel, L., Winter, J.S. & Winter, S. (2023b). Future directions for scholarship 
on data governance, digital innovation, and grand challenges. Information and Organiza-
tion, 33(1). https://doi.org/10.1016/j.infoandorg.2023.100454. 

De Simone, C., Ceci, F. & Alaimo, C. (2023). Data Ecosystem and Data Value Chain: An 
Exploration of Drones Technology Applications (203-218). https://doi.org/10.1007/978-
3-031-15770-7_13. 

Dosi, G. (1982). Technological paradigms and technological trajectories. A suggested inter-
pretation of the determinants and directions of technical change. Research Policy. 

Faik, I., Barrett, M. & Oborn, E. (2020). How Information Technology Matters In Societal 
Change: An Affordance-based Institutional Logics Perspective. MIS Quarterly: Manage-
ment Information Systems, 44(3), 1143-1176. https://doi.org/10.25300/MISQ/2020/14193. 

Faroukhi, A.Z., El Alaoui, I., Gahi, Y. & Amine, A. (2020). Big data monetization throughout 
Big Data Value Chain: a comprehensive review. Journal of Big Data, 7(1). https://doi.org/ 
10.1186/s40537-019-0281-5. 

Ferraro, F., Etzion, D. & Gehman, J. (2015). Tackling Grand Challenges Pragmatically: 



Data governance per le grand challenges 103 

Robust Action Revisited. Organization Studies, 36(3), 363-390. https://doi.org/10.1177/ 
0170840614563742. 

Frias-Martinez, V., Soguero, C. & Frias-Martinez, E. (2012). Estimation of urban commuting 
patterns using cellphone network data. Proceedings of the ACM SIGKDD International 
Conference on Knowledge Discovery and Data Mining, 9-16. https://doi.org/10.1145/ 
2346496.2346499. 

George, G., Howard-Grenville, J., Joshi, A. & Tihanyi, L. (2016). Understanding and tackling 
societal grand challenges through management research. Academy of Management Jour-
nal, 59(6), 1880–1895. https://doi.org/10.5465/amj.2016.4007. 

Gümüsay, A., Marti, E., Trittin-Ulbrich, H. & Wickert, C. (2022). Organizing for Societal 
Grand Challenges (Emerald Publishing, Trans.; Vol. 79). Research in the Sociology of 
Organizations. 

Hernández-Moral, G., Mulero-Palencia, S., Serna-González, V.I., Rodríguez-Alonso, C., 
Sanz-Jimeno, R., Marinakis, V., Dimitropoulos, N., Mylona, Z., Antonucci, D. & Doukas, 
H. (2021). Big data value chain: Multiple perspectives for the built environment. In Ener-
gies (Vol. 14, Issue 15). MDPI AG. https://doi.org/10.3390/en14154624. 

Jacobides, M.G., Cennamo, C. & Gawer, A. (2018). Towards a Theory of Ecosystems. In 
Strategic Management Journal (Vol. 39). 

Kapoor, R. & Teece, D.J. (2021). Three faces of technology’s value creation: Emerging, en-
abling, embedding. In Strategy Science (Vol. 6, Issue 1, 1-4). INFORMS Inst.for Opera-
tions Res.and the Management Sciences. https://doi.org/10.1287/STSC.2021.0124. 

Kraus, S., Jones, P., Kailer, N., Weinmann, A., Chaparro-Banegas, N. & Roig-Tierno, N. 
(2021). Digital Transformation: An Overview of the Current State of the Art of Research. 
SAGE Open, 11(3). https://doi.org/10.1177/21582440211047576. 

Leonardi, P.M. & Treem, J.W. (2020). Behavioral Visibility: A new paradigm for organization 
studies in the age of digitization, digitalization, and datafication. Organization Studies, 
41(12), 1601-1625. https://doi.org/10.1177/0170840620970728. 

Lykourentzou, M.A., Apostolopoulos, N., Dabić, M., Liargovas, P. & Tekavčič, M. (2025). 
Assessing the role of human factor in digital transformation projects: A systematic litera-
ture review and research agenda. Technology in Society, 82. https://doi.org/10.1016/ 
j.techsoc.2025.102934. 

Marchesani, F. (2023). Digital Implementation in the Smart City Ecosystem. In The Global 
Smart City (p. 217). Emerald Publishing Limited. 

Martijn, N., Hulstijn, J., De Bruijne, M. & Tan, Y.-H. (2015). Determining the Effects of Data 
Governance on the Performance and Compliance of Enterprises in the Logistics and Re-
tail Sector. Open and Big Data Management and Innovation, 454-466. https://doi.org/ 
10.1007/978-3-319-25013-7_37. 

McAfee, A. & Brynjolfsson, E. (2012). Big Data: The Management of Revolution. Harvard 
Business Review. 

Oliveira, M.I.S. & Lóscio, B.F. (2018, May 30). What is a data ecosystem? ACM Interna-
tional Conference Proceeding Series. https://doi.org/10.1145/3209281.3209335. 

Orlandi, F., Attard, J., Ponce Rodriguez, A. & Daniel Ibáñez González, L. (2016). Elements 
of a Data Value Chain Strategy. 

Porter, M.E. & Heppelmann, J.E. (2015). How Smart, Connected Products Are Transforming 
Companies. Harvard Business Review. 

Rayport, J.F. & Sviokla, J. (1995). Exploiting the virtual value chain. Harvard Business Re-
view. 



104 Loris Santarelli e Federica Ceci 

Redman, T.C. (2008). Data Driven: Profiting from Your Most Important Business Asset. Har-
vard Business Press. 

Schreiber, M. & Metternich, J. (2022). Data Value Chains in Manufacturing: Data-based Pro-
cess Transparency through Traceability and Process Mining. Procedia CIRP, 107, 629-
634. https://doi.org/10.1016/j.procir.2022.05.037. 

Van Maanen, J. (1988). Tales of the field on Writing Ethnography. 
Walford, G. (2009). The practice of writing ethnographic fieldnotes. Ethnography and Edu-

cation, 4(2), 117-130. https://doi.org/10.1080/17457820902972713. 
Watch, O.D. (2017). The data value chain: moving from production to impact. 
Wirén, M., Mäntymäki, M. & Najmul Islam, A. (2019). Big Data Value Chain: Making Sense 

of the Challenges. Digital Transformation for a Sustainable Society in the 21st Century, 
125-137. https://doi.org/10.1007/978-3-030-29374-1_11. 

Wu, T., Xu, W. & Kung, C.C. (2025). The impact of data elements on urban sustainable de-
velopment: Evidence from the big data policy in China. Technology in Society, 81. 
https://doi.org/10.1016/j.techsoc.2024.102800. 

Yin, K.R. (2003). Designing Case Studies Research. 
Zhang, Q., Huang, T., Zhu, Y. & Qiu, M. (2013). A case study of sensor data collection and 

analysis in smart city: Provenance in smart food supply chain. International Journal of 
Distributed Sensor Networks, 2013. https://doi.org/10.1155/2013/382132. 



Parte 3 
La creazione di nuove pratiche 

di governance dei dati 





DOI: 10.82018/9791221165456-9 

Le sfide alla data governance per favorire 
audit e monitoraggio continuo 

nella gestione del rischio di terze parti: 
il caso della cybersecurity 

Alessandra Di Giacomo * e Paolo Spagnoletti ** 

Abstract: L’intensificarsi della pressione normativa in materia di privacy e sicurezza dei dati 
ha posto le piccole e medie imprese (PMI) di fronte a sfide di conformità di crescente comples-
sità, rendendo inadeguati i tradizionali approcci all’audit, basati su controlli manuali e verifiche 
periodiche. Le recenti regolamentazioni europee – dal Regolamento generale sulla protezione 
dei dati (GDPR) alla Direttiva 2022/2555 (NIS2) – richiedono infatti un monitoraggio continuo 
della conformità normativa e l’estensione delle verifiche lungo l’intera catena del valore, inclu-
dendo l’ecosistema delle terze parti. Questo studio esamina il potenziale trasformativo dell’In-
telligenza Artificiale Agentica nei processi di audit, quale catalizzatore per la transizione da 
modelli reattivi a paradigmi predittivi e autoadattivi. Attraverso un’analisi della letteratura, 
della normativa e degli standard di riferimento si evidenziano le criticità di data governance da 
risolvere per favorire la diffusione di sistemi multi-agente che possano automatizzare il rileva-
mento delle vulnerabilità, semplificare le valutazioni di conformità e gestire proattivamente i 
rischi associati alle terze parti attraverso la suddivisione automatica degli obiettivi e il coordi-
namento dinamico. 

Parole chiave: Compliance, Audit, Intelligenza Artificiale Agentica, Third Party Risk Mana-
gement (TPRM). 

1. Introduzione 

Nell’attuale economia digitale e globalizzata, le organizzazioni operano in ecosi-
stemi caratterizzati da interconnessione strutturale e crescente dipendenza da 
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fornitori esterni. L’esternalizzazione di funzioni, processi e attività rappresenta una 
leva strutturale per incrementare l’efficienza operativa, contenere i costi e accedere 
a competenze specialistiche. Parallelamente, essa comporta un’inevitabile espan-
sione dei confini organizzativi, che introduce nuove aree di vulnerabilità e rende im-
prescindibile l’adozione di approcci sistematici di gestione del rischio. In questo sce-
nario, le piccole e medie imprese (PMI) devono confrontarsi con obblighi stringenti 
di conformità a normative consolidate in materia di protezione dei dati e sicurezza 
informatica (Oluoha et al., 2023), nonché con standard internazionali emergenti che 
rafforzano ulteriormente i requisiti di governance digitale. Il quadro normativo eu-
ropeo è infatti intriso di vari regolamenti e direttive: la direttiva sulla sicurezza delle 
reti e dell’informazione (NIS) (direttiva (UE) 2016/1148) e la sua versione riveduta, 
la direttiva (UE) 2022/2555 (NIS 2) relativa a norme comuni per la sicurezza delle 
reti e dell’informazione; il Regolamento generale sulla protezione dei dati (GDPR) 
(Regolamento (UE) 2016/679) sulla privacy, la protezione dei dati e l’obbligo di no-
tifica delle violazioni dei dati; il Regolamento sulla cybersicurezza (Regolamento 
(UE) 2019/881) sul quadro per l’istituzione di un sistema di certificazione a livello 
dell’UE in materia di cibersicurezza; e molte altre normative specifiche del settore. 
Questa stratificazione normativa non solo accresce i rischi legali e operativi, ma im-
pone anche un notevole onere sulle risorse aziendali. Le normative vigenti, infatti, 
estendono gli obblighi regolamentari oltre i confini organizzativi tradizionali, coin-
volgendo direttamente l’intero ecosistema di terze parti (Jacobisides et al., 2018; Ad-
ner, 2017). Il concetto di ‘terza parte’ assume, in questo contesto, una connotazione 
particolarmente estensiva, includendo qualsiasi persona fisica o giuridica, esterna 
all’organizzazione e con cui questa intrattiene, o potrebbe intrattenere, relazioni 
commerciali o di collaborazione. Questa definizione ricomprende, dunque, non sol-
tanto la rete di fornitori diretti e indiretti (le cosiddette “quarte parti”) e la clientela, 
ma si estende a una costellazione più vasta di attori: partner strategici, concessionari, 
sponsor e intermediari di varia natura. Tale ampiezza definitoria comporta implica-
zioni operative significative per la gestione della compliance, poiché obbliga le or-
ganizzazioni a sviluppare sistemi di monitoraggio e controllo capaci di abbracciare 
l’intera rete di relazioni aziendali. Di conseguenza, i team di compliance sono impe-
gnati in modo crescente nell’interpretazione delle normative, nella personalizzazione 
di politiche e controlli e nella conduzione di audit frequenti. 

Gli audit di cybersicurezza, consistenti in valutazioni approfondite dei sistemi 
informativi di un’organizzazione, con particolare attenzione alle politiche di sicu-
rezza, ai controlli implementati e alla conformità agli standard normativi, rappresen-
tano uno strumento cruciale per identificare le vulnerabilità, valutare l’efficacia dei 
controlli di sicurezza e garantire la conformità ai requisiti normativi e agli standard 
di settore. Tuttavia, gli approcci tradizionali all’audit – fondati su procedure manuali, 
controlli periodici e verifiche spesso frammentarie (Fantoni et al. 2021) – si rivelano 
lenti, onerosi e inadeguati a sostenere la rapidità e la complessità del panorama nor-
mativo contemporaneo, soprattutto quando tali controlli devono estendersi lungo 
ecosistemi articolati di terze e quarte parti. Questo lavoro esplora le prospettive di 
integrazione dell’intelligenza artificiale agentica nei processi di valutazione della 
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conformità normativa e nella ricerca di vulnerabilità negli ecosistemi di business 
(Jacobisides et al., 2018; Adner, 2017; Ajiga, Ayanponle e Okatta, 2022; Francis 
Onotole et al., 2022; Ilori et al., 2022). I sistemi agentici di intelligenza artificiale 
rappresentano una classe emergente di architetture intelligenti in cui più agenti spe-
cializzati collaborano per raggiungere obiettivi complessi utilizzando il ragiona-
mento collaborativo e la pianificazione in più fasi (Sapkota et al., 2025). L’intelli-
genza artificiale agentica promette maggiore autonomia, capacità di ragionamento e 
adattabilità alle procedure aziendali, consentendo valutazioni dinamiche del rischio 
ed esecuzione automatizzata dell’audit interno. Questi sistemi possono identificare 
autonomamente anomalie, monitorare deviazioni dai protocolli di conformità e av-
viare azioni correttive senza richiedere una supervisione costante da parte dell’uomo 
(Hosseini & Seilani, 2025). Tuttavia, lo sviluppo e l’integrazione di soluzioni di in-
telligenza artificiale agentica negli ecosistemi di business risultano problematici per 
via delle difficoltà di distribuzione delle attività di data governance necessarie al 
funzionamento dei sistemi multi-agente, che richiedono un continuo allineamento 
con gli obiettivi delle parti coinvolte. 

Il presente capitolo analizza criticamente la letteratura sulla gestione del rischio 
di terze parti, sulle pratiche di audit e sui recenti sviluppi nei sistemi di IA agentica, 
per rispondere alla seguente domanda di ricerca: in che modo la data governance può 
favorire l’audit e il monitoraggio continuo basato su sistemi multi-agente? 

Benefici e ostacoli individuati con l’analisi della letteratura sono applicati al caso 
della gestione del rischio cyber in un ecosistema di business per problematizzare il 
fenomeno e identificare possibili aree di intervento per futuri studi empirici. 

2. Il rischio legato alle terze parti 

Nell’attuale economia interconnessa e globalizzata, la gestione del rischio asso-
ciato alle terze parti (Third Party Risk Management – TPRM) è divenuta una priorità 
strategica per le piccole e medie imprese (OECD, 2018; Associazione Italiana Inter-
nal Auditors, 2019). Se da un lato il ricorso a supply chain sempre più ampie e arti-
colate costituisce un fattore imprescindibile per accrescere la produttività, ridurre i 
costi operativi, ottimizzare l’efficienza dei processi ed espandere i mercati di riferi-
mento, dall’altro espone le organizzazioni a rischi crescenti e diversificati. 

Le relazioni con fornitori, partner e altri attori esterni implicano spesso l’accesso 
a informazioni privilegiate – come i dati dei clienti, i sistemi interni o asset critici – 
trasformando tali soggetti in potenziali vettori di vulnerabilità e punti di ingresso 
privilegiati per incidenti di sicurezza. Le imprese che limitano le proprie strategie di 
protezione esclusivamente ai confini organizzativi tradizionali, trascurando di esten-
dere controlli rigorosi e misure preventive alle terze e quarte parti, si espongono ine-
vitabilmente a violazioni e compromissioni della sicurezza. I rischi associati alla ge-
stione delle terze parti dipendono da una serie articolata di potenziali minacce, tra 
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cui violazioni dei dati, attacchi alla catena di approvvigionamento e inadempienze 
normative, ciascuna con le proprie implicazioni per la sicurezza, la reputazione e la 
continuità operativa (Adama & Okeke, 2024; Popoola et al., 2024). 

Le violazioni dei dati rappresentano uno dei rischi più diffusi associati ai fornitori 
terzi. Tali violazioni possono verificarsi quando i fornitori non adottano adeguate 
misure di sicurezza, consentendo accessi non autorizzati a informazioni sensibili. Le 
conseguenze possono essere gravi, con perdite finanziarie, danni reputazionali e im-
plicazioni legali. Per questo motivo, è fondamentale che le organizzazioni si assicu-
rino che i propri fornitori rispettino rigorosi standard di protezione dei dati e adottino 
controlli di sicurezza efficaci, al fine di ridurre il rischio di violazioni e minimizzare 
l’esposizione a potenziali incidenti (Ilori et al., 2024). 

Dall’altro lato, le PMI devono implementare misure volte a mitigare l’impatto 
qualora una violazione dovesse comunque verificarsi. In questa prospettiva, assu-
mono particolare rilevanza la predisposizione di controlli post-incident, quali sistemi 
di rilevazione degli incidenti, sistemi di condivisione delle informazioni, sistemi di 
training; nonché l’attivazione di coperture assicurative cyber o sugli errori dei sog-
getti apicali, che consentono la riduzione dell’impatto economico. 

Un ulteriore rischio rilevante è rappresentato dagli attacchi alla supply chain. Essi 
sfruttano vulnerabilità presenti lungo la catena di fornitura per ottenere accesso non 
autorizzato ai sistemi o ai dati aziendali (Benjamin, Amajuoyi & Adeusi, 2024). 
Compromettendo un fornitore di fiducia, gli aggressori possono infiltrarsi nella rete 
dell’organizzazione e lanciare attacchi sofisticati, come infezioni da malware, esfil-
trazioni di dati o furti d’identità (c.d. impersonificazione). Le conseguenze di un at-
tacco riuscito alla supply chain possono essere devastanti per l’organizzazione col-
pita, causando gravi interruzioni operative e perdite economiche. Di conseguenza, le 
organizzazioni devono condurre valutazioni approfondite e periodiche dei rischi as-
sociati ai propri partner e implementare controlli di sicurezza robusti per mitigare 
tali minacce. 

Anche le carenze in materia di conformità normativa rappresentano un fattore 
critico nei rapporti con i fornitori. In molti casi, le organizzazioni affidano a soggetti 
esterni l’esecuzione di attività importanti e processi critici. Questi soggetti esterni 
sono vincolati a stringenti requisiti regolatori derivanti da normative settoriali, stan-
dard internazionali e framework di compliance complessi. Il mancato rispetto di tali 
obblighi normativi da parte dei fornitori può determinare l’esposizione dell’organiz-
zazione committente a sanzioni amministrative, penalità pecuniarie e contenziosi le-
gali. Diviene, dunque, imprescindibile che le imprese verifichino con rigore la piena 
conformità dei propri partner alle normative vigenti, agli standard settoriali di riferi-
mento e alle best practice internazionali, al fine di mitigare efficacemente i rischi 
connessi a inadempienze di natura regolatoria e preservare la propria reputazione 
istituzionale. 

L’impatto complessivo derivante da questi rischi interconnessi può essere parti-
colarmente rilevante. Oltre ai danni finanziari e reputazionali connessi a violazioni 
dei dati, attacchi informatici o mancanze di compliance, le organizzazioni possono 
subire gravi disfunzioni operative, una perdita significativa della fiducia da parte di 
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clienti e stakeholder, nonché un’esposizione a responsabilità giuridiche. È pertanto 
fondamentale adottare un approccio strutturato, sistematico e proattivo alla gestione 
del rischio di terze parti, attraverso l’implementazione di un solido framework di risk 
management, l’esecuzione regolare di audit e valutazioni di conformità e la promo-
zione di una cultura organizzativa fortemente orientata alla sicurezza, alla traspa-
renza operativa e alla compliance normativa. 

3. L’identificazione e la gestione del rischio associato alle terze parti 

Il complesso delle attività attraverso cui un’organizzazione – sia essa un’impresa 
privata o un ente pubblico – identifica, valuta, gestisce e monitora i rischi derivanti 
dalle relazioni con controparti esterne è comunemente definito Third Party Risk Ma-
nagement (TPRM). Tale disciplina si colloca all’interno dell’alveo più ampio del risk 
management aziendale, e ne recepisce i principi fondanti così come delineati, tra gli 
altri, dallo standard internazionale ISO 31000. In analogia ai processi strutturati di 
gestione del rischio, anche il Third Party Risk Management si articola in un insieme 
coordinato di fasi metodologicamente distinte, ma strettamente interconnesse: 

1. Identificazione del rischio/i: In questa fase preliminare, l’organizzazione procede 
all’individuazione delle terze parti rilevanti, nonché alla mappatura preliminare 
dei rischi potenzialmente associati a ciascuna di esse. Parallelamente, viene for-
malmente definito il risk appetite, ovvero il livello di rischio che l’organizzazione 
è disposta a tollerare in coerenza con la propria strategia, struttura operativa e 
obblighi normativi. 

2. Valutazione del rischio/i e classificazione delle terze parti: I rischi identificati 
vengono sottoposti a un processo rigoroso di analisi quantitativa e/o qualitativa 
finalizzato alla misurazione della loro probabilità di accadimento e del potenziale 
impatto sull’organizzazione. Sulla base degli esiti di tale valutazione, le contro-
parti vengono classificate secondo un profilo di rischio differenziato (ad esempio: 
basso, medio, alto), funzionale alla definizione di livelli di controllo differenziati. 

3. Gestione e mitigazione del rischio: In base al livello di rischio attribuito a cia-
scuna terza parte, l’organizzazione implementa misure proporzionate e mirate di 
mitigazione. Tali interventi possono comprendere l’introduzione di clausole con-
trattuali stringenti; l’esecuzione di attività di due diligence rafforzata; l’adozione 
di misure correttive o, nei casi più critici, la cessazione del rapporto contrattuale, 
con eventuale notifica agli organi di vigilanza competenti. 

4. Monitoraggio nel continuo: La gestione del rischio non si esaurisce nella fase 
iniziale, ma richiede un’attività costante di sorveglianza sull’evoluzione del pro-
filo di rischio delle controparti. Il monitoraggio continuo è indispensabile per in-
tercettare tempestivamente eventuali variazioni (organizzative, economico-finan-
ziarie, normative) che siano in grado di modificare il livello di esposizione 
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dell’organizzazione. La frequenza e l’intensità di tale attività sono definite da po-
licy interne basate su una valutazione dinamica del rischio. 

Sebbene applicabile a diverse tipologie di rischio – inclusi quelli finanziari, ope-
rativi, tecnologici e di continuità operativa – il TPRM trova la sua maggiore rilevanza 
nella gestione dei rischi di compliance. In tale ambito, l’assenza di presidi adeguati 
nei rapporti con terze parti può tradursi in sanzioni amministrative o penali, am-
mende pecuniarie, danni economici rilevanti, pregiudizi reputazionali e compromis-
sione del posizionamento sul mercato. 

4. Audit di cybersicurezza risk-based e il potenziamento derivante 
dalle nuove tecnologie 

Nel panorama in continua evoluzione della cybersecurity, le pratiche di auditing 
hanno subito trasformazioni profonde e significative, spinte dalla complessità degli 
ambienti digitali e dalle nuove minacce emergenti. Questo cambiamento ha cataliz-
zato il progressivo passaggio da approcci all’audit tradizionali, orientati principal-
mente alla verifica della compliance normativa, a metodologie più dinamiche, agili 
e strategicamente focalizzate sulla valutazione continua del rischio e sulla resilienza 
organizzativa. 

Le organizzazioni sono oggi chiamate non solo a rispettare rigorosamente i re-
quisiti normativi, ma anche ad anticipare e gestire i rischi emergenti, allineando le 
proprie strategie di sicurezza informatica agli obiettivi complessivi di business. Tale 
trasformazione è resa necessaria dal bisogno di un monitoraggio continuo e dall’in-
tegrazione strategica di tecnologie innovative nei processi di verifica, che hanno por-
tato all’affermazione di diverse metodologie chiave nell’auditing della cybersecurity 
(Tiwari & Debnath, 2017). L’auditing basato sul rischio è divenuto un principio car-
dine delle pratiche di audit moderne. A differenza dei metodi tradizionali, che appli-
cano un livello uniforme di controllo su tutti gli asset, l’auditing risk-based consente 
alle organizzazioni di concentrare le risorse sulle aree a maggiore esposizione poten-
ziale e impatto per il business. Come precedentemente evidenziato, questa metodo-
logia inizia con una valutazione approfondita dei rischi, che prevede l’identificazione 
degli asset critici, la valutazione delle vulnerabilità e la mappatura dei potenziali 
vettori di minaccia (Antunes et al., 2022). Focalizzando gli audit sulle aree ad alto 
rischio, le organizzazioni possono ottimizzare l’allocazione delle risorse, massimiz-
zare l’efficacia delle verifiche condotte e allineare i propri sforzi di cybersecurity 
agli obiettivi strategici (Aliyu et al., 2020; Sabillón, 2022). Questo approccio non 
solo aumenta la rilevanza degli audit, ma supporta anche la compliance con fra-
mework come il NIST Cybersecurity Framework e con regolamenti quali il GDPR, 
che pongono l’accento sulla gestione del rischio e sulle misure di protezione contro 
le violazioni della privacy (Adiloğlu & Güngör, 2019; Diamantopoulou, Tsohou & 
Karyda, 2020). 
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Accanto a questo approccio orientato al rischio e alla prioritizzazione strategica, 
stanno guadagnando terreno i sistemi di auditing e monitoraggio continuo. In un 
contesto in cui le minacce informatiche possono emergere rapidamente, evolversi in 
tempo reale e propagarsi attraverso reti distribuite con velocità esponenziale, i cicli 
di audit tradizionali non sono più sufficienti né adeguati a garantire una protezione 
efficace e tempestiva. 

L’auditing continuo incorpora capacità avanzate di analisi dei dati e monitoraggio 
in tempo reale, permettendo alle organizzazioni di rilevare immediatamente anoma-
lie e violazioni delle policy (Drivas et al., 2020; Rahman et al., 2021). Sfruttando 
tecnologie avanzate, le organizzazioni possono mantenere un quadro costantemente 
aggiornato del proprio stato di compliance e dell’efficacia dei controlli, migliorando 
nettamente la capacità di risposta a eventi minacciosi (National Cybersecurity Stra-
tegies, 2021). 

A tal fine, parte della letteratura (Anuar, 2023; Ganapathy et al., 2023; Moham-
med, 2023) prospetta l’utilizzo di soluzioni tecnologiche avanzate basate sull’intel-
ligenza artificiale (IA). Essa, infatti, consentirebbe di porre rimedio alle carenze 
umane, offrendo notevoli opportunità di monitoraggio, automatizzando il rileva-
mento delle minacce, la gestione delle vulnerabilità e la valutazione della conformità 
normativa in contesti regolatori complessi e dinamici. 

5. Le promesse dell’intelligenza artificiale agentica per l’audit e il 
monitoraggio continuo 

L’intelligenza artificiale (IA) si è evoluta da semplice strumento computazionale 
a forza trasformativa che sta rimodellando settori, economie e società. L’integrazione 
dell’IA in vari ambiti ha generato incrementi significativi di efficienza, velocità ope-
rativa e automazione, spingendo le organizzazioni a implementare rapidamente so-
luzioni basate su tale tecnologia per ottenere vantaggi competitivi strategici (Hos-
seini et al., 2025). Tuttavia, i modelli di IA tradizionali sono tipicamente sviluppati 
per compiti specifici e mancano dell’autonomia necessaria per adattarsi in modo di-
namico a contesti complessi e mutevoli. Questa limitazione ha catalizzato l’interesse 
verso un paradigma innovativo denominato IA agentica, una categoria di sistemi di 
IA in grado di prendere decisioni in modo indipendente, interagire con l’ambiente e 
ottimizzare i processi senza l’intervento umano diretto. L’IA agentica rappresenta un 
progresso sostanziale rispetto agli agenti di IA tradizionali, poiché integra funziona-
lità avanzate come l’autoapprendimento, l’adattabilità in tempo reale e la collabora-
zione multi-agente, consentendo di affrontare scenari caratterizzati da incertezza, in-
terdipendenze e variabilità continua. Questi sistemi sono composti da agenti modu-
lari, ciascuno dei quali ha il compito di svolgere un sottocomponente distinto di un 
obiettivo più ampio e coordinati tramite un orchestratore centralizzato o un proto-
collo decentralizzato (Borghoff et al., 2025; Hughes et al., 2025). 
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A differenza di altre forme di IA, spesso vincolate da rigide linee guida operative, 
i sistemi agentici sono progettati per integrare un certo grado di razionalità, che con-
sente loro di ragionare e adattarsi in modo autonomo ai diversi contesti, perseguendo 
gli obiettivi per cui sono stati progettati. Un ulteriore elemento qualificante dell’IA 
agentica è la sua tendenza intrinseca a potenziare progressivamente le proprie fun-
zioni per affrontare ostacoli inattesi e situazioni non lineari. Proprio per questa ra-
gione, essa viene sempre più spesso considerata come un punto di riferimento per 
applicazioni che richiedono non solo efficienza operativa, ma anche capacità di in-
terazione avanzata, come accade nel caso dei dispositivi autonomi di nuova genera-
zione, dei robot collaborativi impiegati nelle catene produttive e nei servizi, nonché 
dei sistemi interattivi di supporto decisionale utilizzati in ambiti critici quali la sanità 
e la finanza. 

La crescente esigenza di soluzioni in grado di gestire processi complessi, distri-
buiti e caratterizzati da elevata dinamicità ha contribuito ad alimentare un interesse 
diffuso verso l’IA agentica, specialmente in quei settori che mostrano un potenziale 
significativo di automazione avanzata e che necessitano di tecnologie capaci di bi-
lanciare autonomia e controllo. Pur fondandosi sugli stessi principi costitutivi dell’IA 
classica, l’IA agentica amplia la gamma dei risultati ottenibili introducendo elementi 
di azione indipendente adattiva, capaci di ridurre la dipendenza da input esterni e di 
incrementare la capacità di auto-organizzazione. Dunque, nell’ecosistema comples-
sivo dell’intelligenza artificiale, l’IA agentica si colloca in una posizione intermedia 
tra le tecnologie puramente reattive e rigidamente basate su regole e le concezioni 
più avanzate di intelligenza artificiale, svolgendo la funzione essenziale di abilitare 
un processo decisionale autonomo entro confini o strutture definiti. Questa posizione 
unica mette in risalto la capacità dell’IA agentica di adattarsi a scenari in cui rapidità 
decisionale, gestione di obiettivi di lungo periodo e apprendimento continuo rappre-
sentano requisiti fondamentali per affrontare i problemi (Acharya et al., 2025). 

Tra i principali ambiti di applicazione delle architetture multi-agente, l’audit in 
ambito di cybersicurezza rappresenta un caso d’uso particolarmente rilevante per il 
valore strategico che tali sistemi possono offrire. In particolare, il monitoraggio con-
tinuo delle controparti esterne – elemento cruciale nei modelli di gestione del rischio 
operativo e di conformità – risulta oggi imprescindibile per mitigare l’esposizione a 
minacce derivanti da terze parti, in un contesto normativo caratterizzato da elevata 
dinamicità e crescente complessità. In questo scenario, le architetture multi-agente 
si configurano come una soluzione tecnologica avanzata, capace di supportare audit 
distribuiti attraverso la cooperazione di agenti autonomi dotati di capacità di perce-
zione e adattamento. Questi sistemi permettono di implementare meccanismi di con-
trollo proattivo e predittivo migliorando l’efficacia dei processi di valutazione della 
conformità e abilitando forme di auditing continuo e contestuale rispetto all’evolu-
zione del rischio. 

Infatti, la natura collaborativa e modulare dei sistemi multi-agente consente di 
scomporre obiettivi di controllo complessi in sotto-attività affidate a unità specializ-
zate, capaci di operare in modo asincrono e in tempo reale. Questo approccio supera i 
limiti degli audit periodici e centralizzati, migliorando sia l’efficienza sia l’accuratezza 
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delle verifiche di conformità (Yaseen et al., 2022; Abouelyazid et al., 2019). Gli 
agenti possono così monitorare in modo continuo l’allineamento delle terze parti a 
specifici requisiti regolatori o a standard di settore intercettando eventuali deviazioni, 
proponendo azioni correttive e documentando automaticamente le evidenze di audit. 
Un ulteriore valore risiede nella capacità degli agenti di interagire con l’ambiente, 
apprendere dai dati e adattarsi ai mutamenti del contesto normativo o operativo. Ciò 
consente di mantenere aggiornati i criteri di valutazione e i modelli di rischio, ridu-
cendo il ricorso a interventi manuali e rafforzando la resilienza dell’intero sistema di 
controllo. 

In definitiva, l’adozione di architetture multi-agente nell’audit di cybersicurezza 
non si limita a potenziare l’efficacia dei controlli di compliance, ma contribuisce a 
trasformare l’intero processo da funzione essenzialmente reattiva a sistema proattivo 
e predittivo. Tale evoluzione, resa possibile dall’integrazione di capacità autonome 
e intelligenti, conferisce alle organizzazioni un vantaggio strategico nel governo del 
rischio, rafforzando la loro capacità di operare con resilienza e trasparenza in un 
ecosistema regolatorio sempre più esigente e fluido. 

6. Le sfide per la data governance negli audit di cybersicurezza 

L’evoluzione verso sistemi di IA agentica sta ridefinendo in modo sostanziale il 
paradigma della data governance, ponendo al centro del dibattito non più la dimen-
sione puramente tecnologica dei modelli, ma la capacità delle organizzazioni di go-
vernare in modo affidabile e trasparente l’intero ciclo di vita del dato. In questa pro-
spettiva, il dato non rappresenta semplicemente la materia prima dei processi algo-
ritmici, ma diventa l’oggetto stesso della responsabilità organizzativa e il fonda-
mento della fiducia nei sistemi di intelligenza artificiale (Sugureddy, 2023). Il tradi-
zionale approccio model-centric, incentrato sull’ottimizzazione dell’architettura al-
goritmica, sta progressivamente lasciando spazio a una prospettiva data-centric, che 
riconosce nella qualità, nella provenienza e nella corretta gestione dei dati i fattori 
determinanti del successo e dell’affidabilità dei sistemi di intelligenza artificiale. 

Questa trasformazione assume una rilevanza particolare nel contesto degli audit 
di cybersicurezza, nei quali la solidità, la tracciabilità e la verificabilità dei dati co-
stituiscono la base di ogni processo di verifica, controllo o certificazione. Gli ecosi-
stemi digitali contemporanei si caratterizzano per la presenza di flussi informativi 
dinamici, interconnessi e multi sorgente, all’interno dei quali agenti intelligenti au-
tonomi – capaci di osservare, apprendere e agire – partecipano direttamente alla ge-
nerazione, elaborazione e validazione dei dati. 

In questo scenario, il ciclo di vita del dato – dalla raccolta all’integrazione, dalla 
trasformazione alla migrazione – diventa il punto nevralgico in cui l’automazione 
agentica può, da un lato, rafforzare la coerenza e la tracciabilità dei processi, ma 
dall’altro introdurre nuovi rischi legati alla perdita di controllo, alla distorsione 
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informativa e all’uso improprio di informazioni sensibili. La governance dei dati si 
trova così ad affrontare sfide derivanti dalla dinamicità dei flussi informativi, dalla 
molteplicità delle fonti e dalla crescente autonomia delle entità computazionali. L’ef-
fettiva capacità della data governance di supportare i sistemi di intelligenza artificiale 
agentica dipende dalla presenza di un insieme di condizioni strutturali e tecnico-or-
ganizzative che ne consentano l’integrazione nei processi di controllo e di gestione 
del rischio. Strutturalmente, la governance dei dati si esercita attraverso politiche, in-
centivi e meccanismi sanzionatori volti a promuovere una cultura organizzativa in cui 
i dati siano trattati come una risorsa strategica, e i comportamenti che ne favoriscono 
o ne compromettono la corretta gestione siano rispettivamente premiati o sanzionati. 

Tra le funzioni chiave della governance dei dati rientrano: la standardizzazione dei 
dati, ovvero la creazione di metadati per favorire l’integrazione e l’interpretazione 
coerente dei dataset; l’attribuzione di responsabilità e procedure decisionali per la ge-
stione e la qualità dei dati; il monitoraggio dell’utilizzo dei dati, e la supervisione dei 
sistemi di gestione dei dati lungo tutto il loro ciclo di vita (Janssen et al., 2020). 

7. Discussione e conclusioni 

L’attuale configurazione della data governance e della cybersecurity nelle orga-
nizzazioni è attraversata da una trasformazione strutturale che segna la transizione 
da un modello di compliance prevalentemente reattivo ad un paradigma proattivo e 
predittivo. La moltiplicazione degli obblighi normativi e la loro estensione lungo 
l’intera catena del valore hanno reso evidente come la conformità non possa più es-
sere ridotta a un mero adempimento regolatorio, bensì debba essere concepita quale 
meccanismo abilitante per la resilienza organizzativa e la continuità operativa. In tale 
prospettiva, la gestione della compliance estesa alle terze parti rappresenta un perno 
strategico, in quanto l’esposizione ai rischi cyber e regolatori non si arresta ai confini 
giuridici dell’impresa, ma si propaga a tutto l’ecosistema di attori interconnessi. 

Il Third Party Risk Management (TPRM) si pone come disciplina cardine di que-
sta riconfigurazione, articolandosi non soltanto come processo di identificazione, va-
lutazione e mitigazione dei rischi esterni, ma come dispositivo metodologico che 
consente di riallineare il rapporto tra impresa e terze parti a criteri di responsabilità 
condivisa e trasparenza. La sua natura ciclica e adattiva garantisce la possibilità di 
calibrare i presidi in funzione della criticità delle relazioni esterne, introducendo un 
approccio graduato e proporzionato al livello di esposizione. Ciononostante, l’im-
plementazione di un Third Party Risk Management realmente efficace risulta limi-
tata dai vincoli dei tradizionali strumenti di audit, fondati su logiche di verifica pe-
riodica, controlli ex post e forte dipendenza dall’intervento umano. Tale imposta-
zione, pur consolidata nella prassi, si rivela oggi intrinsecamente inefficiente in un 
contesto caratterizzato da minacce dinamiche, cicli di innovazione tecnologica acce-
lerati e un contesto regolatorio in costante evoluzione. 
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L’affermazione dell’audit risk-based e del monitoraggio continuo rappresenta 
dunque un punto di svolta. Il primo consente di superare l’omogeneità dei controlli, 
concentrando risorse e attenzioni sugli asset a più elevato impatto strategico e nor-
mativo; il secondo traduce la compliance in un processo ininterrotto, capace di rile-
vare in tempo reale deviazioni, anomalie e potenziali vulnerabilità. 

In questo scenario, l’avvento dell’intelligenza artificiale agentica costituisce il ca-
talizzatore tecnologico di maggiore impatto. A differenza delle soluzioni di intelligenza 
artificiale tradizionale, caratterizzate da specializzazione e rigidità algoritmica, i si-
stemi agentici introducono elementi di autonomia decisionale, apprendimento incre-
mentale e cooperazione multi-agente. Le architetture agentiche sono progettate per 
scomporre obiettivi complessi in sotto-attività modulari, assegnandole ad agenti spe-
cializzati in grado di operare in parallelo e coordinarsi secondo logiche distribuite. 
Questo consente di trasformare radicalmente i processi di audit: non più sequenze li-
neari e centralizzate, ma reti dinamiche e adattive, capaci di monitorare simultanea-
mente fornitori critici, recepire modifiche normative, aggiornare metriche di rischio e 
produrre in autonomia report strutturati per organismi interni ed autorità di vigilanza. 

La capacità degli agenti di interagire con l’ambiente operativo, apprendere da 
flussi informativi eterogenei e rimodulare le proprie strategie in funzione di contesti 
mutevoli rende possibile la costruzione di un sistema di audit predittivo, resiliente e 
auto adattivo. 

Resta, tuttavia, la consapevolezza che l’integrazione di sistemi di intelligenza arti-
ficiale agentica nei contesti inter-organizzativi ponga sfide significative. Infatti, nono-
stante essa offra un potenziale trasformativo nei processi aziendali, i costi di imple-
mentazione elevati, la complessità tecnologica e le problematiche legate alla gestione 
dei dati, ne rallentano l’adozione diffusa. Ed infatti la frammentazione delle fonti in-
formative, l’eterogeneità dei formati e delle politiche di accesso ai dati, nonché l’as-
senza di standard condivisi di qualità e interoperabilità, limitano la capacità degli 
agenti di operare in modo coordinato e affidabile lungo l’intera catena del valore. Inol-
tre, la scarsa maturità digitale delle PMI (Boccardelli et al., 2007; Oldemeyer et al., 
2024) e la limitata disponibilità di dati (EIB, 2023) costituiscono ostacoli significativi 
agli investimenti in questo ambito. A questi elementi si aggiunge l’incertezza derivante 
da un quadro normativo in continua evoluzione, che varia considerevolmente tra settori 
industriali e casi d’uso (Cohen et al., 2023), creando sfide nella mitigazione dei rischi 
emergenti e nelle garanzie di conformità (Spagnoletti and Volpentesta, 2024). 

Messaggi chiave: 

• Dimostra come l’Intelligenza Artificiale Agentica e le architetture multi-agente 
abilitino l’automazione dei processi di audit di conformità. 

• Evidenzia la transizione dagli audit periodici e reattivi a un paradigma di auditing 
continuo, basato sul rischio e di natura predittiva. 
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• Fornisce un quadro concettuale e tecnico che illustra come gli agenti autonomi 
orientati agli obiettivi possano rafforzare la trasparenza della governance, la ge-
stione del rischio delle terze parti e la resilienza organizzativa negli ecosistemi 
digitali interconnessi. 
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Abstract: Pur ampiamente riconosciuti come asset strategico per innovazione, produzione, po-
sizionamento e crescita, i dati sostengono decisioni efficaci solo quando sono governati me-
diante pratiche, definite data governance, che allineano ruoli, responsabilità, standard e moda-
lità d’uso, definendo in modo esplicito chi fa cosa, quando e con quali informazioni. L’atten-
zione degli studiosi si è concentrata soprattutto sul livello intra-organizzativo, mentre risulta 
ancora poco chiaro come la data governance si configura quando sono coinvolte imprese che 
collaborano per condividere, utilizzare ed estrarre valore dai dati. Attraverso un case study qua-
litativo dimostriamo come la data governance emerga direttamente dalle interazioni fra i vari 
attori e si struttura intorni a tre dimensioni interconnesse: data practice (definizione/crea-
zione/accesso), data insight (rappresentazioni per il decision-making) e data value (confini 
fluidi del valore). Queste dimensioni sono co-costruite attraverso accordi, adattamenti di pro-
cessi e co-progettazione di interfacce. Discutiamo infine i contributi teorici e le implicazioni 
manageriali e di policy, sottolineando la natura dinamica e relazionale negli ecosistemi colla-
borative. 

Parole chiave: Data governance, Ecosistemi di dati, Collaborazione inter‑organizzativa, Piat-
taforme dati, Data Value Chain. 

1. Introduzione 

Manager, studiosi ed esperti di innovazione concordano che oggi i dati costitui-
scono un asset strategico per le imprese sotto ogni punto di vista: innovazione, pro-
duzione, posizionamento nel mercato, coordinamento operativo e crescita. Altret-
tanto condiviso è che la loro trasformazione in decisioni efficaci non è un’attività 
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semplice o immediata. Essa, infatti, richiede pratiche di data governance capaci di 
allineare ruoli, responsabilità, standard e modalità d’uso, regole e ruoli. Le defini-
zioni classiche descrivono la data governance come allocazione di decision right e 
accountability lungo i processi informativi 1 – ovvero chi può fare cosa, con quali 
informazioni, metodi e in quali circostanze – e identificano ruoli tipici (data owner, 
data producer, data consumer, data governance leader) (Abraham, Schneider & 
vom Brocke, 2019; Jarvenpaa & Essén, 2023). Questo impianto concettuale ha tro-
vato terreno fertile nel perimetro intra-organizzativo, dove policy, procedure e archi-
tetture definiscono la proprietà del dato, le responsabilità di qualità e le condizioni 
di accesso. Tuttavia, la creazione di valore avviene sempre più oltre i confini di una 
singola organizzazione, all’interno di ecosistemi in cui attori eterogenei co-produ-
cono, integrano e riusano dati. In tali contesti la natura del dato modulare, riusabile, 
e ricombinabile accentua tensioni e opportunità: i processi che funzionano interna-
mente non sono automaticamente trasferibili; le metriche di qualità, i dizionari, i 
livelli di granularità e le finestre temporali di aggiornamento devono essere negoziati 
fra organizzazioni con priorità, tempi e vincoli differenti. Ne discende l’esigenza di 
spostare l’attenzione dal perimetro della singola impresa al livello inter-organizza-
tivo (Abraham et al., 2019; Davidson, Wessel, Winter & Winter, 2023; Jagals & Kar-
ger, 2021), interrogandosi su come le interazioni tra attori plasmino scelte operative 
(definizioni, accessi, cadenze di aggiornamento), assetti decisionali (chi decide cosa 
e quando) e assetti informativi (come i dati vengono rappresentati e resi fruibili per 
le decisioni). Da questo punto di vista, la sfida non riguarda soltanto la compliance 
o l’adozione di un framework normativo, ma la capacità di orchestrazione tra orga-
nizzazioni: occorre integrare standard tecnici e semantici, definire interfacce e mo-
dalità di integrazione (API, formati, metadati), stabilire regimi di qualità e livelli di 
servizi che riducano ambiguità e ritardi informativi. La data governance si configura 
allora come un processo dinamico che combina regole formali e pratiche, emergenti 
dall’uso quotidiano e dall’adattamento reciproco. In questo scenario, il ruolo dei di-
versi attori, i.e. grandi imprese, PMI tecnologiche, fornitori di piattaforme, non è 
meramente esecutivo: ciascuno contribuisce a costruire meccanismi di coordina-
mento che rendono le informazioni effettivamente utilizzabili e utili nelle decisioni. 

Muovendo da un caso qualitativo su una PMI e due grandi imprese manifatturiere 
clienti della stessa, il capitolo vuole rispondere alla seguente domanda: in che modo 
le interazioni inter-organizzative influenzano le pratiche di data governance? Dai no-
stri dati emergono tre dimensioni, i.e. data practice, data insight e data value, che 
vengono negoziate e rese operative attraverso accordi, routine e strumenti condivisi. 
In particolare, le data practice riguardano la definizione, la creazione e l’accesso ai 
dati (chi produce cosa, con quale granularità e con quali cadenze); i data insighs 
attengono alle rappresentazioni che rendono i dati azionabili (quali viste, per quali 
attori, con quali metriche e soglie); il data value concerne i benefici realizzati e la 
loro evoluzione nel tempo, poiché lo scope d’uso si amplia con la maturità 

 
 

1 https://datagovernance.com/the-data-governance-basics/definitions-of-data-governance/. 
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organizzativa e l’innovazione tecnologica. Considerate lungo la Data Value Chain, 
queste dimensioni non sono step isolati, ma snodi interdipendenti: decisioni prese su 
una dimensione (p.es. la frequenza di aggiornamento) condizionano ciò che è possi-
bile vedere e decidere sulle altre (p.es. tempestività dei report, capacità predittiva, 
ritorno operativo). La ricerca mostra, inoltre, che l’efficacia della data governance 
non dipende unicamente dall’introduzione di strumenti o policy, ma dalla qualità 
della relazione e dalla capacità di apprendimento congiunto: protocolli di qualità, 
dizionari condivisi, cicli di revisione dei report e regole d’accesso si consolidano 
attraverso iterazioni ripetute, in cui esigenze operative e vincoli tecnici vengono pro-
gressivamente armonizzati. In tal senso, la governance appare meno come un esito 
“disegnato a tavolino” e più come una tessitura relazionale che allinea responsabilità, 
routine e rappresentazioni, abilitando la trasformazione dei dati in decisioni coerenti 
con obiettivi comuni. 

2. Rassegna della letteratura 

2.1. Gli ecosistemi di dati 

Gli ecosistemi di dati sono definiti come “reti socio-tecniche complesse nelle 
quali gli attori interagiscono e collaborano per trovare, archiviare, pubblicare, con-
sumare o riusare dati, oltre che per promuovere l’innovazione, creare valore e sup-
portare nuovi business” (Oliveira, Lóscio & Lima, 2019, p. 590). In tali ecosistemi, 
il valore emerge dal fatto che un gruppo di attori produce o fornisce dati ed altri attori 
li consumano (Janssen, Charalabidis & Zuiderwijk, 2012). Questa divisione dei ruoli 
rende centrali i meccanismi di coordinamento, gli standard semantici e le procedure 
di qualità che consentono il passaggio dai dati grezzi a usi effettivi in contesti orga-
nizzativi differenti. La letteratura distingue gli ecosistemi di dati in base alla struttura 
di governance: mercato, gerarchia, a rete o a bazaar (Lis & Otto, 2021). Nel mer-
cato, lo scambio di dati è regolato da prezzi, contratti e da coordinamento leggero 
tra attori relativamente autonomi. La gerarchia concentra diritti decisionali e regole 
in un soggetto centrale (es. il proprietario della piattaforma), con controllo top-down 
su accessi, standard e qualità. La governance a rete si fonda su relazioni bilanciate 
fra partner: decisioni e standard emergono da coordinamento reciproco, accordi di 
lungo periodo e fiducia inter-organizzativa. Il bazaar richiama logiche comunitarie 
e auto-organizzate (vicine all’open source/open data): l’ingresso è aperto, le regole 
sono pubbliche e l’evoluzione degli standard avviene in modo partecipativo. Questi 
archetipi non sono esclusivi: nella pratica possono co-esistere nello stesso ecosi-
stema, variando per asset, fasi del ciclo di vita e potere degli attori. La tipologia 
incide sul modo in cui si prendono decisioni, si allocano diritti e si distribuiscono 
incentivi. Un’ulteriore dimensione riguarda il grado di apertura. Negli ecosistemi 
aperti qualunque attore può aderire e utilizzare i dati senza particolari vincoli; 
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l’obiettivo principale è spesso la trasparenza e il supporto al decision-making pub-
blico o diffuso. Al contrario, negli ecosistemi di dati chiusi solo attori selezionati 
sono autorizzati ad accedere e utilizzare i dati (Gelhaar, Groß & Otto, 2021; Janssen 
et al., 2012). Ne deriva che la scelta di apertura o chiusura condiziona le politiche di 
qualità, le licenze, la privacy e i meccanismi di controllo. 

Un’ulteriore distinzione riguarda l’infrastruttura. Alcuni ecosistemi si appog-
giano a infrastrutture proprietarie, gestite e possedute da un attore (ad es. piattaforme 
social) (Alaimo, Kallinikos & Valderrama, 2020). In questo caso l’attore centrale 
definisce stack tecnologico, formati, interfacce e ciclo di vita dei dati: ne derivano 
tempi di adozione più rapidi, integrazione verticale e un’unica cabina di regia su 
sicurezza, scalabilità e qualità. In cambio, gli altri partecipanti accettano maggiore 
lock-in tecnologico e contrattuale, minore portabilità degli asset informativi e una 
posizione negoziale asimmetrica sulle API, sul versioning degli schemi e sugli SLA. 
Altri ecosistemi adottano infrastrutture distribuite per memorizzare, processare e 
scambiare dati (ad es., federazioni, data mesh, data space) (Gelhaar & Otto, 2020). 
Qui l’interoperabilità è perseguita con standard aperti, metadati condivisi e contratti 
di dati fra domini; i dati possono rimanere presso i titolari (data sovereignty), ridu-
cendo rischi di concentrazione e favorendo resilienza. Il rovescio della medaglia è 
un maggiore costo di coordinamento: occorre allineare identità e accessi, cataloghi 
e ontologie, politiche di qualità, osservabilità end-to-end e meccanismi di conformità 
(ad es., residenza dei dati, minimizzazione). Performance e coerenza dipendono 
dall’accordo su frequenze di aggiornamento, latenze accettabili e priorità di sincro-
nizzazione. 

In entrambi i modelli, l’infrastruttura non è neutra: abilita e insieme vincola for-
mati, interfacce, tempi e modi d’uso lungo la filiera dei dati. Scelte architetturali, 
come cloud vs edge; API sincrone (REST/GraphQL) vs asincrone (event streaming); 
gestione degli schemi (registry) e del versioning; cifratura in transito/a riposo; tecni-
che di pseudonimizzazione/anonimizzazione; containerizzazione per la portabilità 
per citarne alcune, hanno effetti diretti su: interoperabilità (quanto è semplice inte-
grare nuove fonti/servizi); lock-in (dipendenza da vendor o protocolli proprietari); 
sostenibilità (costi di esercizio, efficienza energetica, riuso); governance (chi con-
trolla accessi, cambi di schema, priorità di calcolo); affidabilità (monitoraggio, audit 
trail, ripristino, continuità operativa). Scegliere l’infrastruttura significa disegnare il 
campo di gioco della governance: chi detiene il controllo del piano tecnologico in-
fluenza i diritti decisionali, la qualità realizzabile, i tempi di aggiornamento e, in 
ultima analisi, la capacità dell’ecosistema di generare valore dai dati. 

2.2. Data governance 

La data governance è comunemente definita come “un sistema di diritti decisio-
nali e responsabilità per i processi informativi, eseguito secondo modelli concordati 
che descrivono chi può intraprendere quali azioni, con quali informazioni, quando, 
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in quali circostanze e con quali metodi” (Khatri & Brown, 2010). Gli studi precedenti 
si sono concentrati su: (i) allocazione dei decision right e (ii) meccanismi per alli-
neare attività e obiettivi organizzativi. Numerosi contributi propongono framework 
per garantire che le decisioni sui dati siano coerenti con obiettivi e strategie (Gregory, 
Kaganer, Henfridsson & Ruch, 2018; Tiwana, Konsynski & Venkatraman, 2013), 
introducendo ruoli distinti, ad esempio data governance leader, data owner, data 
producer, data consumer e chiarendone responsabilità e interazioni (Abraham et al., 
2019; Jarvenpaa & Essén, 2023). 

La ricerca ha guardato soprattutto al livello organizzativo (Abraham et al., 
2019), ossia a come una singola impresa gestisca i propri asset informativi. Tutta-
via, la crescente dipendenza da condivisione e accesso ai dati dentro e fuori i con-
fini aziendali spinge a spostare il baricentro dalla governance “interna” a quella 
ecosistemica (Abraham et al., 2019; Jagals & Karger, 2021a). I framework esi-
stenti, pur offrendo spunti per i contesti inter-organizzativi, non coprono piena-
mente le sfide poste da eterogeneità degli attori, complessità dei flussi e dinamiche 
negoziali tipiche della collaborazione sui dati (Lis & Otto, 2021). Solo di recente 
sono emersi studi comparativi che analizzano empiricamente i meccanismi di go-
vernance in diversi ecosistemi di dati (Micheli, Ponti, Craglia & Berti Suman, 
2020). Quando dati e decisioni attraversano confini organizzativi, la governance 
richiede coordinamento su più assi: definizioni e semantiche (dizionari dati, gerar-
chie, granularità); qualità e cadenze (criteri, controlli, frequenze di aggiorna-
mento/lettura); accessi e diritti (chi vede cosa, quando e con quali vincoli); rappre-
sentazioni (formati, viste e indicatori rilevanti per stakeholder diversi). In questo 
scenario, le logiche di governance pensate per una singola organizzazione sono 
necessarie ma non sufficienti: occorrono meccanismi inter-organizzativi che ridu-
cano ambiguità semantiche, gestiscano le dipendenze temporali e diano accounta-
bility condivisa sulle decisioni che si basano sui dati. Da qui l’interesse per un 
approccio ecosistemico, capace di leggere relazioni, infrastrutture e regole come 
parti di un medesimo sistema socio-tecnico. 

Un recente filone di ricerca ha interpretato i dati come artefatti digitali con pro-
prietà peculiari (modularità, plasticità, riusabilità) e ha ampliato la comprensione 
della governance oltre i modelli top-down. In questa prospettiva, la governance di-
pende dal lavoro situato sui dati, cioè data curation, gestione di metadati, procedure 
di qualità, svolto dagli attori che quotidianamente producono, trasformano e utiliz-
zano i dati (Parmiggiani & Grisot, 2020). Tali scelte bottom-up influiscono in modo 
decisivo su ciò che i dati “possono” fare in pratica: quali viste sono realmente utili, 
quali standard risultano adottabili, quali routine risultano sostenibili. Nonostante 
questi avanzamenti, sappiamo ancora poco su come la natura dei dati (la loro mal-
leabilità, ri-combinabilità e dipendenza dall’uso) modelli la data governance a livello 
di ecosistema. Colmare questo vuoto empirico e teorico significa osservare in situ 
come gli attori negozino definizioni, qualità e accessi, e come tali negoziazioni si 
traducano in rappresentazioni e valore condiviso. È precisamente in questa direzione 
che si colloca il nostro contributo empirico. 
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3. Contesto e metodo 

Per rispondere a come la collaborazione inter-organizzativa plasmi la data gover-
nance, abbiamo svolto una analisi qualitativa basata su studio di caso(Pan & Tan, 
2011). Questo approccio ci ha consentito di approfondire la dimensione relazionale 
della gestione dei dati a livello inter-organizzativo. Abbiamo studiato un fornitore di 
piattaforme digitali, di seguito indicato come DigitalONE. Fondata nel 2005, Digi-
talONE è una piccola impresa specializzata nella trasformazione Industry 4.0 per la 
manifattura e la supply chain. 

DigitalONE costituisce un caso adatto per indagare la data governance in assetti 
inter-organizzativi poiché presenta condizioni tecniche e organizzative che mettono 
alla prova i meccanismi di coordinamento tra attori. Il prodotto principale di Digita-
lONE è la ONE platform, una piattaforma per la gestione di dati con una struttura 
modulare ed end-to-end. Questa piattaforma attraversa più domini funzionali (de-
mand management, production planning, manutenzione predittiva) e integra fonti di 
dati eterogenee, quali sistemi ERP (es. SAP), sensori e open data, caratterizzate da 
semantiche, granularità e latenze differenti. Tale eterogeneità richiede la negozia-
zione inter-organizzativa di definizioni (dizionari e gerarchie), qualità (criteri e con-
trolli), accessi (ruoli, finestre temporali, policy di sicurezza) e rappresentazioni (viste 
e indicatori per stakeholder molteplici), evidenziando come la governance emerga 
nella pratica quotidiana più che da un disegno esclusivamente top-down. Inoltre, la 
modularità consente un’osservazione longitudinale degli effetti di retroazione lungo 
la Data Value Chain: decisioni prese a monte (ad es., frequenze di aggiornamento o 
versioning degli schemi) incidono sulla fruibilità delle visualizzazioni, sull’adozione 
e, in ultima analisi, sul valore realizzato. La dimensione PMI del fornitore, infine, 
favorisce cicli iterativi di specifica-prototipo-revisione e una più diretta visibilità del 
“lavoro dei dati” (curation, metadati, procedure di qualità), rendendo osservabili i 
processi di orchestrazione e le dinamiche bottom-up che, nei contesti gerarchici più 
complessi, tendono a rimanere meno trasparenti. 

La ricerca empirica ha utilizzato dati primari e dati secondari. I dati primari com-
prendono interviste e osservazioni sul campo; i dati secondari includono siti web 
aziendali e blog post. In totale, abbiamo condotto 8 interviste con dipendenti della 
DigitalONE e con i clienti della stessa. La durata media delle interviste è stata di 40 
minuti. L’analisi dei dati è iniziata in parallelo alla raccolta. Abbiamo adottato un 
approccio qualitativo induttivo (Myers, 2019) articolato in tre fasi. Primo, abbiamo 
svolto un open coding delle interviste per identificare i codici del primo ordine, at-
tenendoci il più possibile al linguaggio degli informatori o a brevi descrizioni stret-
tamente aderenti ai dati (Glaser & Strauss, 1967). Secondo, abbiamo effettuato un 
confronto costante tra i codici del primo ordine per far emergere codici di secondo 
ordine, ossia temi più ampi in grado di catturare significati sottostanti e connessioni 
nei dati. Infine, abbiamo aggregato i codici di secondo ordine in temi complessivi, 
che costituiscono l’esito finale del processo di analisi. 
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4. Analisi e Risultati 

L’esame congiunto di interviste e osservazioni sul campo mette in evidenza tre 
nuclei tematici tra loro interdipendenti, data practice, data insight e data value, at-
traverso i quali si osserva come la data governance prenda forma nelle interazioni tra 
organizzazioni. Nelle sezioni che seguono discutiamo ciascun nucleo, mostrando 
come le scelte su definizione/creazione/accesso ai dati sostengano le rappresenta-
zioni utili per decidere e, per questa via, contribuiscano alla generazione di valore 
lungo la Data Value Chain. 

Data practice. Per data practice intendiamo i modi situati di definire, creare e 
accedere ai dati tra organizzazioni. L’implementazione di ONEplatform non è un 
plug-and-play: richiede revisione delle pratiche esistenti, allineamento di gerarchie 
e granularità dei dati, definizione dei punti di produzione del dato, aggiornamenti 
e controlli qualità. Senza master data solidi, integrazione adeguata e processi di 
aggiornamento precisi, anche il “miglior” software non produce risultati soddisfa-
centi: è la gestione dei dati a determinare il successo dell’investimento. Queste 
scelte sono negoziate tra fornitore e cliente, con effetti su routine operative e re-
sponsabilità diffuse. Tre evidenze spiccano. Primo, la definizione dei dati (non solo 
la loro selezione) richiede spesso di concordare gerarchie e granularità per garan-
tirne coerenza e uso. Secondo, la creazione dei dati è un processo dinamico che 
coinvolge livelli manageriali e operativi: l’introduzione di nuove routine richiede 
change management e meccanismi di controllo della qualità. Terzo, l’accesso ai 
dati e il quando leggerli vanno concordati per evitare asimmetrie e versioni multi-
ple: si definiscono tempi e frequenze di aggiornamento e lettura, incluse policy per 
strumenti esterni/API per tutelare prestazioni e sicurezza. Un intervistato ha rac-
contato: 

“Le organizzazioni pensano che adottando un nuovo tool di mercato risolveranno tutti 
i problemi, senza considerare la revisione dei processi operativi e del modello. Noi ab-
biamo scelto lo strumento di DigitalONE perché consente di personalizzare. Non era una 
black box che colleghi e usi. Ci permette di riflettere su dove produrre i dati e prendere 
decisioni sui dati. Molte organizzazioni invece commettono l’errore di fidarsi ciecamente 
di un software/tool e poi si accorgono che il software non funziona, e incolpano i fornitori. 
Non è il software, è la gestione dei dati in quanto tale. Se non ho i master data, un buon 
livello di integrazione, se non gestisco i dati, se non ho processi precisi di aggiornamento, 
anche adottando il miglior software i risultati non saranno soddisfacenti. Senza rivedere 
i processi sui dati, l’investimento non ha successo. Dobbiamo ripensare la gestione dei 
dati”. 

Le data practice sono state modellate e influenzate dalle interazioni inter-orga-
nizzative, poiché DigitalONE e i clienti hanno dovuto negoziare e concordare la de-
finizione, la creazione e l’accesso ai dati. In primo luogo, gli informatori hanno sot-
tolineato più volte che spesso è necessario coordinarsi con il fornitore non solo per 
identificare i dati rilevanti per un progetto specifico, ma anche per definirli. Nella 
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definizione dei dati, gli informatori hanno evidenziato la necessità di sedersi insieme 
e concordare formalmente sia la gerarchia sia la granularità dei dati. Hanno inoltre 
osservato che, mentre i dati generati dai sensori seguono misurazioni standardizzate 
e predefinite, per altre tipologie di dati operativi sono necessari accordi sulle defini-
zioni: 

“La raccolta di dati direttamente da una macchina è la parte più semplice; definisco 
i parametri che voglio tenere sotto controllo e stabilisco frequenza e unità di misura dei 
dati che desidero raccogliere. Ma non è lo stesso per altri dati necessari alla pianifica-
zione. Devo definire, per esempio, la domanda del cliente”. 

In secondo luogo, gli informatori hanno sottolineato l’importanza della fase di 
creazione dei dati contestualmente all’implementazione di una nuova soluzione di-
gitale. La creazione dei dati è risultata un processo dinamico che implica coordina-
mento continuo. Essa ha richiesto tempo e impegno significativi non solo a livello 
manageriale ma anche operativo: 

“È un percorso che intraprendiamo insieme: fornitori di software, fornitori IT e noi. 
Siamo parte di questo sistema. Siamo noi a creare i dati, in momenti diversi e di tipologie 
diverse, e il software aiuta a gestire e facilitare le attività”. 

Dopo aver concordato quali dati creare e come, è diventato necessario che le per-
sone all’interno dell’organizzazione adattassero le routine quotidiane per allineare le 
proprie pratiche sui dati. Da un lato, ciò ha comportato uno sforzo di modifica dei 
processi e delle routine esistenti per garantire che i dati fossero inseriti in modo ac-
curato e coerente. Dall’altro, è stato necessario definire meccanismi di controllo e 
monitoraggio della qualità dei dati. Gli individui hanno assunto una responsabilità 
più ampia nel determinare come, quando e quali dati registrare, a conferma del ruolo 
decisivo delle pratiche umane nella creazione dei dati. Questo ha mostrato che la 
qualità dei dati non è solo una questione tecnica, ma dipende anche dai comporta-
menti e dalle pratiche individuali nelle operazioni quotidiane: 

“Nella manifattura, considerate che lavoriamo con persone impegnate sulle linee 
produttive: operatori che per anni hanno lavorato sempre nello stesso modo; ora si va 
da loro e si dice ‘no, prima devi inserire i dati e poi svolgere le altre attività’, come 
passaggio logico, oppure ‘ora devi effettuare il log-in e completare alcune attività sui 
sistemi’ mentre prima usavano documenti cartacei. Nella pianificazione si lavora con 
personale d’ufficio, con contesti, specializzazioni e dinamiche diverse. Ma anche lì serve 
change management: ogni ufficio ha le proprie routine e i propri processi, alcuni cor-
retti, altri meno”. 

Un altro aspetto cruciale ha riguardato l’accesso ai dati, cioè chi può accedere ai 
dati e quando. Sebbene i dati vengano mantenuti aggiornati nei sistemi, è stato ne-
cessario un accordo su quando leggerli per assicurare un’integrazione efficace: 
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“Per esempio, i dati del cliente: se tre persone usano Excel e prelevano i dati da SAP 
in momenti diversi, quei dati diventano un problema perché ognuno poi formula le pro-
prie considerazioni su una base informativa evidentemente diversa. Che cosa facciamo 
in questi casi? Nell’analisi iniziale concordiamo con gli stakeholder le tempistiche: ogni 
quanto, a che ora e con quale frequenza i dati devono essere aggiornati”. 

Parallelamente, gli informatori hanno menzionato alcuni casi in cui determinati 
clienti preferivano usare strumenti analitici esterni. L’accesso ai dati doveva quindi 
essere concordato formalmente, con regole chiare sulla forma, la struttura e l’am-
piezza dei dati da condividere. Dovevano essere definite politiche per l’uso di API 
esterne, inclusi limiti alla frequenza delle chiamate ai dati, per proteggere le presta-
zioni del sistema e mantenere la sicurezza. Per esempio, l’accesso poteva essere li-
mitato a non più di una volta all’ora, tre volte al giorno o una volta alla settimana. 

Data insight. Per data insight intendiamo le pratiche attraverso cui i dati diven-
tano conoscenza azionabile e sono comunicati/impiegati nelle decisioni. Un modulo 
della piattaforma offre visualizzazioni e report in tempo reale; tuttavia, gli standard 
report raramente bastano: i team co-progettano report ad hoc con cicli iterativi di 
specifica-prototipo-revisione, per rispondere alle esigenze di stakeholder eteroge-
nei. Questo lavoro porta a un cambiamento comportamentale: si passa da slide sta-
tiche a grafici e report real-time per monitorare priorità, avanzamento e costi, inte-
grando l’uso dell’informazione nelle routine manageriali quotidiane. La lezione è 
duplice: a) gli insight richiedono alignment tra limiti tecnologici, logiche organiz-
zative e formati informativi; b) l’efficacia decisionale dipende dalla rilevanza con-
testuale (chi vede cosa, quando e perché). In generale, i report standard si sono ri-
velati spesso insufficienti per i clienti, che richiedevano report personalizzati per 
rispondere a esigenze diversificate. Ciò ha richiesto interazioni costanti e un inve-
stimento di tempo e impegno a livello inter-organizzativo per comprendere e iden-
tificare i bisogni: 

“I report standard non sono sufficienti rispetto alle esigenze. Creiamo report ad hoc 
insieme ai clienti. Il cliente presenta un bisogno, noi proponiamo soluzioni e poi ci sono 
innumerevoli revisioni. Abbiamo investito molto tempo per soddisfare le richieste non 
solo di un gruppo, ma anche di diverse figure all’interno dell’azienda cliente. È stata una 
parte fondamentale. Ricordo molte riunioni dedicate a layout, proposte, ‘ok, possiamo 
farlo così’, ma è sempre un’attività che svolgiamo insieme”. 

I data insight hanno richiesto un’attenta considerazione sia dei limiti tecnologici 
dello strumento sia delle specifiche esigenze degli stakeholder nei vari dipartimenti. 
Ciò ha comportato l’adattamento delle informazioni per allinearle ad aspettative, 
priorità e realtà operative delle diverse unità organizzative. Gli insight sono stati ef-
fettivamente sfruttati nelle decisioni solo quando hanno risposto alle esigenze e alle 
preoccupazioni eterogenee di tali dipartimenti. Ne è derivato un cambiamento com-
portamentale nell’uso delle informazioni: invece di affidarsi a presentazioni statiche 
nelle riunioni, i manager hanno utilizzato con crescente frequenza grafici e report in 
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tempo reale per ottenere visibilità sulle operazioni quotidiane. Queste rappresenta-
zioni aggiornate hanno consentito di monitorare le priorità produttive, tracciare 
l’avanzamento e controllare i costi in modo più efficace, incorporando pratiche di 
decision-making data-driven nelle attività manageriali di routine. 

Data value. Per data value intendiamo i benefici percepiti e realizzati dall’uso 
dei dati. Nel caso studiato, i confini del valore sono fluidi: l’avanzamento delle tec-
nologie (inclusa l’AI) introduce nuove funzionalità e value proposition; parallela-
mente, i clienti maturano capacità d’uso e ridefiniscono aspettative, generando do-
manda di innovazione continua. In pratica, lo scope d’uso dei dati non è definito ex 
ante: emerge interattivamente. Ne deriva che il valore si co-costruisce lungo la Data 
Value Chain, attraverso rilasci incrementali, sperimentazione e aggiustamenti alle 
priorità operative. La governance efficace include meccanismi di revisione periodica 
dello scope e di prioritizzazione delle feature coerenti con la maturità d’uso. Questo 
ha contribuito a rimodulare le aspettative e, di conseguenza, a generare una domanda 
più elevata di innovazione continua: 

“Il nostro mondo non finisce mai: siamo sempre in innovazione continua, quindi ci 
sono sempre novità che per fortuna arrivano; non so, dal disporre di uno strumento che 
consente la previsione della domanda all’aggiunta di nuovi algoritmi di intelligenza ar-
tificiale che supportano i dati. C’è sempre un’evoluzione, e lo stesso vale per la pianifi-
cazione della produzione o per l’intera supply chain. La collaborazione, finché il cliente 
ne sente il bisogno, non ha fine perché camminiamo di pari passo con l’innovazione”. 

Non tutte le funzionalità erano definite ex ante e, in alcuni casi, DigitalONE ha 
sviluppato nuove soluzioni sulla base delle esigenze del cliente emerse durante il 
progetto. In altre parole, lo scope dell’uso dei dati non era stabilito a priori, ma si è 
evoluto ed è emerso lungo l’interazione. Un informatore ha fornito un esempio: 

“Durante il Covid c’era grande attenzione sulle forniture, in particolare dalla Cina; 
in quel periodo ci è stato chiesto di creare un modulo ad hoc molto focalizzato sul lato 
fornitore, in cui fosse possibile simulare scenari e stimare la fattibilità dei piani in base 
a diversi scenari di approvvigionamento dei componenti, soprattutto dall’Est, dall’Asia. 
È un caso in cui il cliente ci ha chiesto una soluzione e noi abbiamo rilasciato gradual-
mente nuove funzionalità. Abbiamo sviluppato e proposto la soluzione al cliente; se il 
cliente ritiene la feature interessante, avviamo con lui la fase di analisi. Il cliente può 
presentarsi con un nuovo bisogno e noi sviluppiamo e rilasciamo nuove funzionalità”. 

Dall’analisi emerge che la data governance inter-organizzativa non è un esito sta-
tico né interamente prescrivibile, ma una pratica in continua evoluzione, negoziata 
nelle interazioni tra i diversi attori. Tre dimensioni interrelate ne articolano lo svol-
gersi: le data practice, che descrivono i modi situati e condivisi con cui i dati ven-
gono definiti, creati e resi accessibili attraverso i confini organizzativi, spesso richie-
dendo la riconfigurazione di routine e responsabilità esistenti; i data insight, che ri-
guardano la trasformazione dei dati in conoscenza fruibile per le decisioni e 
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sottolineano la co-progettazione di rappresentazioni aderenti ai bisogni dei vari sta-
keholder; il data value, che cattura la natura progressiva ed emergente della crea-
zione di valore, via via che clienti e fornitori ridefiniscono scopi e usi dei dati al 
mutare delle priorità. Considerate congiuntamente, queste dimensioni mostrano una 
governance dinamica e relazionale, radicata nel contesto socio-tecnico della colla-
borazione: decisioni su definizioni, qualità e accessi abilitano insight appropriati, gli 
insight sostengono l’adozione e l’impatto operativo, e i risultati ottenuti retroagi-
scono sulle pratiche, rilanciando l’allineamento lungo la Data Value Chain. Una sin-
tesi è riportata nella Tabella 1. 

Tabella 1. – Sintesi dei costrutti chiave 

Dimensione Definizione Come emerge Insight chiave 

Data Practice 

Modi situati di defi-
nire, creare e accedere 
ai dati tra organizza-
zioni. 

Attraverso negozia-
zione e coordinamento 
di routine, ruoli e vin-
coli tecnici. 

La data governance di-
pende da definizioni 
condivise, workflow 
adattati e meccanismi 
di accesso concordati. 

Data Insight 

Trasformazione dei 
dati in conoscenza 
azionabile per le deci-
sioni. 

Tramite co-design ite-
rativo di report e stru-
menti, calibrati sui bi-
sogni degli stakehol-
der. 

La generazione di insi-
ght richiede allinea-
mento tra rappresenta-
zioni dei dati e logi-
che/usi organizzativi. 

Data Value 
Benefici percepiti e 
realizzati derivanti 
dall’uso dei dati. 

Attraverso collabora-
zione continua, speri-
mentazione ed evolu-
zione delle aspettative 
dei clienti. 

Il valore non è predefi-
nito, ma co-costruito 
ed evolve nel tempo 
con innovazione e ma-
turità d’uso. 

5. Discussione: la governance come processo dinamico e relazio-
nale 

Recentemente molti contributi scientifici si sono concentrati sul livello operativo, 
con l’obiettivo di far emergere le pratiche di data governance (Benfeldt, 2020; 
Monteiro & Parmiggiani, 2019; Parmiggiani & Grisot, 2020). Con questo studio in-
tendiamo contribuire a tale filone disvelando le pratiche di data governance a livello 
inter-organizzativo. Sulla base del caso esaminato, offriamo nuovi elementi interpre-
tativi: la data governance non coincide con l’adozione di un framework statico, poi-
ché l’oggetto stesso della governance presenta una natura intrinsecamente evolutiva. 
Di conseguenza, le interazioni tra organizzazioni risultano determinanti nel plasmare 
regole, routine e strumenti; la governance complessiva emerge come esito co-mo-
dellato dalle diverse parti coinvolte, più che come applicazione unidirezionale di 
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principi astratti. In questa prospettiva abbiamo identificato tre componenti della data 
governance, i.e. data practice, data insight e data value, che, considerate congiunta-
mente, delineano un circuito ricorsivo di configurazione e apprendimento. Le data 
practice riguardano i modi situati e negoziati con cui i dati sono definiti, creati, qua-
lificati e resi accessibili oltre i confini organizzativi; esse richiedono spesso la ricon-
figurazione di responsabilità e processi, nonché accordi su semantiche, granularità, 
cadenze di aggiornamento e finestre di lettura. I data insight concernono la trasfor-
mazione dei dati in rappresentazioni utili per decidere; qui la co-progettazione di 
report, indicatori e visualizzazioni consente di allineare i formati informativi alle 
logiche e ai fabbisogni dei diversi stakeholder, favorendo l’adozione e l’uso effettivo. 
Il data value cattura, infine, la natura progressiva della creazione di valore: lo scope 
di utilizzo si amplia con la maturità d’uso, le funzionalità vengono ri-prioritizzate in 
base alle esigenze emergenti e l’impatto operativo si consolida nel tempo, anche in 
reazione a shock esterni o innovazioni tecnologiche. 

L’analisi mostra che queste tre componenti non si succedono in modo lineare, ma 
operano iterativamente per integrare culture organizzative eterogenee, allineare una 
visione condivisa che comprende la definizione degli obiettivi generali e dello scope 
di progetto, e affrontare le tensioni tipiche dei progetti data-driven (disallineamenti 
semantici, trade-off tra performance e sicurezza, vincoli infrastrutturali). Ne deriva 
la necessità di superare concezioni statiche e top-down della data governance e di 
adottare, invece, una lettura dinamica e relazionale, che riconosce come la gover-
nance si dispieghi attraverso interazioni situate tra gli attori. Evidenziando i ruoli di 
data practice, data insight e data value, il nostro studio sottolinea l’importanza di 
negoziazione continua, adattamento reciproco e allineamento contestuale: è questo 
lavoro di coordinamento, più che la mera conformità a un modello predefinito, a 
determinare la capacità delle organizzazioni di tradurre i dati in decisioni e risultati 
lungo la Data Value Chain. 

La nostra analisi offre contributi significativi alla comprensione della data gover-
nance. Il lavoro si inserisce nella letteratura sugli ecosistemi di data governance intrec-
ciando la prospettiva sulle dimensioni organizzative (Winter & Davidson, 2017) in tre 
direzioni. Primo, integra ed estende gli studi che si concentrano sulle pratiche a livello 
d’impresa (Benfeldt, 2020; Monteiro & Parmiggiani, 2019; Parmiggiani & Grisot, 
2020), mostrando come tali pratiche si dispieghino nell’inter-organizzativo. In secondo 
luogo, amplia la comprensione di pratiche che spesso restano invisibili, dalle quali tut-
tavia dipende in modo critico l’impiego efficace di strumenti analitici e di intelligenza 
artificiale (van den Broek, 2025). Senza data practice, data insight e data value anche 
le tecnologie più avanzate non sono in grado di generare valore. In terzo luogo, il no-
stro studio mette in evidenza il ruolo attivo delle PMI nella formazione degli ecosi-
stemi di dati e nella configurazione della data governance. Il caso mostra come le ca-
ratteristiche strutturali e la flessibilità delle piccole imprese consentano modalità di 
ingaggio differenti con le aziende clienti, offrendo soluzioni personalizzate, tarate sulle 
esigenze e aspettative specifiche, invece di affidarsi a proposte standardizzate. 

Sul piano manageriale, proponiamo una lettura granulare delle pratiche di data 
governance a livello inter-organizzativo, utile a orientare scelte progettuali e 
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operative. Le evidenze suggeriscono di rendere esplicita l’architettura dei diritti de-
cisionali lungo l’intera Data Value Chain, dalla definizione alla creazione, dall’ac-
cesso alla rappresentazione, e di incorporarla negli accordi contrattuali e negli SLA, 
così da allineare aspettative, tempi e responsabilità. La rappresentazione dell’infor-
mazione andrebbe governata tramite cicli brevi di co-progettazione e revisione, con 
dashboard e report differenziati per profilo d’uso e integrati nei momenti decisionali; 
al contempo, andrebbero previsti meccanismi di gestione del cambiamento, forma-
zione mirata alla data literacy e metriche di adozione che misurino l’effettivo im-
patto sulle decisioni. Per cogliere i benefici dei dati, le imprese che implementano 
soluzioni digitali dovrebbero considerare la governance come un processo iterativo. 
Nei rapporti tra PMI e grandi organizzazioni, l’efficacia deriva dalla chiarezza dei 
ruoli e da spazi strutturati di coordinamento: comitati di indirizzo congiunti, percorsi 
di escalation, sandbox per prototipazione rapida e regole trasparenti su proprietà in-
tellettuale e riuso dei componenti favoriscono la personalizzazione senza perdere 
controllo e tracciabilità. Una governance orientata al contesto, che combina decision 
right formalizzati, pratiche di qualità incorporate nelle routine, co-design delle rap-
presentazioni e monitoraggio continuo, aumenta la probabilità di trasformare i dati 
in decisioni tempestive e, quindi, in valore realizzato lungo la Data Value Chain. 

Messaggi chiave: 

• La governance è co-modellata dai diversi attori e si configura come un processo 
evolutivo di adattamento reciproco. 

• La ricerca identifica tre dimensioni ricorsive e intrecciate (cioè data practice, 
data insight e data value) che operano iterativamente per integrare culture orga-
nizzative e allineare obiettivi condivisi. 

• È importante esplicitare i diritti decisionali lungo la Data Value Chain, adottare 
cicli brevi di co-design e monitoraggio e integrare la governance nei meccanismi 
contrattuali e nei processi di decision-making. 
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Abstract: Le scelte relative alle infrastrutture dati incidono in modo determinante sulla ge-
nerazione di valore, tanto nelle imprese quanto nel settore pubblico. In sistemi complessi che 
integrano fonti eterogenee, un ruolo centrale è svolto dall’interoperabilità dei dati, intesa 
come competenza di integrare e far circolare senza soluzione di continuità le informazioni 
all’interno di infrastrutture distribuite. Nonostante gli ingenti investimenti nella trasforma-
zione digitale, molte amministrazioni locali faticano a garantire tale interoperabilità tra si-
stemi eterogenei, pur essendo essa la chiave per offrire servizi all’avanguardia ai cittadini. Il 
presente studio esamina come una pubblica amministrazione possa assicurarla pur avvalen-
dosi di un insieme variegato di fornitori di servizi e infrastrutture. Dall’analisi di un caso 
qualitativo emergono due tensioni ricorrenti: i vincoli del procurement in un mercato fram-
mentato e “a silos” e il bilanciamento tra sistemi legacy e soluzioni orientate al futuro. I 
risultati mostrano che l’interoperabilità è una competenza collettiva sostenuta da ruoli distri-
buiti: la pubblica amministrazione come coordinatore, i regolatori come facilitatori e i forni-
tori come contributori. 

Parole chiave: Infrastrutture digitali, System integration, Data governance, Ecosistemi digitali. 

1. Introduzione

La trasformazione digitale sta rimodellando il modo in cui le amministrazioni
pubbliche operano, erogano servizi e interagiscono con i cittadini. Oltre la mera ado-
zione di tecnologie, essa implica la riconfigurazione degli assetti istituzionali, dei 
processi e delle dinamiche inter-organizzative. Al cuore di questa trasformazione 
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si collocano le infrastrutture digitali, concepite come sistemi socio-tecnici in evo-
luzione che abilitano l’integrazione di tecnologie, attori e servizi eterogenei 
(Henfridsson & Bygstad, 2013; Tilson et al., 2010). La loro efficacia dipende non 
solo dagli aspetti tecnici, ma anche dalla capacità di supportare l’interoperabilità e la 
collaborazione oltre i confini organizzativi. 

L’interoperabilità, ossia la competenza di sistemi eterogenei di scambiare, in-
terpretare e utilizzare in modo efficace le informazioni (IEEE, 2002), è un abilita-
tore chiave della creazione di valore nel settore pubblico (Nambisan et al., 2017). 
Tuttavia, la disponibilità di standard di interoperabilità non conduce automatica-
mente alla creazione di valore, poiché le organizzazioni devono affrontare diverse 
“tensioni” sui dati (Kazemargi et al., 2023; Spagnoletti et al., 2025). In particolare, 
le organizzazioni, incluse le amministrazioni pubbliche, spesso faticano a garantire 
elevati livelli di interoperabilità a causa di sistemi informativi frammentati, retaggi 
storici, strutture a silos e piattaforme incompatibili (Hodapp and Hanelt, 2022; 
Otjacques et al. 2007). Queste barriere minano frequentemente il potenziale della 
trasformazione digitale. Pur essendo la dimensione tecnica essenziale, l’interope-
rabilità implica anche allineamento organizzativo (Kadadi et al., 2014; Pagano et 
al., 2013). In ecosistemi pubblici multilivello, raggiungere tale allineamento ri-
chiede governance condivisa, coordinamento istituzionale e sviluppo di compe-
tenze nel tempo (Bozkurt et al., 2022; Ceci & Davies, 2024). Considerando l’inte-
roperabilità come un esito, ci basiamo sulle competenze di system integration, de-
finite come l’abilità di connettere sistemi, armonizzare i flussi di dati e orchestrare 
servizi digitali, per sottolinearne l’importanza in questo scenario (Zhao & Xia 
2014). 

La letteratura esistente ha spesso enfatizzato approcci top-down, focalizzati su 
strategie nazionali e standardizzazione (Dinçkol et al., 2023; Hodapp and Hanelt 
2022), trascurando come tali competenze di system integration si sviluppino in 
pratica a livello locale. Poiché le infrastrutture digitali nel settore pubblico sono 
sempre più co-prodotte con fornitori privati e altri stakeholder, è necessario esplo-
rare come coordinamento, governance e innovazione evolvano sul campo. Questo 
studio affronta tale lacuna chiedendosi: come emerge la competenza di system in-
tegration nelle amministrazioni pubbliche locali che sviluppano infrastrutture di-
gitali? Per rispondere a questa domanda, abbiamo studiato il Comune, un’ammini-
strazione di medie dimensioni dell’Italia centrale con elevata maturità digitale. Il 
coinvolgimento di Pescara in iniziative digitali nazionali, la collaborazione attiva 
con fornitori IT privati e la riorganizzazione istituzionale in corso (per fusione con 
comuni limitrofi) offrono un contesto convincente per osservare come le compe-
tenze di system integration vengano negoziate e costruite. Questo studio contribui-
sce alla letteratura su infrastrutture digitali, interoperabilità e innovazione nel set-
tore pubblico facendo emergere ruoli, processi e pratiche tra gli attori per conse-
guire infrastrutture interoperabili e accrescere la creazione di valore per il pub-
blico. Invece di trattare la system integration come un semplice esito di policy, 
evidenziamo come essa emerga attraverso coordinamento adattivo, negoziazione 
situata e agenzia distribuita. 
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2. Stato dell’arte della letteratura 

2.1. Innovazione digitale, interoperabilità e infrastruttura digitale 

L’innovazione digitale si riferisce all’“uso della tecnologia digitale durante il pro-
cesso di innovazione [oppure] in parte o interamente, all’esito dell’innovazione” 
(Nambisan et al., 2017, 224). Requisito principale per poter utilizzare le tecnologie 
digitali nei processi innovativi e realizzare i benefici attesi è l’interoperabilità 
(Hodapp & Hanelt, 2022), definita come la competenza di due o più sistemi di scam-
biare informazioni e comprendere le informazioni scambiate (IEEE, 2002). Senza 
interoperabilità i dati restano intrappolati in silos tecnici e organizzativi, con costi di 
coordinamento elevati, ridondanze, errori di scambio e ritardi decisionali. L’intero-
perabilità (a livello sintattico, semantico e organizzativo) consente invece di: (i) riu-
sare e comporre servizi e dataset eterogenei; (ii) garantire qualità, tracciabilità e si-
curezza dei flussi informativi; (iii) scalare soluzioni su più unità e territori; (iv) evi-
tare lock-in tecnologici e ridurre i costi di integrazione; (v) abilitare analitiche e AI 
su basi dati affidabili (principi FAIR) e servizi in tempo reale orientati all’utente. 

Nelle amministrazioni pubbliche, l’innovazione digitale non è soltanto tecnolo-
gica, ma anche profondamente istituzionale e infrastrutturale. La sua efficacia di-
pende dalla competenza delle infrastrutture digitali di supportare la collaborazione 
inter-organizzativa, lo scambio informativo senza soluzione di continuità e la scala-
bilità dei servizi oltre i confini organizzativi e territoriali (Bygstad et al., 2022; Tilson 
et al., 2010). In questo contesto, l’interoperabilità svolge un ruolo fondativo. Essa 
comprende dimensioni tecniche e organizzative e consente ad attori eterogenei di 
interagire e co-creare valore negli ecosistemi digitali (Kadadi et al., 2014; Pagano et 
al., 2013). Riducendo la frammentazione e favorendo competenza integrative, l’in-
teroperabilità risulta dall’allineamento di standard, processi e logiche istituzionali. 
aspetto particolarmente cruciale in ambienti altamente regolati come le amministra-
zioni pubbliche locali (Bozkurt et al., 2022; Ceci & Davies, 2024). Infatti, in ambito 
pubblico, l’interoperabilità spesso di traduce in processi “end-to-end” tra enti, mi-
gliore coordinamento istituzionale e maggiore competenza di generare valore pub-
blico a parità di risorse, obiettivi difficilmente raggiungibili con standard chiusi o 
piattaforme non interoperabili. 

Perché queste condizioni abilitanti si traducano in risultati concreti e sostenibili, 
occorre rivolgere l’attenzione all’infrastruttura digitale che le sorregge. Le infrastrut-
ture digitali forniscono l’ossatura socio-tecnica dell’innovazione. Non sono statiche, 
ma evolvono dinamicamente attraverso interazioni complesse tra tecnologie, stan-
dard e routine istituzionali. Hanseth e Lyytinen (2010) descrivono questa condizione 
come una sfida di complessità dinamica, in cui la soluzione di un problema genera 
spesso nuove interdipendenze ed effetti inattesi. La loro teoria del design sottolinea 
la necessità di principi generativi, come modularità, adattabilità ed evoluzione gui-
data dagli utenti, per gestire la tensione tra flessibilità e controllo. Henfridsson e 
Bygstad (2013) ampliano tale prospettiva identificando i meccanismi generativi 
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attraverso cui le infrastrutture digitali evolvono. Mostrano come la crescita infra-
strutturale derivi da un’interazione ricorsiva tra progettazione architetturale e agen-
zia organizzativa, in cui nuovi componenti (ad es., servizi, standard, piattaforme) si 
stratificano su sistemi esistenti, dando luogo a competenza emergenti e a usi inediti. 
Questa prospettiva riconcettualizza l’infrastruttura, da fondazione statica a risorsa 
generativa in continua riconfigurazione. 

La crescita infrastrutturale si fonda dunque su tattiche specifiche, quali stratifica-
zione (layering), collegamento (bridging) e arricchimento (enrichment), che devono es-
sere sostenute da componenti interoperabili e da adeguati meccanismi di governance 
(Koutsikouri et al., 2018). La governance diventa quindi cruciale quando più attori co-
sviluppano o co-detengono parti dell’infrastruttura. Studi recenti enfatizzano modelli di 
governance ibridi e decentrati che bilanciano apertura, coordinamento e controllo (Chen 
et al., 2022; O’Mahony & Karp, 2020). Ciò è particolarmente rilevante negli ecosistemi 
del settore pubblico, dove le infrastrutture devono servire una platea eterogenea di sta-
keholder nel rispetto di vincoli legali e di accountability (Gubser et al., 2023). 

2.2. La System Integration come lente strategica e operativa 

La Systems Integration è riconosciuta come una competenza centrale per le orga-
nizzazioni che operano in ambienti complessi e ad alta intensità di dati. Originaria-
mente radicata nell’ingegneria dei sistemi e in grandi progetti militari (Hobday et al. 
2005), la system integration si è evoluta in una funzione manageriale strategica che 
consente il coordinamento di sottosistemi tecnologici, organizzativi e umani per for-
nire soluzioni integrate. Questa evoluzione riflette un più ampio passaggio dal mero 
coordinamento tecnico all’orchestrazione di processi inter-organizzativi in condi-
zioni di incertezza e complessità (Whyte & Davies 2021). La letteratura contempo-
ranea identifica la system integration come una competenza dinamica (Hobday et al., 
2005; Teece et al., 1997), essenziale per gestire le crescenti interdipendenze tra ar-
chitetture modulari, infrastrutture digitali e componenti di servizio (Davies et al., 
2007). Le competenze di system integration variano da un coordinamento gerarchico 
stretto ad assetti più adattivi e debolmente accoppiati, a seconda dell’ampiezza del 
sistema e della novità tecnologica (Madni & Sievers, 2014). 

Il ruolo centrale dell’impresa verticalmente integrata si è sfumato, dando luogo a 
forme organizzative ibride (Davies et al., 2007). Tradizionalmente, i “systems seller” 
verticalmente integrati progettavano, producevano ed erogavano internamente tutti i 
componenti e i servizi chiave, offrendo soluzioni end-to-end tramite tecnologie e 
interfacce proprietarie. Tuttavia, poiché la domanda dei clienti si è spostata verso 
soluzioni più complesse e personalizzate, spesso oltre la portata di una singola im-
presa, questo modello si è rivelato sempre meno adeguato. In risposta, molte imprese 
si sono riconfigurate come “system integrator”, coordinando una rete di partner 
esterni, fornitori e service provider per assemblare offerte integrate. Eppure, il pas-
saggio da system seller a system integrator non è stato lineare né assoluto: la maggior 
parte delle imprese ha sviluppato modelli organizzativi ibridi che combinano 
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selettivamente competenza interne con componenti in outsourcing, bilanciando con-
trollo e flessibilità. Ad esempio, un’impresa può mantenere il controllo proprietario 
sull’architettura core del sistema o sulle funzionalità a contatto con il cliente, ester-
nalizzando moduli non core o servizi specialistici. Questa ibridazione riflette non 
solo scelte strategiche in tema di risorse e competenza, ma anche la crescente modu-
larità e interoperabilità delle tecnologie, che facilitano l’integrazione di elementi ete-
rogenei in sistemi coerenti. Inoltre, i modelli ibridi consentono alle imprese di ricon-
figurare dinamicamente le reti di valore in risposta all’evoluzione tecnologica, ai 
cambiamenti regolatori e al feedback dei clienti, caratteristica essenziale in mercati 
ad alta velocità come telecomunicazioni, aerospazio e servizi IT. 

L’emergere di forme organizzative ibride suggerisce che le competenze di system in-
tegration non sono più confinate alle funzioni ingegneristiche interne, ma risultano in-
corporate nell’architettura organizzativa, coinvolgendo dimensioni strategiche, operative 
e relazionali. Per gestire l’integrazione nei sistemi informativi in senso stretto, sono stati 
sviluppati strumenti concettuali che consentono ad attori funzionali e tecnici di model-
lare e allineare i requisiti di integrazione tra piattaforme e domini (Purao et al., 2018). 
Tali modelli risultano sempre più necessari poiché le sfide di integrazione non sono più 
meramente tecniche, ma riguardano confini di conoscenza, frammentazione della pro-
prietà dei dati e interoperabilità di piattaforma (ad es., SIRE-ML per le semantiche di 
integrazione; ArchiMate per la struttura a livello enterprise; BPMN e UML per la mo-
dellazione di processi e interazioni; Capella/ARCADIA per il co-design architetturale). 

A livello di progetto, la SI coinvolge dimensioni sia strutturali sia processuali. In 
grandi iniziative infrastrutturali come Crossrail e CERN, l’integrazione richiede non 
solo compatibilità tecnica, ma anche governance dell’informazione sugli asset e del 
cambiamento nel tempo, soprattutto in contesti “big data” (Whyte et al., 2016). Que-
sti progetti mostrano come le pratiche di SI siano influenzate dalle tradizioni del 
configuration management, adattandosi al contempo a ambienti più agili e data-rich. 
Lavori recenti collocano tali sfide entro ecosistemi digitali più ampi, in cui l’integra-
zione dei dati è centrale per la creazione di valore e il posizionamento competitivo 
(Ceci & Davies, 2024). In tali ecosistemi, le competenze di system integration so-
stengono l’orchestrazione dei flussi di dati, l’interoperabilità inter-organizzativa e 
l’abilitazione dell’innovazione. Il passaggio da sistemi standalone a infrastrutture 
digitali interconnesse amplifica il bisogno di competenza di SI raffinate, in grado di 
attraversare confini organizzativi e tecnologici. 

3. Metodo di ricerca 

3.1 Contesto empirico 

Per rispondere alla domanda di ricerca abbiamo condotto uno studio di caso qua-
litativo (Eisenhardt & Graebner, 2007). Il caso scelto è il Comune, un’amministra-
zione di medie dimensioni situata nell’Italia centrale. Il Comune è stato selezionato 
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per la sua rilevanza strategica nel panorama italiano della trasformazione digitale: 
figura con continuità tra le prime dieci città più digitalizzate secondo lo Smart City 
Ranking italiano e rappresenta un esempio di amministrazione locale attivamente 
impegnata nell’innovazione digitale. Di recente, il Comune ha ricevuto finanzia-
menti mirati nell’ambito del Piano Nazionale di Ripresa e Resilienza (PNRR) a so-
stegno dei processi di modernizzazione e digitalizzazione. Oltre alle iniziative 
PNRR, è parallelamente coinvolto in altri progetti digitali orientati alle infrastrutture. 
Questi sviluppi hanno posizionato il Comune come un hub di sperimentazione nella 
co-progettazione di servizi pubblici digitali. 

Una caratteristica distintiva del caso è la forte collaborazione pubblico–privato: 
la maggior parte dei progetti di sviluppo software è stata esternalizzata, tramite 
procedure di gara pubblica, a imprese private che forniscono soluzioni digitali sia 
“on-premises” sia cloud. Ciò ha favorito un’interazione continua e strutturata tra 
amministrazione locale e attori del settore privato. Inoltre, il Comune opera entro 
un quadro regolatorio multilivello, che richiede allineamento con gli standard di 
governance digitale nazionali ed europei, rispondendo al contempo a bisogni e 
mandati specifici del contesto. Un ulteriore livello di complessità è introdotto dal 
processo di fusione amministrativa con due Comuni limitrofi, il cui completamento 
è previsto entro il 2027. Tale processo espanderà significativamente la popola-
zione, da 130.000 a circa 200.000 abitanti, e ridisegnerà governance e assetto ur-
bano dell’area sotto la nuova identità di “Nuova Pescara”. La combinazione di 
transizione istituzionale, conformità regolatoria e maturità digitale rende questo 
caso particolarmente adatto a esplorare come infrastrutture digitali e interoperabi-
lità evolvano in contesti dinamici e complessi. Consideriamo pertanto il Comune 
un caso rappresentativo della complessità socio-tecnica e giuridica riscontrabile in 
altre amministrazioni locali. 

In linea con la pianificazione strategica delineata a livello di macro-aree dal Sin-
daco, il Comune ha avviato ufficialmente diversi progetti. Queste iniziative sono 
coerenti con la visione e le priorità dell’amministrazione e mirano a migliorare i 
processi decisionali, i servizi pubblici e l’innovazione in tutto il territorio comunale. 
Ogni progetto costituisce una risposta mirata agli obiettivi chiave definiti in fase di 
pianificazione strategica. Grazie ai finanziamenti nazionali, il Comune ha colto l’op-
portunità di modernizzare infrastrutture e architetture in modo sicuro e centrato sul 
cittadino. In linea con la direzione strategica, il Comune ha avviato quattro progetti 
principali. Il primo è la migrazione al cloud, che prevede la transizione dei sistemi 
legacy e degli archivi dati verso ambienti cloud sicuri e scalabili, con l’obiettivo di 
migliorare accessibilità, efficienza e resilienza. Il secondo riguarda l’interoperabilità 
dei dati a livello nazionale, volta a garantire che i sistemi locali comunichino e con-
dividano informazioni senza soluzione di continuità con le piattaforme nazionali, 
favorendo servizi pubblici integrati e un’attuazione più coerente delle politiche. Il 
terzo progetto è il rafforzamento della cybersecurity, finalizzato a proteggere i dati 
sensibili, assicurare la conformità alle normative sulla protezione dei dati e consoli-
dare la fiducia dei cittadini nei sistemi digitali. Infine, il quarto progetto è dedicato 
ai servizi digitali centrati sul cittadino, con la progettazione ed erogazione di servizi 
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intuitivi, accessibili e calibrati sui bisogni reali degli utenti, ponendo particolare at-
tenzione all’esperienza d’uso e all’inclusività. 

3.2. Raccolta e analisi dei dati 

La ricerca si basa su fonti primarie e secondarie. I dati primari sono stati raccolti 
tramite interviste semi-strutturate con attori chiave coinvolti nella creazione dell’in-
frastruttura digitale: informatori del Comune di Pescara con ruoli e responsabilità su 
digitalizzazione, sistemi informativi, sicurezza, appalti pubblici, nonché informatori 
del settore privato che forniscono soluzioni digitali alla pubblica amministrazione. 
La raccolta è avvenuta in due round: il primo con il Comune (gennaio 2023-aprile 
2024); il secondo con Comune e principali fornitori di servizi (febbraio 2025-maggio 
2025). In totale, abbiamo condotto 38 interviste con dipendenti del Comune di Pe-
scara e dei suoi fornitori. In media, le interviste sono durate 60 minuti. I dati secon-
dari comprendono informazioni tratte da siti web aziendali e comunicati stampa. 
L’analisi dei dati è iniziata in parallelo alla raccolta. Abbiamo adottato un approccio 
qualitativo induttivo (Myers, 2019) articolato in tre fasi. Primo, open coding delle 
interviste per identificare i codici di primo livello, attenendoci al linguaggio degli 
informatori o a brevi descrizioni strettamente aderenti ai dati (Glaser & Strauss 
1967). Secondo, confronto costante dei codici di primo livello per derivare codici di 
secondo livello, rappresentativi di temi più ampi e delle connessioni sottostanti. 
Terzo, sviluppo di temi aggregati a partire dai codici di secondo livello. 

4. Risultati 

4.1. L’emergere delle competenze di system integration 

Il Comune ha ricevuto mandati e programmi dal Governo italiano, in particolare 
nell’ambito del PNRR, per la digitalizzazione e l’innovazione nei Comuni. I progetti 
in corso comprendono undici iniziative PNRR, dalla migrazione al cloud all’imple-
mentazione di servizi digitali, attualmente in diverse fasi di avanzamento. Inoltre, il 
Dipartimento IT gestisce ulteriori interventi di digitalizzazione a supporto delle ope-
razioni di routine dell’ente. Tali progetti presentano aree di sovrapposizione, scambi 
informativi e, soprattutto, stringenti esigenze di interoperabilità. Per assicurare l’in-
teroperabilità tra iniziative eterogenee è necessaria una competenza specifica, ag-
giuntiva rispetto a quelle già presenti nell’amministrazione: la competenza di system 
integration, ossia la capacità di attivare sforzi coordinati su dati, strumenti IT e ser-
vizi per abilitare l’innovazione digitale. L’emergere di questa competenza si è mani-
festato lungo due direttrici principali: (i) il procurement in un mercato frammentato 
in silos e (ii) l’integrazione tra sistemi legacy e soluzioni orientate al futuro. 
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4.1.1. Procurement in un mercato frammentato in silos 
Dalle interviste è emerso che il mercato della pubblica amministrazione in Italia 

è altamente chiuso e frammentato. Numerosi fornitori IT offrono soluzioni proprie-
tarie, con conseguente bassa interoperabilità. Lo scambio dati raramente è fluido: tra 
fornitori o sistemi gestionali diversi avveniva tipicamente tramite processi manuali 
(ad es., file CSV o TXT). La carenza di standardizzazione e automazione lasciava al 
Comune di Pescara l’onere di esportare e importare i dati, creando un ulteriore carico 
e imponendo la negoziazione di nuovi accordi contrattuali con i fornitori coinvolti. 
Inoltre, i processi di approvvigionamento del Comune di Pescara ricadono nelle nor-
mative sugli appalti pubblici, che spesso limitano l’affidamento ripetuto agli stessi 
fornitori. Per promuovere la concorrenza ed evitare monopoli e lock-in, il Comune è 
tenuto a ruotare periodicamente i fornitori. Se i servizi provenienti da un unico for-
nitore si integrano con facilità, l’acquisizione di servizi digitali da un insieme etero-
geneo di supplier (internazionali, nazionali e locali) ha creato sfide quotidiane, sia 
tecniche sia legali. La rotazione dei fornitori è appropriata quando le applicazioni 
gestiscono silos informativi isolati; tuttavia, poiché il Comune mirava a un modello 
più data-centric, tali regole hanno reso l’integrazione più difficile. Mantenere l’in-
tegrazione durante la rotazione richiede un coordinamento aggiuntivo. 

4.1.2. Legacy vs approccio orientato al futuro 
L’infrastruttura digitale esistente del Comune di Pescara è intrinsecamente com-

plessa, essendosi sviluppata ed evoluta nel tempo attraverso precedenti procedure di ap-
palto pubblico. Gli informatori hanno sottolineato la necessità di ulteriori sforzi di coor-
dinamento tra i progetti finanziati e i sistemi legacy, un compito impegnativo. Nell’ac-
quisire un nuovo servizio IT, il Comune deve considerare l’integrazione sin dalla fase di 
design fino alla fase di gara. Requisito essenziale è che ogni nuovo servizio fosse intero-
perabile con i sistemi legacy, i quali contengono dati e routine di valore. Garantire la loro 
interoperabilità con i nuovi servizi è cruciale per mantenere la continuità operativa. Il 
Comune segue la pianificazione strategica delineata a livello di macro-area dal Sindaco: 
gli obiettivi sono definiti e poi declinati in risultati operativi, su cui si concentrano sforzi 
e investimenti. Per raggiungerli, tuttavia, il Comune può contare solo su progetti appro-
vati e finanziati, limitando la flessibilità nel perseguire obiettivi di lungo periodo. Ne 
consegue che la system integration è essenziale non solo per i sistemi legacy ancora ope-
rativi in molte pubbliche amministrazioni, ma anche per le soluzioni innovative. Molti 
nuovi servizi sfruttano infatti intelligenza artificiale, data analytics e piattaforme: i servizi 
acquisiti devono poter essere integrati, ad esempio tramite API standardizzate. 

4.2. Una competenza collettiva di system integration 

4.2.1. Coordinamento dell’interoperabilità 

Per coordinare efficacemente i progetti e garantire l’interoperabilità, il Comune 
ha dovuto ampliare le proprie competenze. Sono stati reclutati diversi esperti in 
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sistemi informativi (ad es., data management). Il team di nuova costituzione ha riu-
nito saperi diversificati, tecnici e legali. Il team ha svolto un ruolo cruciale nel coor-
dinare l’allineamento tra sistemi legacy e nuovi servizi digitali. Questo approccio 
multidisciplinare ha consentito un’elevata interoperabilità, riducendo al contempo i 
rischi legali e migliorando la conformità ai framework di interoperabilità nazionali ed 
europei, fondamentali per la sostenibilità di lungo periodo dell’infrastruttura digitale 
del Comune di Pescara. Il team ha permesso al Comune di Pescara di definire requisiti 
minimi per i fornitori. Mentre il team era responsabile della definizione ex ante degli 
Service Level Agreement (SLA), una commissione dedicata, composta da esperti tec-
nici e legali, ha avuto un ruolo chiave nella selezione del fornitore più idoneo sulla 
base di criteri di valutazione predefiniti. Oltre alla definizione dei requisiti minimi, 
un ulteriore strumento efficace nelle mani del Comune di Pescara è stato l’inserimento 
e l’applicazione di penali legate all’interoperabilità nei contratti. L’esplicitazione e 
l’enforcement di tali penali hanno favorito maggiore interoperabilità in ecosistemi 
digitali complessi e la consegna di servizi pubblici efficaci. Inoltre, negli ultimi capi-
tolati di gara il Comune ha imposto esplicitamente a tutti i partecipanti l’uso e la for-
nitura di web service e API, includendo l’integrazione non solo con basi dati nazionali 
e internazionali ma anche con fornitori terzi, promuovendo così un approccio stan-
dardizzato e onnicomprensivo all’interoperabilità tra molteplici stakeholder. 

4.2.2. Facilitazione dell’interoperabilità 

I dati raccolti evidenziano l’importante ruolo svolto dagli organismi regolatori 
nel facilitare l’interoperabilità nelle infrastrutture della pubblica amministrazione. 
Negli ultimi anni, attraverso l’istituzione di framework, linee guida e obblighi, gli 
organismi nazionali ed europei hanno cercato di sostenere gli enti locali nella crea-
zione di infrastrutture digitali interoperabili. In assenza di tali interventi regolatori, 
sarebbe ricaduto sul Comune di Pescara l’onere continuo di negoziare termini e con-
dizioni con i fornitori, sfida non banale, soprattutto con provider di grandi dimen-
sioni e internazionali. Un esempio nel contesto italiano è la Piattaforma Digitale Na-
zionale Dati (PDND), che abilita lo scambio sicuro, standardizzato ed efficiente di 
dati e servizi tra amministrazioni pubbliche e loro fornitori tecnologici. Anche i bandi 
PNRR incorporano una prospettiva più ampia: lo sforzo è estendere l’interoperabilità 
non solo a livello locale, ma all’intera pubblica amministrazione, includendo società 
in house e partner/fornitori terzi. Un altro esempio riguarda la governance dei requi-
siti di cybersecurity nelle amministrazioni. Il Comune rientra nel campo di applica-
zione della Direttiva NIS2, che impone standard stringenti di sicurezza e operatività 
per le infrastrutture pubbliche critiche. La NIS2 incoraggia l’adozione di strumenti 
e applicazioni open-source, favorendo livelli più elevati di interoperabilità. Di con-
seguenza, le pubbliche amministrazioni non sono solo responsabili del rispetto dei 
requisiti di sicurezza internamente, ma sono chiamate a estendere tali obblighi anche 
ai fornitori tecnologici e ai partner terzi. I partecipanti hanno sottolineato che tali 
iniziative regolatorie non solo fissano le basi legali e tecniche necessarie, ma pro-
muovono anche una cultura della responsabilità nell’ecosistema digitale pubblico. 
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4.2.3. Contributo all’interoperabilità 

Sebbene le iniziative delle pubbliche amministrazioni e i framework regolatori 
promuovano sempre più sistemi interoperabili, il Comune ha riscontrato resistenze 
in fase attuativa da parte di alcuni fornitori. La resistenza non derivava da mancanza 
di intenzione nell’adottare i principi di interoperabilità o da scarsa comprensione 
tecnica, ma dalla poca convenienza a collaborare con altri provider per preservare 
posizioni commerciali e competitive. Altri fornitori, invece, hanno abbracciato vo-
lontariamente i principi di interoperabilità. In assenza di obblighi contrattuali, alcuni 
hanno adottato standard aperti e formati dati noti nelle proprie soluzioni, consen-
tendo livelli più elevati di interoperabilità. Un esempio menzionato da un fornitore è 
l’uso del General Transit Feed Specification (GTFS), formato open standardizzato 
per gli orari del trasporto pubblico e le informazioni geografiche associate. Queste 
pratiche volontarie contribuiscono all’interoperabilità della pubblica amministra-
zione. Tali fornitori riconoscono i trend di mercato e il quadro regolatorio e, svilup-
pando soluzioni interoperabili, ottengono vantaggi reputazionali. Questi casi mo-
strano che, sebbene l’enforcement regolatorio resti cruciale, approcci bottom-up da 
parte dei fornitori possono condurre a livelli più elevati di interoperabilità. 

5. Discussione 

I risultati mostrano l’importanza della competenza di system integration anche 
per le pubbliche amministrazioni al fine di creare valore pubblico di lungo periodo 
attraverso le tecnologie digitali. Il bisogno di questa competenza è alimentato da vari 
fattori tra loro interconnessi. Primo, in un mercato frammentato in cui i fornitori 
offrono infrastrutture digitali eterogenee, le amministrazioni pubbliche devono ga-
rantire l’interoperabilità tra nuovi servizi e sistemi legacy sviluppati nel tempo. Non 
si tratta di un compito semplice, poiché le pubbliche amministrazioni devono con-
formarsi a policy e cornici regolatorie relative ai processi di procurement pubblico. 
Tali regole introducono spesso ulteriore complessità mentre si tenta di bilanciare i 
requisiti tecnici di interoperabilità con principi di equità, trasparenza e concorrenza. 
Secondo, i risultati evidenziano che l’interoperabilità non riguarda soltanto la ge-
stione delle infrastrutture legacy, ancora ampiamente diffuse nelle pubbliche ammi-
nistrazioni, ma investe la progettazione e la modellazione della futura infrastruttura 
digitale che deve essere ad alta interoperabilità. Con l’attenzione crescente a digita-
lizzazione e innovazione nel settore pubblico, nonché con le scelte di allocazione 
delle risorse e i mandati conseguenti, questa competenza è essenziale per affrontare 
i problemi di interoperabilità che ostacolano l’innovazione digitale. Essa va oltre le 
soluzioni meramente tecniche e richiede ulteriori sforzi di coordinamento e assetti 
collaborativi tra una pluralità di attori. 

La prima parte dei risultati spiega perché sta emergendo la competenza di inte-
grazione dei sistemi, ovvero come risposta al procurement in un mercato a silos e 
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alla tensione tra legacy e soluzioni orientate al futuro. La seconda parte dell’analisi 
affronta come tale competenza venga sviluppata nella pratica. I risultati mostrano 
che lo sviluppo di competenze è collettivo, coinvolgendo attori con ruoli distinti di 
coordinatori, facilitatori e contributori. 

Inoltre, identifichiamo competenze specifiche e processi per ciascun attore. Le 
amministrazioni pubbliche devono acquisire non solo expertise tecniche, ma anche 
competenze legali e di governance strategica per gestire i vincoli del procurement, 
negoziare con molteplici fornitori e coordinare progetti complessi multi-attore. Ai 
fornitori di servizi è richiesto un allineamento crescente ai requisiti di interoperabi-
lità e la conformità a framework regolatori in evoluzione. Per definire linee guida 
sull’interoperabilità, stabilire regole di gara ed imporre i meccanismi di compliance, 
gli organismi regolatori necessitano di competenze avanzate e costantemente aggior-
nate che riflettano sia le opportunità correnti sia le minacce future delle tecnologie 
digitali. Ciò include non solo conoscenze tecniche (ad es., standard, API, protocolli 
dati), ma anche una comprensione strategica dell’infrastruttura digitale delle pubbli-
che amministrazioni e di come l’evoluzione tecnologica possa rimodellare in futuro 
gli ecosistemi digitali pubblici. Riteniamo che tali risultati siano generalizzabili oltre 
lo specifico contesto studiato, poiché il panorama tecnologico e i mercati dei servizi 
per le amministrazioni pubbliche sono in continua evoluzione. Anche se linee guida 
e framework per l’interoperabilità si aggiornano e si evolvono, la sfida dell’interope-
rabilità è destinata a persistere a causa del rapido ritmo del cambiamento tecnologico. 

6. Conclusioni 

La letteratura esistente sull’interoperabilità ha identificato diversi antecedenti dei 
bassi livelli di interoperabilità (Hodapp & Hanelt, 2022), ma ha dedicato minore at-
tenzione a tali sfide in contesti altamente regolati come le amministrazioni pubbli-
che. In questi ambienti, le organizzazioni pubbliche devono rispettare stringenti nor-
mative sugli appalti e quadri istituzionali che spesso vincolano le scelte tecnologiche 
e limitano la capacità di integrazione flessibile dei sistemi. Inoltre, molte pubbliche 
amministrazioni non dispongono delle risorse interne e delle competenze specialisti-
che necessarie per sviluppare o gestire soluzioni digitali in-house, rendendo gli sforzi 
di interoperabilità fortemente dipendenti da fornitori esterni. Questo studio contri-
buisce alla letteratura su system integration e interoperabilità, mettendo in luce pra-
tiche, processi e responsabilità attraverso cui l’interoperabilità viene conseguita nelle 
infrastrutture digitali pubbliche. Mentre la ricerca precedente ha enfatizzato la stan-
dardizzazione come abilitatore chiave (Dinçkol et al., 2023; Hodapp & Hanelt, 
2022), i nostri risultati, adottando una prospettiva di system integration (Davies et 
al., 2007; Hobday et al., 2005; Prencipe et al., 2003; Whyte & Davies, 2021), rive-
lano che raggiungere l’interoperabilità va ben oltre l’adozione formale di standard 
tecnici (Spagnoletti et al., 2025). Sono necessari sforzi di coordinamento nelle 
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negoziazioni contrattuali, nelle pratiche di procurement, negli strumenti di enforce-
ment della conformità e, in alcuni casi, clausole penali per indurre l’interoperabilità 
tra i fornitori tecnologici. Evidenziamo anche la natura intrinsecamente multidisci-
plinare di tali processi, che richiedono competenze legali, tecniche e manageriali di-
stribuite tra attori pubblici e privati, a riprova della difficoltà nel conseguire l’intero-
perabilità (Ceci & Davies, 2024; Madni & Sievers, 2014). Inoltre, mostriamo che 
l’interoperabilità è un fenomeno a livello di ecosistema (Hodapp & Hanelt, 2022), 
plasmato da ruoli e responsabilità distribuite tra molteplici stakeholder. In tal senso, 
le amministrazioni pubbliche non sono consumatori passivi, ma svolgono un ruolo 
di coordinamento definendo requisiti e imponendo obblighi di integrazione. Conte-
stualmente, alcuni fornitori mostrano un impegno proattivo e volontario adottando 
standard aperti, API e architetture interoperabili. 

In sintesi, questo studio estende il dibattito sull’interoperabilità mostrando come 
essa possa essere conseguita come esito delle competenze di system integration in 
contesti regolati, e rivelando l’intreccio di pratiche contrattuali, tecniche e organiz-
zative che abilitano l’integrazione in infrastrutture digitali frammentate. Queste in-
tuizioni restano rilevanti mentre i framework regolatori e i paesaggi tecnologici con-
tinuano a evolvere, dato il persistente bisogno di strategie di interoperabilità a livello 
di sistema nella trasformazione digitale del settore pubblico. 

Messaggi chiave: 

• L’interoperabilità nelle infrastrutture digitali pubbliche non deriva solo dall’ado-
zione formale di standard tecnici, ma da pratiche complesse di integrazione siste-
mica. 

• Raggiungere l’interoperabilità richiede competenze legali, tecniche e manage-
riali. Le PA assumono un ruolo attivo. 

• L’interoperabilità efficace abilita nuove forme di creazione di valore pubblico. 
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