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Abstract

N

La didattica, sia nell'universita che nelle scuole, &€ sempre pil spesso arricchita
dall'utilizzo di servizi "on premise” e “in cloud”, sui quali 'utente, dopo aver effettuato
la procedura di autenticazione, viene autorizzato ad accedere a determinati contenuti e
servizi in base ai propri privilegi, ordinariamente gestiti a livello di gruppo o classe. 11
proliferare di servizi diversificati e il loro utilizzo da parte di gruppi-classe pone il pro-
blema della replica delle medesime operazioni necessarie alla gestione dei gruppi di
utenti che condividono I'accesso a servizi collaborativi. Questo si traduce da un lato in
un maggior overhead per gli amministratori impegnati nella gestione, aggiornamento,
protezione dei dati e dall’altro in un piu elevato rischio di incidenti di sicurezza legato
alla difficolta nella manutenzione dei gruppi che si trovano replicati sui diversi servizi.
L’adozione di un modello federato, oltre che nella gestione delle identita degli utilizza-
tori, anche nella gestione dei gruppi che essi formano, puo semplificare questo stato di
cose, minimizzando 'overhead di gestione e aumentando la sicurezza delle applicazio-
ni: in questo modo si ottimizzano e si facilitano alcune incombenze di gestori e docenti.
Anche per l'utente si riporta il contenuto al centro dell’esperienza di apprendimento,
rendendo “trasparenti” gli strumenti utilizzati e migliorando cosi la user experience. In
questo articolo, esploreremo alcuni casi d'uso e soluzioni tecniche per implementare
nella pratica la gestione dei gruppi in ambito di federazioni di identita.
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Introduzione

I1 paradigma dell’identita digitale unica e federata come modalita di acces-
SO per tutti 1 cittadini ai servizi della pubblica amministrazione sta facendosi
strada anche in Italia grazie al “Sistema Pubblico di Identita Digitale” (SPID),
iniziativa a cui il governo ha dato il via con il DPCM 24 ottobre 2014 (SPID,
2014). I protocolli, come ad esempio SAML (Security Assertion Markup Lan-
guage) (Cantor et al., 2005) e le tecnologie, come ad esempio il framework
Shibboleth (Shibboleth, 2000), prodotto dal progetto omonimo, che permetto-
no di implementare i servizi di Identity Provider (IdP) e di Service Provider
(SP) necessari per realizzare federazioni di identita (Morgan et al., 2004) ed
offrire quindi la possibilita di ottenere I'identita digitale unica, vengono spe-
rimentati gia da oltre una decina di anni. Una sperimentazione di riconosciuto
successo di queste tecnologie € stata fatta in Italia dalla Comunita delle Uni-
versita e della Ricerca GARR (GARR, no date) con il Progetto IDEM, che nel
2009 ha dato alla luce la Federazione di identita IDEM (IDEM, 2009). Grazie
alla Federazione IDEM oggi in Italia gia 4 milioni (Mantovani, 2015) tra do-
centl universitari, ricercatori, studenti, laureati dispongono della propria iden-
tita IDEM, fornita a ciascuno dalla propria organizzazione di afferenza, e con
questa identita unica possono accedere a oltre un migliaio di servizi messi in
opera dalla rete delle organizzazioni che, a livello mondiale, aderiscono alla
interfederazione eduGAIN (eduGAIN, no date).

Nel contesto dell’autenticazione pertanto sono molte le applicazioni e i ser-
vizi disponibili, in uso nelle universita e nelle scuole, che soddisfano il para-
digma federato, rendendo i concetti di Identity Provider e di Service Provider
un dato acquisito sia nella consapevolezza degli integratori di sistemi, sia nel-
la implementazione pratica, anche se maggiormente nelle universita che nelle
scuole.

Nell'offerta quotidiana di servizi federati i gestori, oltre che con
l'autenticazione degli utenti, sono alle prese anche con la loro autorizzazione
a poter compiere determinate azioni. Cresce quindi la necessita di avere, a
fianco dell’autenticazione federata, anche I'autorizzazione federata e di con-
seguenza € necessario aggiungere un nuovo attore nell’ecosistema federato:
I'Attribute Provider. Ad oggi le sperimentazioni di autorizzazione federata
hanno superato il livello di Proof of Concept (Kremers, 2012), ma necessitano
di una fase di preproduzione in contesti reali per poter essere adottate come
soluzioni utili a permettere agli utenti di collaborare con semplicita. Tali spe-
rimentazioni si adattano molto bene all’ambito dell'istruzione, sia nelle scuole
che nelle universita, perché le classi costituiscono gruppi di utenti omogenei
che hanno la necessita di ottenere autorizzazioni comuni.

In questo lavoro mostreremo come il GARR ha implementato
I'autorizzazione federata con la messa in opera di un Attribute Provider nella
Federazione IDEM. Descriveremo anche la nostra implementazione di alcuni
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componenti che sono necessari per integrare specifici servizi. Tali componen-
ti software sono rilasciati in modalita Open Source per chiunque voglia spe-
rimentarne la funzione di autorizzazione su un proprio servizio federato.

Stato dell’arte

Gli strumenti on line per la didattica

Moodle (Moodle, no date) e diventato lo strumento per eccellenza per erogare
la didattica on line. Si tratta di un Learning Management System (LMS), ossia
un sistema per la “gestione” dell’apprendimento: deve servire ad erogare con-
tenuti didattici e facilitare 'apprendimento. Per offrire il miglior servizio pos-
sibile la piattaforma di erogazione LMS e di fondamentale importanza per chi
eroga l'offerta formativa e deve essere perfetta nella sua funzionalita. Per
questo motivo, iniziative come EduOpen (https:/learn.eduopen.org), il primo
MOOC delle Universita italiane, hanno investito molto affinché la piattaforma
LMS scelta, in questo caso appunto Moodle, offra la migliore user experience
allo studente.

Un altro strumento che puo essere molto utile in ambito didattico e il Wiki.
I1 wiki e un sistema online per la collaborazione nella redazione di contenuti. I
wiki vengono utilizzati per collaborare nella creazione di documentazione, di
banche dati del sapere, di enciclopedie (la pit famosa e Wikipedia).

Il caso d'uso che in questo lavoro si vuole prendere in considerazione e
I'utilizzo di diversi strumenti e piattaforme da parte di uno stesso gruppo di
utenti per raggiungere uno scopo unico: fruire della formazione, studiare ed
esercitarsi per apprendere e, alla fine del percorso, dimostrare le conoscenze
acquisite. Due strumenti che spesso vengono a tal scopo utilizzati accoppiati
sono quindi il LMS e il wiki. Mentre sul Learning Management System gli stu-
denti di una classe seguono insieme un certo corso, gli stessi studenti insieme
e in modalita collaborativa possono risistemare gli appunti presi a lezione uti-
lizzando un wiki. E quello che gia stanno facendo tanti studenti universitari in
[talia utilizzando la piattaforma WikiToLearn (https:/www.wikitolearn.org/),
che come dice il nome €& un wiki dedicato all’apprendimento. Usando WikiTo-
Learn, il risultato del lavoro collaborativo della classe di studenti si materia-
lizza nella produzione di nuovo contenuto didattico sotto forma di dispense,
che in fase finale puo anche diventare una pubblicazione o un libro di testo.

Questo caso d’uso evidenzia che una classe di studenti puo utilizzare quoti-
dianamente, per studiare ed imparare, due sistemi on line (Figura 1): il Servi-
zio 1, ad esempio EduOpen, e il Servizio 2, ad esempio WikiToLearn. Il caso
d’uso si pud complicare ulteriormente se la classe utilizza un numero di appli-
cativi on line maggiore di due.

Gli utilizzatori
Se consideriamo un insieme di studenti che costituiscono una classe ed osser-
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viamo dal loro punto di vista come accedono al LMS e al wiki, senza la possi-
bilita dell’autenticazione federata, possiamo notare una serie di criticita. Lo
studente deve ripetere la registrazione su ogni servizio. Questa ripetizione e
critica per una serie di motivi: la digitazione dei propri dati nel modulo puo
portare ad inserire errori, imprecisioni o dati fasulli nel caso l'utente lo riten-
ga accettabile. La scelta delle credenziali comporta la tendenza per l'utente a
ripetere in ogni sistema la stessa username e la stessa password, prestandosi
all'introduzione di una vulnerabilita nella sicurezza del sistema.
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Figura 1 — Due servizi federati, con autenticazione federata, senza autorizzazione federata

Alle criticita riportate si aggiungono quelle per chi deve gestire la classe,
che va gestita come gruppo su ogni diverso sistema: anche in questo caso ab-
biamo la ripetizione dello stesso task su sistemi diversi con conseguente in-
troduzione di errori umani involontari e disallineamenti nei dati dei gruppi
classe.

L’autenticazione federata
La gestione federata dell'identita permette di ottenere una serie di benefici ri-
spetto a queste criticita.
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La gestione federata dell'identita ¢ basata sul disaccoppiamento della fun-
zione di chi gestisce le identita digitali dagli erogatori dei servizi in rete (Figu-
ra 1). Il gestore dell'identita, I'ldentity Provider (IdP) fornisce all'utente una
identita digitale, che in base al livello di servizio (Level of Assurance, LoA)
puo essere anche molto sicura.

I1 gestore di servizi in rete, il Service Provider (SP) non ha piu 'onere di ge-
stire le identita e le credenziali degli utenti (Figura 1). Avendo meno processi
da controllare, il proprio sistema diventa piu semplice e, dunque, piu sicuro.

L’utente non deve ripetere lo stesso processo di registrazione su ogni siste-
ma, non deve gestire diverse credenziali per ogni sistema a cui vuole accede-
re, invece possiede una propria identita digitale unica da custodire.

11 disaccoppiamento tra IdP e SP funziona anche oltre i confini della propria
organizzazione (Figura 1, multi domain organisations), permettendo alle or-
ganizzazioni di gestire il proprio IdP e consentendo ai propri utenti, grazie alle
identita digitali erogate, I'accesso a servizi anche esterni all’organizzazione,
ossia ai servizi cloud erogati nella modalita Software as a Service (SaaS).
Questo e reso possibile, ad esempio, dal protocollo SAML, un protocollo alta-
mente sicuro nella trasmissione in rete di informazioni relative al diritto di ac-
cesso ai sistemi on line.

Implementazione di IdP e SP

Una organizzazione, in particolare una scuola, che voglia avvalersi
dell’autenticazione federata deve installare il proprio IdP, utilizzando ad
esempio un framework open source quale Shibboleth oppure SimpleSAMLphp
(https://simplesamlphp.org/). Contestualmente deve aggiornare i propri si-
stemi in rete per dotarli della componente software che li abilita ad essere dei
SP, oppure utilizzare servizi esterni in modalita SaaS che consentano I'accesso
federato tramite I'ldP istituzionale.

Per quanto riguarda Moodle, il modo piu semplice per renderlo un SP com-
porta I'aggiunta al sistema del software Shibboleth SP e la configurazione
dell’autenticazione Shibboleth su Moodle gia prevista nel pacchetto base
(MoodleShib, 2016). Anche EduOpen ha implementato in questo modo
l'autenticazione federata, & stato registrato nella federazione di identita IDEM
e, grazie ad IDEM, nella interfederazione eduGAIN, risultando quindi imme-
diatamente accessibile a milioni di studenti provenienti da tutto il mondo e
provvisti di credenziali fornite dalla loro universita o dalla loro scuola.

Per quanto riguarda il Wiki, sono varie le piattaforme integrate con Shibbo-
leth SP (Confluence, DokuWiki, MoinMoin). Noi ci riferiamo a MediaWiki
(https://www.mediawiki.org/wiki/MediaWiki) per il quale & possibile attivare
I'estensione Shibboleth Authentication (ShibAuth, 2016). Un elenco abbastan-
za completo delle applicazioni e dei sistemi che e possibile utilizzare in moda-
lita federata e reperibile nella documentazione di Shibboleth (ShibEnabled,
2013).
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Metodologia

Come Servizio IDEM GARR AAI (Regolamento IDEM, 2014) ci siamo posti
I'obiettivo di iniziare a promuovere la gestione e 'utilizzo dei gruppi di utenti,
come ad esempio i gruppi classe, nell’ambiente federato. Il nostro lavoro
prende in considerazione strumenti esistenti rispondenti alle specifiche SAML:
I'IdP, quali esempi di SP i servizi Moodle e MediaWiki e il framework Grouper
(Grouper, no date) quale gestore per i Gruppi. Il risultato € la loro integrazio-
ne in ambito di federazione di identita. Abbiamo raggiunto il risultato deside-
rato grazie allo sviluppo delle funzionalita applicative mancanti ai singoli
servizi. Abbiamo quindi predisposto un ambiente di prova (sardbox) per di-
mostrare l'integrazione. Percorriamo ora i passi che descrivono il lavoro svol-
to.

L’autorizzazione basata sui gruppi
Supponiamo che ad un insieme di studenti, solitamente ad una classe, una
scuola voglia dare la possibilita di collaborare utilizzando molteplici strumen-
ti (LMS, Wiki, list-server, forum, ...). Gli studenti devono essere riconosciuti
da tutti i servizi in rete, ciascuno studente con le proprie credenziali e come
appartenenti al proprio gruppo classe. Questa problematica e risolta da tempo
con LDAP (Lightweight Directory Access Protocol) che fornisce il sistema uni-
ficato di autenticazione e la gestione dei gruppi a livello di organizzazione.
Gestendo i gruppi classe sulla directory LDAP si centralizza la decisione sul
controllo degli accessi di gruppo. Questa soluzione € perfetta se tutto viene
gestito dentro i confini di sicurezza della propria organizzazione: la directory
e le applicazioni devono tutte risiedere dentro i confini della scuola e la rete di
accesso LAN deve essere opportunamente protetta da firewall se non si vuole
incorrere in spiacevoli incidenti di sicurezza e di furto delle credenziali. Le
classi, se gestite con LDAP, possono essere costituite solamente da studenti
della stessa scuola a cui la scuola stessa ha fornito le credenziali. La soluzione
descritta € molto limitativa in quanto le esigenze odierne richiedono I'accesso
in sicurezza a sistemi esterni o cloud. Inoltre il servizio LDAP non ha in sé la
possibilita di gestire gruppi di utenti afferenti a diverse organizzazioni. Per
questo LDAP non e una soluzione per gestire i gruppi nelle federazioni di iden-
tita. Quando si vuole spaziare fuori dalla propria organizzazione e si vogliono
utilizzare servizi in hosting o in cloud nella modalita “as a Service” & necessa-
rio dotarsi degli opportuni protocolli e servizi di sicurezza, come quelli basati
ad esempio sul protocollo SAML. I requisiti connessi alla gestione di gruppi
che si vogliono soddisfare in ambito federato sono i seguenti: il gruppo puod
essere composto da utenti appartenenti a differenti organizzazioni ed ognuno
di essi si autentica con il proprio IdP; i servizi possono stare dentro
I'organizzazione oppure in cloud; la definizione del gruppo e la sua gestione si
deve effettuare in un unico posto al fine di evitare overhead nella duplicazio-
ne della gestione e rischi di sicurezza. Se semplicemente rendiamo i nostri
servizi Moodle e Mediawiki dei SP della federazione, mediante gli strumenti di
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integrazione ad oggi esistenti, ossia attivando 1 moduli di autenticazione
Shibboleth rispettivamente su Moodle e su Mediawiki avremo soddisfatto i
primi due requisiti, ma non il terzo.

L’autorizzazione federata
L’autorizzazione federata ¢ un nuovo concetto che introduce nelle federazioni
di identita, oltre all'ldP e all’'SP, un’altra tipologia di entita: I'Attribute Authori-
ty (AA) o Attribute Provider (AP) (Figura 2).

I1 SP ha necessita di verificare se I'utente & colui che dice di essere e per fa-
re questa operazione si serve dell'ldP. Consequenzialmente il SP ha necessita
di decidere se I'utente ha diritto di entrare e/o compiere una determinata azio-
ne. Per prendere questa decisione si puo basare su qualitd/attributi collegati
all'utente. Ci sono 3 modelli per gestire gli attributi: 1. gli attributi vengono
memorizzati nel SP e gestiti da esso, 2. gli attributi vengono memorizzati e ge-
stiti dall'ldP e trasmessi all’SP, 3. gli attributi vengono richiesti ad una terza
parte che li gestisce in autonomia: I’AA o AP. Il vantaggio di gestire questi at-
tributi su un sistema terzo si manifesta palesemente quando l'attributo da ge-
stire e 'appartenenza ad un gruppo. In questo modo la gestione del gruppo e
totalmente disaccoppiata dall'ldP e dall’'SP, pertanto possono appartenere al
gruppo utenti provenienti da diversi IdP ed il gruppo puo essere utilizzato da
diversi SP. La gestione del gruppo stesso risulta piu efficace poiché puo esse-
re delegata ad un manager di gruppo che ha a cuore la sua corretta gestione.

La gestione di gruppi o classi con Grouper

Grouper e un framework adatto a realizzare una AA da registrare in una fede-
razione di identita. Il sistema Grouper federato viene gestito da un ammini-
stratore che a sua volta puo delegare a diversi group manager la gestione dei
gruppi. Ad esempio il docente di un certo corso puo essere delegato a gestire
il suo gruppo classe tramite Grouper. Il docente della classe conosce tutti gli
studenti iscritti ad un certo corso o percorso formativo e decide di conse-
guenza di creare e manutenere il relativo gruppo classe su Grouper, in auto-
nomia, senza doversi rivolgere ad uno specialista informatico, potendo utiliz-
zare una interfaccia utente user friendly. E anche possibile realizzare una
procedura che automatizzi o faciliti la gestione degli ingressi nel gruppo clas-
se, ad esempio con email di invito, e la gestione del ciclo di vita
dell’appartenenza al gruppo. Una volta creata la classe questa puo essere uti-
lizzata da qualsiasi SP, opportunamente configurato, per decidere di autoriz-
zare all’accesso a determinati spazi riservati al corso soltanto i membri di quel
gruppo classe. Ad esempio EduOpen puo interfacciarsi a Grouper per consen-
tire 'accesso per ciascun corso soltanto ai membri di quel determinato grup-
po di persone iscritte al corso. Lo stesso gruppo pud essere contemporanea-
mente utilizzato da WikiToLearn per garantire che solo gli studenti di quella
classe possano collaborare a scrivere gli appunti del corrispondente corso in
uno spazio del wiki dedicato esclusivamente al gruppo. Si possono immagina-
re anche altre applicazioni ad uso esclusivo da parte del gruppo. Ad esempio
un list server che dal gruppo costruisce la mailing list della classe.
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Figura 2 — Due servizi federati con autenticazione federata e con autorizzazione federata

Risultati e discussione

Scenari di integrazione
Per poter permettere le interazioni descritte e stata necessaria I'elaborazione
di nuovi contributi per i software Grouper, Moodle e WikiMedia. Descriviamo
quindi in cosa consistono i contributi che abbiamo sviluppato e 'ambiente in
cui sono stati testati. Tali contributi, rilasciati in open source, verranno sotto-
posti alle rispettive community di sviluppo.

L’istanza di Grouper nella veste di AP deve poter essere consultata da tutti i
SP che necessitano di recuperare da essa i gruppi e le relative identita digitali
appartenenti ai gruppi. Per facilitare questa interazione I'istanza di Grouper ¢
stata implementata dal Servizio IDEM GARR AAI e registrata nelle Federazio-
ni IDEM ed eduGAIN. E quindi attiva la AA https:/grouper.idem.garr.it. La
stessa istanza di Grouper, oltre alla funzione di AA, ha anche la funzione di
SP, infatti i manager dei gruppi definiti su Grouper possono collegarsi al ser-
vizio di Grouper, utilizzando un qualsiasi browser e scegliendo ciascuno il
proprio IdP per autenticarsi. Una volta collegati, potranno di gestire il ciclo di
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vita dei gruppi di cui sono intestatari. La versione di Grouper installata e la
2.3.0. Questa ha la nuova funzionalitd di gestire gli “external user” tramite
email di invito, e tale funzionalita e estremamente importante per il docente
(o manager del gruppo) i cui studenti provengano da diverse organizzazioni.
La funzionalita tuttavia, al momento dell'integrazione nell’ambiente dedicato
al nostro caso d’uso, ha mostrato il seguente limite: quando un sistema ester-
no, tipicamente un SP, interrogava I’AA per avere la lista dei membri di un
certo gruppo, usando ad esempio il protocollo VOOT (VOOT, 2014), veniva re-
stituita una lista di identificativi degli utenti appartenenti al gruppo. Tali iden-
tificativi, nel caso su trattasse di external user, risultavano identificativi in-
terni a Grouper e pertanto non correlabili con gli utenti che accedevano al SP.
Occorreva che la lista di identificativi degli utenti appartenenti al gruppo ve-
nisse modificata usando identificativi univoci e persistenti anche per gli ex-
ternal user. Un tale genere di identificativo comunemente utilizzato nelle fe-
derazioni di identita & eduPersonPrincipalName (ePPN) (eduPerson, 2016). I
nostro contributo si € concretizzato nella produzione di una patch per Grou-
per (GARR patch 20160811) per esportare la lista degli utenti di un certo
gruppo, identificandoli con ePPN.

I1 SP Moodle, come gia detto, implementa nel pacchetto base le funzionalita
necessarie per poter utilizzare I'autenticazione federata. Invece per recupera-
re i gruppi, tramite procedura di enrollment, da una AA registrata nella fede-
razione ed in particolare da https:/grouper.idem.garr.it, il LMS deve essere
configurato aggiungendo I'enrollment plugin realizzato da GARR (Biancini et
al., 2015), disponibile open source (GARR, 2014), capace di connettersi a inter-
facce esterne e recuperare le informazioni sui gruppi tramite il protocollo
VOOT al fine di ottenere le informazioni sui corsi. Attraverso le interfacce
VOOT e quindi possibile recuperare: (i) la lista dei gruppi in Grouper, che vie-
ne tradotta da Moodle in una lista di corsi da creare sulla piattaforma e (ii) i
membri di ogni gruppo e i loro ruoli; questa informazione permette di deter-
minare chi sono i docenti e gli studenti di ogni corso. Infine, un processo
schedulato con cron sul server di Moodle tiene aggiornato il suo database ri-
spetto ai gruppi/corsi definiti in Grouper.

Questa integrazione consente ad ogni utente di Moodle, dopo aver effettua-
to 'autenticazione federata, di vedere immediatamente i materiali dei corsi a
cui e iscritto come studente e di amministrare i corsi per i quali ha assunto il
ruolo di docente. L'utilizzo dell’enrollment plugin consente di creare automa-
ticamente nuovi corsi all’'interno di Moodle, definendoli sotto forma di gruppi
in Grouper. Le informazioni di accesso, per l'utente, vengono verificate ad
ogni operazione di login, per evitare che ad uno studente o a un docente ven-
ga offerto un accesso cui non avrebbe diritto.

Abbiamo predisposto un ambiente Moodle di prova (sandbox:
https://wiki.idem.garrservices.it/moodle) per permettere ai docenti e agli am-
ministratori di sistemi LMS di sperimentare la nostra soluzione. Inoltre per
permettere a qualsiasi amministratore Moodle di configurare il proprio LMS e,
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avendolo registrato in IDEM, beneficiare dei vantaggi di Grouper, abbiamo
predisposto una guida per l'integrazione di Moodle con Grouper (Malavolti,
2016a).

Il software MediaWiki implementa, nella stessa estensione gia citata che
serve per 'autenticazione, anche le funzionalita di recupero dei membri di un
gruppo da una AA, tramite la lettura dell’attributo isMemberOf. In questo caso
e quindi sufficiente abilitare il plugin, che e ufficialmente disponibile e contie-
ne le migliorie introdotte da GARR (ShibAuth, 2016), per il recupero dei mem-
bri dei gruppi da una AA. A questo punto e possibile assegnare a spazi wiki
distinti ai gruppi distinti, definiti su Grouper e da questo trasmessi al wiki,
mediante le policy di accesso di MediaWiki.

Anche in questo caso abbiamo predisposto un ambiente MediaWiki di pro-
va (sandbox: https:/wiki.idem.garrservices.it/wiki) per permettere ad ammi-
nistratori di sistemi wiki di sperimentare la nostra soluzione. Inoltre per per-
mettere a qualsiasi amministratore MediaWiki di configurare il proprio siste-
ma e, dopo averlo registrato nella federazione IDEM, configurarlo in modo da
beneficiare dei vantaggi di Grouper, abbiamo predisposto una guida per
I'integrazione di MediaWiki con Grouper (Malavolti, 2016b).

Conclusioni

L’applicazione in produzione dei risultati conseguiti permette di gestire, da
una console di gestione centralizzata, gruppi formati da utenti afferenti a di-
verse organizzazioni, ma facenti parte del medesimo gruppo di lavoro. Per-
mette inoltre I'utilizzo di meccanismi di delega granulare nella gestione delle
autorizzazioni e una migliore la distribuzione delle responsabilita nella gestio-
ne delle informazioni sugli utenti federati.

I casi d’utilizzo discussi sopra evidenziano come, in uno scenario in cui si
diffonde I'utilizzo di servizi e contenuti digitali come arricchimento (e al limi-
te, nel caso delle universita telematiche, sostituzione) delle lezioni frontali e
dei gruppi di studio tradizionali, 'adozione di un modello federato nella ge-
stione delle identita di studenti e docenti puo offrire una serie di benefici so-
prattutto nel caso in cui si utilizzino contemporaneamente piu tool differenti.
Accanto alla semplificazione delle procedure di registrazione ai servizi e al
conseguente miglioramento della user experience, questa soluzione garanti-
sce anche di elevare i livelli di sicurezza e minimizzare I'overhead legato alla
gestione delle identita e degli accessi, tanto per il gestore delle identita che
per quello dei servizi. Queste caratteristiche di semplicita, sicurezza e traspa-
renza del mezzo informatico vengono mantenute anche quando si tratta di au-
tenticare non solo un singolo utente ma anche un gruppo con caratteristiche
uniformi, cui corrispondono determinati permessi, rendendo questo modello
molto vantaggioso quando si tratti di gestire in modo semplice e flessibile
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classi o gruppi di studio che debbano accedere agli stessi contenuti e servizi.
La soluzione proposta integra all'interno di un contesto federato Grouper in
veste di AA/AP, cioe come elemento in grado di assegnare una serie di attribu-
ti agli utenti in modo da poter creare questi gruppi uniformi e poterli autoriz-
zare in base al ruolo o ad altre caratteristiche. Il grande vantaggio di questa
soluzione consiste nel fatto di poter creare indifferentemente gruppi di utenti
appartenenti a una o piu organizzazioni, cosa non possibile un sistema di ge-
stione dei gruppi basato su LDAP, pensato per funzionare all'interno di una
singola organizzazione. Questi gruppi “misti” possono essere gestiti senza la
necessita di modificare il sistema di directory esistente da parte delle organiz-
zazioni coinvolte, utilizzando dei meccanismi di delega granulare nella ge-
stione delle autorizzazioni. Nell’opinione di chi scrive, 'adozione generalizzata
di questo approccio permetterebbe di aprire nuovi scenari di collaborazione
nella erogazione di servizi e contenuti federati da parte di piti universita o
scuole (cfr. Il caso di EduOpen e WikiToLearn), ma anche nuove opportunita
di business per i gestori di servizi che interessano questo target.

Questa esigenza comincia quindi a farsi sentire in una comunita vasta e con
forti spinte alla collaborazione e all'interazione come quella dell'Istruzione e
della Ricerca, e la definizione di soluzioni adeguate € di conseguenza entrata
nell’agenda di federazioni di identita come IDEM ed eduGAIN. Attivita speci-
fiche di pilot delle soluzioni gia esistenti insieme ad attivita di sviluppo di
nuovi componenti e nuove funzionalita per la gestione dei gruppi, in determi-
nati ambiti chiamati anche Virtual Organisation, sono attualmente attive nei
progetti finanziati dalla Commissione Europea quali GEANT GN4 (Poortinga-
van Wijnene, 2016) e AARC (Authentication and Authorisation for Research
and Collaboration) (Vaghetti et al. 2016) ai quali GARR partecipa attivamente.
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